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Datensouveranitat im Kontext von Open Data

Strategische Grundsatzentscheidungen treffen

Datensouveranitat betrifft nicht nur die Ermoglichung der Bereitstellung von Daten als Open Data.
Dennoch ist zu bertcksichtigen: Die Aufwande zur Erlangung von Datensouveranitat konnen
erheblich schwanken, je nachdem ob Open Data ausschlie3lich im gesetzlich verpflichtenden
Umfang oder aber generell angestrebt wird.

Dies ist eine strategische Entscheidung, die im Hinblick auf die zu erwartenden Aufwande zur
Umsetzung erforderlicher Malihahmen zu treffen.
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Datensouveranitat im Kontext von Open Data

Personelle Zustandigkeiten definieren

Mit Ausnahme der Ministerprasidentin oder des Ministerprasidenten und den Ministerien des
Landes NRW besteht derzeit keine Verpflichtung Ansprechpersonen fur den Bereich Open Data zu
benennen.

Problem: Es fehlt haufig an klaren Zustandigkeiten fur die Veroffentlichung von Daten und somit
auch an internen Prozesse zur Identifizierung von zu veroéffentlichenden Datensatzen und zum
Aufbau von Fachkompetenz in diesem Bereich. Dies kann dazu fuhren, dass in jedem Einzelfall, in
dem zu prufen ist, ob und wie Datensatze zu veroffentlichen sind, erhebliche Aufwande entstehen.

Losung: Einrichtung einer klaren personellen Zustandigkeit fir den Bereich fur Open Data
und Datensouveranitat; Zurverfugungstellung von personellen und sachlichen Mitteln
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Datensouveranitat im Kontext von Open Data

Prozesse zur Erfassung von Datensatzen aufsetzen

Problem: Datensatze als solche werden selten zentral (bspw. in einer Inventarliste) erfasst. Dadurch
fehlt das Bewusstsein Uber bestehende ,Datenschatze”.

Liegen bereits keine umfassenden Informationen zu vorhandenen Datensatzen und maoglicherweise
bestehenden Datenlizenzen vor, kdnnen rechtlich bestehende Veroffentlichungspflichten nur
eingeschrankt erfullt werden.

Mussen Daten vor der Veroffentlichung noch aufbereitet werden oder muss mit entsprechender
Expertise gepruft werden, ob Hinderungsgrunde vorliegen, kann dies im Einzelfall in erheblichem
Umfang personelle und sachliche Mittel in Anspruch nehmen.

Losung: Einrichtung eines Datenmanagements. Das Wissen um das Vorliegen von
Datensatzen fordert nicht nur die Erfluillung von Veroffentlichungspflichten, sondern kann
auch unnotige Erhebungen von Daten, die bereits vorhanden sind, verhindern.
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Datensouveranitat im Kontext von Open Data

Evaluation

Umfassende Datensouveranitat zu erlangen, ist ein iterativer Prozess, der auch madglicherweise

gegen bestehende Widerstande umzusetzen ist. Daher ist eine regelmalige Evaluation der
getroffenen MalRnahmen unerlasslich, um zu Uberprufen, inwieweit die getroffenen Maltnahmen die

Datensouveranitat fordern und Verwaltungsablaufe optimieren. Dabei kdnnte u.a. geprift werden:

ob und wie viele Vertrage mit Dienstleistern, die Daten fur den Auftraggeber erheben und
verarbeiten, spezifische Klauseln zu Rechten an Daten enthalten,

ob bzw. zu welchem Anteil die in der Organisation oder fur diese vorgehaltenen Daten mitsamt
bestehenden Rechten an den Daten erfasst sind,

ob es im Evaluationszeitraum aufgrund fehlender oder zu Ungunsten der eigenen Organisation
formulierten Regelungen zu Nutzungsrechten an Daten zur eingeschrankten Nutzbarkeit oder
aber Nachlizenzierung gekommen ist,

wie hoch der Anteil der in der Organisation oder flr diese vorgehaltenen Datensatze ist, die im
Sinne von Open Data bereitgestellt werden.



Datensouveranitat sicherstellen

Rechtliche Aspekte
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Datensouveranitat im Kontext von Open Data

Rechte an den (eigenen) Daten bei der Erhebung und in der
Beschaffung sicherstellen

Die rechtlichen Aspekte der Sicherstellung von Datensouveranitat im Rahmen der Erhebng oder
Beschaffung von Daten sind abhangig von dem jeweiligen Beschaffungsvorgang.

Probleme liegen regelmaldig nicht vor, wenn Daten unmittelbar von Beschaftigen einer offentlichen
Stelle oder eines Unternehmens der Daseinsvorsorge erhoben werden.

Haufig ist die Erhebung oder Verarbeitung von Daten aber lediglich ein Bestandteil eines
komplexeren Vorgangs, der rechtlich gesehen in seinen einzelnen Bestandteilen zu bewerten ist.

Daher ist fur jeden Beschaffungsvorgang individuell zu identifizieren, welche Vorgange im Hinblick
auf die Sicherstellung der Datensouveranitat von Relevanz sind.
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Datensouveranitat im Kontext von Open Data

a) Bereitstellung von Daten an Dienstleister

Haufig bendtigen Dienstleister Daten des Auftraggebers, um ihre vertraglich geschuldeten
Leistungen Uberhaupt erbringen zu konnen.

Der Auftraggeber sollte eine Entscheidung treffen, zu welchem Zweck der beauftragte Dienstleister
die zur Verfugung gestellten Daten verwenden darf und ob er dariber hinaus an der Nutzung
gehindert sein soll. Denn ohne eine einschrankende Regelung im Vertrag ist der Dienstleister
berechtigt, die vom Auftraggeber zur Verflugung gestellten Daten frei zu nutzen!
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Datensouveranitat im Kontext von Open Data

b) Dienstleister erhebt Daten

Wenn der Dienstleister im Auftrag des Auftraggebers Daten erheben soll, ist nicht nur festzulegen,
welche Rechte der Auftraggeber an den Daten erhalten soll, sondern ebenfalls festzulegen, ob dem

Dienstleister eine Einschrankung der Nutzung der im Auftrag erhobenen Daten auferlegt werden
soll.

Es ist zu entscheiden, ob der Dienstleister die fiir den Auftraggeber erhobenen Daten nutzen
darf. Es droht die Gefahr, dass der Dienstleister ohne eine Einschrankung frei Uber die Daten
verfugen kann.

Im Sinne der Chancengleichheit im Wettbewerb kann es angebracht sein, die Nutzung auf die

ErfUllung des Vertrags zu beschranken und den Dienstleister auf eine mogliche Veroffentlichung zu
verweisen.
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Datensouveranitat im Kontext von Open Data

c) Dienstleister liefert Bestandsdaten

Bendtigt der Auftraggeber Daten, die bereits als Bestandsdaten bei einem oder mehreren
Dienstleistern verfugbar sind, ist im Rahmen einer Markterkundung zu prufen, unter welchen
Bedingungen die betreffenden Dienstleister solche Daten anbieten.

Da Datenanbieter ihre Bestandsdaten haufig nur unter Zugrundelegung ihrer Datenlizenzen
anbieten, wird ein Erwerb von solchen Daten mit umfassenden Nutzungsrechten, die den
Auftraggeber berechtigen, die Daten als Open Data 6ffentlich bereitzustellen, entweder nicht
maoglich oder aber unwirtschaftlich sein.

Es ist zu prufen, ob die Einraumung eines umfassenden Nutzungsrechts inklusive der
Maglichkeit der Bereitstellung der Daten im Sinne von Open Data wirtschaftlich moglich ist. Ware
die Einraumung eines solchen Nutzungsrechts unwirtschaftlich, kann hiervon abgesehen werden.

Ein Erwerb mit umfassenden Nutzungsrechten oder eine Neuerhebung kénnen wirtschaftlich
sinnvoll sein, wenn ersichtlich ist, dass diese Daten fur weitere Zwecke bendtigt werden.
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Datensouveranitat im Kontext von Open Data

d) Dienstleister verarbeitet Bestandsdaten

Ahnlich kann die Interessenlage sein, wenn bei einem Datenanbieter Bestandsdaten vorliegen, die
aber zum Zweck der Nutzung durch den Auftraggeber noch aufbereitet werden mussen.

Auch hier ist im Wege der Markterkundung herauszufinden, unter welchen Bedingungen die
betreffenden Dienstleister solche Daten anbieten.

In diesem Fall ist zu prufen, ob die EinrAumung eines umfassenden Nutzungsrechts inklusive der
Maoglichkeit der Bereitstellung der Daten im Sinne von Open Data wirtschaftlich moglich ist.

Auch hier kann dies unwirtschaftlich sein. Es ist allerdings zu bertcksichtigen, dass ein Erwerb mit
umfassenden Nutzungsrechten oder eine Neuerhebung wirtschaftlich sinnvoll sein kdnnen, wenn
ersichtlich ist, dass diese Daten fur weitere Zwecke benotigt werden.
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Datensouveranitat im Kontext von Open Data

e) Daten aus Drittquellen

Haufig verarbeiten Dienstleister auch Daten, die sie aus ,dritten Datenquellen® (z.B. frei verfugbare
Daten im Internet oder aber Daten von Datenanbietern) erhalten.

Aus rein rechtlicher Sicht ergeben sich hier keine besonderen Anforderungen, wenn man sich als
Auftraggeber festlegt, welche Rechte man an den Daten erhalten mochte.

Sofern die Moglichkeit besteht, dass Daten von Dritten verwendet werden, die in der Regel diese
Daten nur unter Zugrundelegung ihrer (einschrankenden) Datenlizenzen zur Verfligung stellen,
gelten die vorgenannten Uberlegungen entsprechend.

Stellt ein Auftraggeber Daten zur Verfugung, die vom Dienstleister mit fur den Auftraggeber zu
erhebenden Daten verarbeitet werden sollen, ergeben sich keine Besonderheiten.

Besonderheiten kdnnen sich aber ergeben, wenn der Dienstleister Daten des Auftraggebers
zusammen mit eigenen Daten verarbeiten soll. In diesem Fall gelten die vorgenannten
Uberlegungen.
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Datensouveranitat im Kontext von Open Data

Datenschutzrecht beachten

Von einer Verarbeitung personenbezogener Daten sollte regelmaflig auszugehen sein. Daher sollte
in jedem Erhebungs- und Beschaffungsvorgang gepruft werden, ob und inwieweit die Erhebung und
Verarbeitung sowie die spatere Veroffentlichung personenbezogener Daten zulassig ist. Im Zweifel
ist dies mit der/dem jeweiligen Datenschutzbeauftragten abzuklaren.

Nach dem Grundsatz der ,Erforderlichkeit” darf die Verarbeitung von personenbezogenen Daten
(wie z.B. einem Namen) nur dann erfolgen, wenn diese Verarbeitung erforderlich ist, um den

entsprechenden Zweck zu erfullen. Anders ausgedruckt: Die Erhebung von personenbezogenen
Daten, die nicht erforderlich ist, ist untersagt.

Der Grundsatz der Erforderlichkeit zieht sich durch den gesamten Verarbeitungsprozess. Eine

zunachst erforderliche Datenerhebung kann zu einem spateren Zeitpunkt nicht mehr erforderlich
und damit unzulassig sein.
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Datensouveranitat im Kontext von Open Data

Vertragliche Regelungen treffen

Die Anforderungen an vertragliche Regelungen zur Sicherstellung der Datensouveranitat sind von
dem jeweiligen Beschaffungsvorgang abhangig und betreffen selten allein den Vertrag, sondern
insbesondere auch die Leistungsbeschreibung.

Der Vertrag sollte die Regelungen zur Nutzung (Einraumung von Nutzungsrechten sowie deren
Einschrankung) der Daten, Datenbanken und auch der eingesetzten Software enthalten, wahrend
die Leistungsbeschreibung ganz konkret die zu erbringende Leistung unter Berutcksichtigung der
erwahnten technischen Anforderungen festlegt.
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Datensouveranitat im Kontext von Open Data

Hinweise fur vertragliche Regelungen

Ein wesentlicher Aspekt von Vertragen ist die Eindeutigkeit der getroffenen Regelungen und die
Eindeutigkeit der verwendeten Begriffe. Das Land NRW hat z.B. mit der ,Open Data-Verordnung®
Begriffsbestimmungen definiert, die insbesondere fur die Nutzung des Open.NRW-Portals von
Bedeutung sind. Die folgenden Begriffen sollten im Vertragstext definiert werden:

Daten

Offene Daten

Metadaten

Offenes Format
Maschinenlesbares Format
Offener Standard

Schnittstelle
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Datensouveranitat im Kontext von Open Data

Hinweise fur vertragliche Regelungen

Da die Gefahr besteht, dass man als Auftraggeber von dem beauftragten Dienstleister abhangig ist
und daher in die Situation eines sogenannten ,Vendor Lock-In“ gerat, bietet es sich an, in dem
Vertrag als Teil einer ,Exit-Strategie“ Unterstiitzungsleistungen fiir den Ubergang auf einen neuen
Dienstleister vorzusehen und flr diese idealerweise auch schon Vergutungsregelungen zu treffen.

Die Leistungsbeschreibung hat — entsprechend der Bezeichnung — die vom Dienstleister zu
erbringende Leistung zu beschreiben, und zwar eindeutig und abschliel3end. Dabei sind
insbesondere technischen Anforderungen zu berucksichtigen.



Datensouveranitat sicherstellen

Technische Aspekte
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Datensouveranitat im Kontext von Open Data

Technische Einschrankungen erkennen und ausraumen

Zentrale Herausforderungen zur Wahrung der Datensouveranitat aus technischer Perspektive
liegen in der Sicherstellung des Datenzugangs und der einfachen Nutzbarkeit der eigenen Daten.

Die vorhandene IT-Infrastruktur, die Qualitat der Daten und auch die Bereitstellungswege
konnen hierbei Schranken bilden, weshalb diese Punkte z.B. bei Vertragsabschlissen oder
Leistungsbeschreibungen berucksichtigt werden sollten.

Die drei Aspekte bedingen einander, d.h. selbst wenn die Daten eine sehr gute Qualitat aufweisen,
nutzt dies wenig, wenn diese in einem geschlossenen System liegen und nicht weiterverwendet
werden konnen. Eine mindere Datenqualitat ist ebenfalls hinderlich fur die Weiterverwendung,
selbst wenn die Daten beispielsweise Uber ein Open Data-Portal frei zuganglich sind.
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Datensouveranitat im Kontext von Open Data

Datenzugang und Datennutzung verbessern

Um den Datenzugang und die Datennutzung zu
verbessern, sind offene Standards und
Schnittstellen wichtig. Sie sorgen fur
Interoperabilitat und daflr, dass Daten einfacher
in andere Systeme Uberfuhrt und
weiterverwendet werden kdnnen.

Die Nutzung von proprietaren Datei- oder
Schnittstellenformaten schrankt dagegen
vielfach die Datennutzung ein und sollte daher
vermieden werden.

Grade der Maschineninterpretierbarkeit

Gar nicht bis
gering

ODT, PNG, PDF, TIFF

Uberwiegend

CSV, HTML, RTF, ODS, RTF, TXT,
XLS, XLSX

Vollstandig

DXF, GML, GPX, KMZ, RDF, RSS,
XML
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Datensouveranitat im Kontext von Open Data

Datenzugang und Datennutzung verbessern

Das Vorhalten von Daten in nicht
maschineninterpretierbaren Formaten stellt eine
weitere technische Hurde flr die
Weiterverwendung dar.

Potenzielle Anwendungsfalle, wie beispielsweise
die Einbindung der Daten in einem anderen
System oder einer mobilen App werden stark
erschwert, wenn die Daten nicht
maschineninterpretierbar sind.

In diesem Sinne sind CSV, XML oder RDF
besonders geeignete Formate, da sie die
Kriterien der Offenheit und
Maschineninterpretierbarkeit erfullen.

Grade der Maschineninterpretierbarkeit

Gar nicht bis
gering

DOC, DOCX, GeoTIFF, GIF, JPG,
JPEG, ODT, PNG, PDF, TIFF

Uberwiegend

CSV, HTML, RTF, ODS, RTF, TXT,
XLS, XLSX

Vollstandig

DXF, GML, GPX, KMZ, RDF, RSS,
XML
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Datensouveranitat im Kontext von Open Data

Bereitstellungwege

Uber Programmierschnittstellen (Application Programming Interface -> API) kdnnen Daten
verlasslich und passgenau, maschinenlesbar und in Echtzeit zur VerflUgung gestellt werden.

Die API sollte moglichst offen sein, sodass eine zukinftige Integration mit anderen Systemen ohne
Einschrankungen ermdglicht werden kann. Auch sollten gangige API-Standards berucksichtigt
werden (Bsp. XOV).

Die API-Spezifikation legt fest, wie die Kommunikation und Interaktion mit anderen Anwendungen
erfolgt. Ein mdglichst offenes und herstellerneutrales Beschreibungsformat (z.B. OpenAPI-
Spezifikation) wird empfohlen. Daneben sollte auch stets eine Exportmaoglichkeit in ein
maschinenlesbares und offenes Format vorhanden sein.

Auch eine Datenplattform kann als System von Systemen den Zugang zu Daten herstellen. Der
Zugriff auf die Daten innerhalb der Plattform kann Uber ein Rechte- und Rollenmodell passgenau

festgelegt werden.
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Datensouveranitat im Kontext von Open Data

IT-Infrastruktur: Software in den Blick nehmen

Insbesondere Anbieter, die Produkte Uber mehrere Software-Anwendungsbereiche bereitstellen, sorgen fur
eine hohe technische Abhangigkeit und in der Folge ggf. zu Einschrankungen des Datenzugangs und der
Datennutzung.

Dies ist kritisch, da Standardprodukte von kommerziellen Software-Anbietern, insbesondere Produkte
weniger grolRer Hersteller, in zahlreichen Behoérden verwendet werden (bspw. Blro-Software, Arbeitsplatz-
Betriebssysteme, Plattformen, Server-Betriebssystemen u.m.).

Die Produkte untereinander sind vernetzt und optimal aufeinander abgestimmt. Nach auf3en hin sind sie
jedoch verschlossen, da sie meist mit proprietaren Formaten und Schnittstellen arbeiten und der Quellcode
nicht zuganglich ist.

Losung: Durchfiihrung einer Bestandsaufnahme der eingesetzten Produkte zur Aufdeckung
moglicher Abhangigkeiten von einzelnen Anbietern. Darauf aufbauend solite eine Diversifizierung
der Produkte vorgenommen werden: Beispielsweise durch den Einsatz proprietarer Software
anderer Anbieter oder den Ausbau von Open-Source Komponenten.
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Datensouveranitat im Kontext von Open Data

IT-Infrastruktur: Plattformen uberprufen

Aufeinander abgestimmte Plattformlésungen aus der Hand eines Herstellers bergen die Gefahr von
sogenannten Vendor-Lock-ins (Abhangigkeit einer 6ffentlichen Einrichtung von einem
kommerziellen Anbieter). Solche Komplettldsungen kdnnen sich Uber mehrere technische Ebenen
erstrecken und sind meist proprietar. Der Datenzugang und die Weiterverwendung der Daten flr die
offentliche Einrichtung werden erheblich erschwert (insbesondere dann, wenn der
Plattformbetreiber samtliche Nutzungsrechte fur die auf der Plattform gespeicherten Daten flr sich
reklamiert).

Es sollten Plattformen zum Einsatz kommen, welche den Ansatz der Offenheit verfolgen:
Nutzung offener Standards, Schnittstellen, Formate und Datenmodelle.

Plattform sollte modular aufgebaut sein. Es sollten Open Source Module oder Lésungen
verschiedener Hersteller zum Einsatz kommen.

Der Betrieb einer Plattform sollte in einem Rechenzentrum erfolgen, auf das die jeweilige
offentliche Einrichtung weitgehenden Zugriff hat.
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