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Praxisleitfaden fur die Datensouveranitat

im Kontext von Open Data

Liebe Leserinnen und Leser,

die Landesregierung bekennt sich zu einer offenen,
transparenten und innovativen Verwaltung — eben
zu Open Government. Hierzu entwickeln wir die
bestehende ,Open.NRW-Initiative" weiter. Als Ba-
sis steht flr uns der Grundsatz von Open Data im
Mittelpunkt. Offene Daten sind eine Grundvoraus-
setzung, um vorhandene Datenschatze zu heben
und Uber einen zentralen Datenraum zugénglich
zu machen. Hierauf aufbauend werden wir eine Da-
tenstrategie erarbeiten, um das Teilen und Nutzen
von Daten weiter zu verbessern. Die Bereitstellung
von offenen Verwaltungsdaten sowohl der Landes-
verwaltung als auch der Kommunen und Unterneh-
men der Daseinsvorsorge spielt dabei in vielerlei
Hinsicht eine wichtige Rolle.

Verfugbare und schnell auffindbare Daten sind
wichtige Bausteine fur datengetriebene Geschéfts-
modelle und Politikentscheidungen, Innovationen,
eine dynamische Wirtschaft und eine lebendige
Zivilgesellschaft. Die Bereitstellung offener Ver-
waltungsdaten fordert auBerdem die effiziente
Zusammenarbeit, Transparenz und Innovations-
fahigkeit innerhalb der Verwaltung. Um die Po-
tenziale weiter auszuschopfen, bedarf es einer
flachendeckenden Veroffentlichung von Daten und
deren zentraler Auffindbarkeit.

Wichtige rechtliche und organisatorische Rah-
menbedingungen zur Erreichung der Ziele gibt
es bereits: Im Jahr 2020 wurde das E-Govern-
ment-Gesetz novelliert und eine Open Data-Re-
gelung eingefuhrt, welche die Landesbehdérden in
Nordrhein-Westfalen dazu verpflichtet, bestimmte
Daten als Open Data bereitzustellen. Um der ge-
setzlichen Verpflichtung zur Veroffentlichung von
Open Data nachzukommen, wurden 2021 in allen
Ressorts jeweils Open Data-Ansprechpersonen
etabliert und es wurde eine zentrale Open Data-
Beratungsstelle in der ClO-Abteilung geschaffen.
Kommunen sind zur Bereitstellung ihrer Daten
nicht verpflichtet, werden aber bei einer freiwilli-
gen Bereitstellung unterstutzt. Dartber hinaus ist
im Januar 2022 die Open Data-Verordnung in Kraft
getreten.

Auch das Thema Datensouveranitat erhélt beson-
dere Wichtigkeit. In der vorliegenden Handreichung
wird Datensouveranitat im Kontext von Open Data
verstanden als ,Zielbild eines bewussten und
strategischen Umgangs mit den bei 6ffentlichen
Stellen und Unternehmen der Daseinsvorsorge
anfallenden Daten". Dabei ist es von zentraler Be-
deutung, dass die ,Verfugungsgewalt” Uber die
Daten, eben die Datensouveranitat, bei den Verwal-
tungen selbst liegt. Alles andere konnte eine Verof-
fentlichung erschweren oder sogar verhindern. Der
Aufbau von Wissen rund um Datensouveranitat ist
also fur eine spatere Bereitstellung offener Daten
essenziell.

Die vorliegende Handreichung ist Bestandteil der
im Zweiten Nationalen Aktionsplan (NAP) der
Open Government Partnership (OGP) festgeleg-
ten Verpflichtung Nordrhein-Westfalens. Sie wurde
unter Federfihrung des Beauftragten der Landes-
regierung Nordrhein-Westfalen fur Informations-
technik = CIO NRW - in Zusammenarbeit mit dem
Arbeitskreis Open Government und den Stadten
Bonn sowie Munster ausgearbeitet. Zahlreiche
weitere Akteurinnen und Akteure haben zu diesem
umfassenden Dokument beigetragen. Besonders
das wertvolle Feedback aus unterschiedlichen Be-
horden der Landesverwaltung und der kommuna-
len Familie verleiht ihm den letzten Feinschliff. Ich
bedanke mich sehr herzlich bei allen Beteiligten.

Die entstandene Publikation soll 6ffentlichen Stel-
len und Unternehmen der Daseinsvorsorge, ins-
besondere in Nordrhein-Westfalen, als praktische
Hilfestellung bei der Beschaffung von Daten dienen
und damit die Datensouveranitat fordern. Gleich-
zeitig wird Hintergrundwissen zu dem Begriff der
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Datensouveranitat, der Rechtsnatur von Daten und
den rechtlichen Hintergriinden zur Bereitstellungs-
pflicht von Daten vermittelt. Insgesamt liefert der

Leitfaden Hilfestellungen und Merker, die bei der
Beschaffung von Daten bertcksichtigt werden soll-
ten, um den souveranen Umgang mit diesen — ob
far eine Veroffentlichung oder eine andere Verwen-
dung — zu gewahrleisten.

Ich winsche dem Leitfaden eine weite Verbreitung,
freue mich auf Resonanz der Leserinnen und Leser
und bedanke mich bei dem Team, das ihn so pro-
fessionell erarbeitet hat.

lhr Prof. Dr. Andreas Meyer-Falcke
Der Beauftragte der Landesregierung
Nordrhein-Westfalen fur
Informationstechnik — CIO
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Executive
Summary

-
—

(-

1. Zielsetzung sowie Adressatinnen
und Adressaten der Handreichung

Diese Handreichung soll vor allem Behdérden des
Landes Nordrhein-Westfalen in die Lage verset-
zen, die Erhebung und sonstige Beschaffung von
Daten an den Vorgaben von § 16a Abs. 8 EGovG
NRW auszurichten, um Daten insbesondere als
Open Data bereitstellen zu konnen. Gleichermalen

sollen auch die Anforderungen an eine freiwillige
Zurverfugungstellung von Daten vermittelt werden.
Der Kreis der Adressatinnen und Adressaten der
Handreichung umfasst sowohl ¢ffentliche Stellen
als auch Unternehmen der Daseinsvorsorge in
Nordrhein-Westfalen.
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2. Was bedeutet
Datensouveranitat?

Datensouveranitat im Sinne dieser Handreichung
ist das

»Zielbild eines bewussten und strategischen
Umgangs mit den bei 6ffentlichen Stellen und
Unternehmen der Daseinsvorsorge anfallenden
Daten. Dabei ist zu beachten, dass es einen um-
fangreichen, auch juristischen Diskurs um Daten
als Vermogensgegenstand gibt“.

Sie zielt darauf ab, Daten so zu erheben und zu ver-
arbeiten (bzw. erheben und verarbeiten zu lassen),

Vertiefungshinweis

\{o

dass die Nutzung fur den jeweiligen Zweck (z. B.
Verkehrsplanung) moglich ist. Im Vordergrund
steht hierbei der bewusste und strategische Um-
gang mit Daten (dies kann auch als ,Datenstrate-
gie" bezeichnet werden). Mit Blick auf Open Data
soll Datensouveranitat auch ermoglichen, dass
eine offene Bereitstellung von Daten erfolgen
kann. Dies setzt eine ganzheitliche Betrachtung
der Nutzung Gber den gesamten Lebenszyklus von
Daten voraus.

Vertiefende Ausfiihrungen in - Kapitel 2.1.

3. Bestandsaufnahme als
Ausgangspunkt fiir eine umfassende
Datenstrategie

Fuhren Sie eine Bestandsaufnahme der Ihnen
vorliegenden Datensatze durch. Diese bietet zu-
sammen mit einer Datenstrategie die Chance,
Erhebungs- und Beschaffungsvorgéange so auszu-
gestalten, dass erhobene oder auf sonstige Art be-
schaffte Daten im Einklang mit den Verpflichtungen

nach den geltenden Open Data-Vorschriften verof-
fentlicht werden kénnen. Eine Bestandsaufnahme
versetzt Sie in die Lage, die eigene Datennutzung
strategisch zu planen und zu gestalten und da-
durch Datensouveranitat zu schaffen.
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4. § 16a EGovG NRW als
zentrale Open Data-Vorschrift
in Nordrhein-Westfalen

§ 16a EGovG NRW ist die zentrale allgemeine Vor-
schrift zur Bereitstellung von Daten im Sinne von
Open Data auf Landesebene in Nordrhein-West-
falen und verpflichtet ausschlieBlich die Behorden
des Landes Nordrhein-Westfalen, Daten zu verof-
fentlichen. Gemeinden und Gemeindeverbande so-
wie Unternehmen der Daseinsvorsorge sind keine
Behorden des Landes Nordrhein-Westfalen und
damit auch nicht zur Veréffentlichung von Daten
nach § 16a EGovG NRW verpflichtet. Spezialgesetze
wie das GeoZG NRW oder das UIG NRW kénnen
dem EGovG NRW im Einzelfall vorgehen und auch
Gemeinden und Gemeindeverbande sowie Unter-
nehmen der Daseinsvorsorge zur Bereitstellung
von Daten verpflichten.

Die Veroffentlichungspflicht nach § 16a EGovG
NRW betrifft Daten, die zur Erfullung einer 6ffent-
lich-rechtlichen Aufgabe erhoben wurden, nicht
aber Daten, die von datenanbietenden Unterneh-

Vertiefungshinweis

i@

men, welche die Daten in eigener Verantwortung
erheben und (am Markt) anbieten, lizenziert wur-
den. § 16a EGovG NRW gilt nicht uneingeschrankt,
sondern sieht auch Umsténde vor, unter denen
Daten ausnahmsweise nicht bereitzustellen sind.
Sind Daten bereitzustellen, hat dies grundsatzlich
unverzuglich nach der Erhebung zu erfolgen, und
zwar entgeltfrei und zur uneingeschrénkten Wei-
terverwendung.

Damit die Pflichten zur Bereitstellung von Daten
durch Behorden des Landes Nordrhein-Westfalen
nach § 16a EGovG NRW nicht faktischins Leere lau-
fen, sieht der Gesetzgeber in § 16a Abs. 8 EGovG
NRW vor, dass die Bereitstellungspflichten bereits
im Beschaffungsvorgang — und auch danach - zu
bertcksichtigen sind. Dabei ist zu beachten, dass
Daten haufig als ,Beiwerk” im Rahmen der Be-
schaffung von IT-Systemen mitbeschafft werden.

Vertiefende Ausfiihrungen in - Kapitel 2.3, eine Checkliste zu Veroffent-

lichungspflichten nach § 16a EGovG NRW finden Sie in - Kapitel 7.1.
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5. Einfihrung in das DNG und dessen
Verhaltnis zu Open Data-Vorschriften
in Nordrhein-Westfalen

Das DNG trifft als Bundesgesetz Regelungen zur
Bereitstellung von Daten fur alle 6ffentlichen Stel-
len (also Behorden des Landes und auch Kommu-
nen sowie Kommunalverbande) und Unternehmen
der Daseinsvorsorge wie auch Forschungseinrich-
tungen, sodass der Anwendungsbereich des DNG
weiter ist als der des EGovG NRW. Das DNG be-
grindet jedoch keinen Anspruch auf den Zugang
oder eine Pflicht zur Veroffentlichung von Daten,
sondern regelt die Art und Weise des Zugangs und
der Veroffentlichung. Das Gesetz kommt immer
dann zur Anwendung, wenn ein Anspruch des Ein-
zelnen (z. B. Burgerinnen und Burger oder Unter-
nehmen) auf Datenbereitstellung besteht, wenn
eine gesetzliche Bereitstellungspflicht besteht
oder wenn Daten freiwillig bereitgestellt werden.
Das DNG stellt Anforderungen an Lizenzvereinba-
rungen und enthalt (eingeschrankte) Verbote von
AusschlieBlichkeitsvereinbarungen und Nutzungs-
beschrankungen. Im Rahmen einer Bestandsauf-
nahme vorliegender Datensatze oder Datenbanken
sollten bestehende AusschlieBlichkeitsvereinba-
rungen/Nutzungsbeschrankungen identifiziert
und auf Ubereinstimmung mit dem DNG gepruft
werden. Sofern im Rahmen eines Vergabever-
fahrens vorgesehen ist, AusschlieBlichkeits- und
Nutzungsbeschranksvereinbarungen mit dem
Dienstleistungsunternehmen abzuschlieen, sind
besondere Transparenzpflichten zu bertcksich-
tigen. Far dynamische Daten (Daten, deren wirt-
schaftlicher Wert von ihrer sofortigen Verfugbarkeit
und von regelmafigen Aktualisierungen — auch in

Vertiefungshinweis
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Echtzeit — abhdngt) missen Datenbereitstellerin-
nen und Datenbereitsteller die Nutzung grundsatz-
lich unmittelbar nach der Erfassung in Echtzeit
und, falls technisch erforderlich, als Massendown-
load ermdglichen. Daten sollen nach dem DNG
grundsatzlich unentgeltlich zur Verfigung gestellt
werden, allerdings konnen ggf. Gebuhren fur Be-
reitstellungskosten erhoben werden.

Grundséatzlich ist das DNG auf nach § 16a EGovG
NRW bereitzustellende Daten anwendbar. Das DNG
bestimmt allerdings, dass Regelungen, die weiter
gehende Rechte der Datennutzung vorsehen als
das DNG, unberuhrt bleiben. Dies ist bei ,offe-
nen” Daten grundsatzlich der Fall. Weiter gehende
Pflichten (Ermoglichung des ,Massendownloads”,
in jedem Fall Unentgeltlichkeit) kénnen sich aber
im Hinblick auf sogenannte ,,hochwertige Daten-
satze" im Sinne des DNG ergeben. Das DNG findet
auf Umweltinformationen, die nach dem UIG NRW
zuganglich sind und uneingeschrankt, kostenlos,
maschinenlesbar und Uber eine Anwendungs-
programmierschnittstelle nutzbar sind, keine An-
wendung, sodass hier ein Vorrang des UIG NRW
besteht. Zum Verhaltnis zwischen dem GeoZG
NRW und dem DNG gilt dasselbe wie im Hinblick
auf das Verhaltnis zwischen § 16a EGovG NRW und
dem DNG. Sofern Geodaten offen zur Verfugung
gestellt werden und es sich nicht um ,,hochwertige
Datenséatze" handelt, kommt dem DNG keine tiber
das GeoZG NRW hinausgehende Bedeutung zu.

Vertiefende Ausfiihrungen in - Kapitel 2.4.
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6. Eingeschrankte Rechte
an Daten und Datenlizenzen

Bitte beachten Sie, dass Daten nicht den urheber-
rechtlichen Schutz von Buchern, Bildern oder
Software genieRRen, da Daten regelmanig keine per-
sonliche geistige Schopfung darstellen. Datensatze
kénnen im Einzelfall als ,,Datenbanken® im Sinne
von § 87 a Abs. 1S.1UrhG geschutzt sein, dies ist
jedoch nicht der Regelfall. In der Konsequenz be-
deutet dies, dass Empfangerinnen und Empfanger
von Daten ohne vertragliche Regelungen, diese
Daten weitestgehend unbeschrankt nutzen und
auch weiterverwenden kénnen. Dies trifft z. B.auch
zu, wenn Daten online veroffentlicht werden. Soll
die Verwendung von Daten durch die Nutzenden
eingeschrankt werden, bedarf es daher des Ab-
schlusses von ,,Datenlizenzen®. Wahrend Software-
lizenzen die Nutzerinnen und Nutzer der Software

Vertiefungshinweis
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erst dazu berechtigen, die Software Uberhaupt zu
nutzen, schitzen Datenlizenzen die wirtschaft-
lichen ,Eigentimerinnen und Eigentimer® von
Daten.Im Sinne von Open Data sollte bei der Verof-
fentlichung eine offene Lizenz verwendet werden,
welche den Nutzenden entsprechende Rechte zur
Weiterverwendung der Daten einraumt; dadurch
konnen Missverstandnisse im Hinblick darauf, wie
die Daten genutzt werden duarfen, vermieden wer-
den.

Besonderheiten kdnnen sich bei Karten ergeben,
daje nach Ausgestaltung von der Rechtsprechung
eine personliche geistige Schopfung angenommen
wird und ihnen auch die Eigenschaft als geschutzte
Datenbank zugesprochen wird.

Vertiefende Ausfiihrungen in - Kapitel 3.

7. Veroffentlichungspflichten
kénnen von Rechts wegen
eingeschrankt sein

Bitte beachten Sie, dass grundsétzlich bestehende
Veroffentlichungspflichten unter Umsténden auch
eingeschrankt sein kdnnen. Einschréankungen recht-
licher Natur kénnen z. B. dann vorliegen, wenn

> Datenséatze im Einzelfall urheberrechtlichen
oder urheberrechtsahnlichen Schutz genieRen
und die fur die Veroffentlichung erforderlichen
Nutzungsrechte nicht eingerdaumt wurden;

> vertragliche Regelungen die Veroffentlichung
untersagen;

der Schutz offentlicher Belange und die
Rechtsdurchsetzung bei Veréffentlichung ge-
fahrdet waren;

eine Veroffentlichung dem Schutz des behord-
lichen Entscheidungsbildungsprozesses entge-
genstunde;

>
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der Schutz von Betriebs- und Geschéftsge-
heimnissen bei Veroffentlichung geféhrdet
ware;

von einer Veroffentlichung aus Grinden des
Datenschutzes abzusehen ist.

Bitte beachten Sie aber auch, dass nicht bei al-
len Hinderungsgrinden eine Veroffentlichung
untersagt ist, sondern teilweise auch Ermessens-

Vertiefungshinweis
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spielrdume bestehen. Zudem kénnen Hinderungs-
grinde zum Teil ausgeraumt werden, sodass die
betroffenen Datensétze dann auch auf freiwilli-
ger Basis verotffentlicht werden kénnten. Manche
Hinderungsgrunde kénnen durch Zeitablauf auch
wegfallen. Im Idealfall werden Daten derart erho-
ben und verarbeitet, dass keine Hinderungsgriinde
bestehen.

Vertiefende Ausfiihrungen in - Kapitel 4.1.

8. Vermeidung von technischen
Einschrankungen bei der Datenhoheit
und Weiterverwendung von Daten

Stellen Sie die einfache Zuganglichkeit und Nutz-
barkeit Ihrer Daten sicher, indem Sie offene und
maschineninterpretierbare Datei- und Schnitt-
stellenformate verwenden.

Zur Verhinderung von Kontrollverlusten und Ein-
schrankungen der Datensouveranitat sollten Sie
eine Bestandsaufnahme des in |hrer Einrichtung
genutzten Softwareproduktportfolios durchfth-
ren, um technische Abhangigkeiten von einzelnen
Anbieterinnen und Anbietern zu identifizieren. Sie
kénnen diesen Abhangigkeiten entgegensteuern,
indem Sie beispielsweise verstarkt Open-Sour-
ce-Komponenten nutzen oder das Produktportfo-
lio durch Loésungen verschiedener Anbieterinnen
und Anbieter diversifizieren.

Vertiefungshinweis
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Bei der Verwendung von Plattformlésungen aus
der Hand eines einzigen Herstellers besteht die Ge-
fahr eines Vendor-Lock-ins, also der Abhangigkeit
einer 6ffentlichen Einrichtung von kommerziellen
Anbieterinnen und Anbietern. Achten Sie darauf,
dass die Anbieterinnen und Anbieter einer Platt-
form nicht sémtliche Nutzungsrechte fur die auf
der Plattform gespeicherten Daten fur sich rekla-
mieren und dass die Plattformlésung moglichst
offene Standards und Schnittstellen nutzt. Idea-
lerweise erfolgt der Betrieb der Plattform zudem
in einem Rechenzentrum, auf das |hre Einrichtung
weitgehenden Zugriff hat.

Vertiefende Ausfiihrungen in - Kapitel 4.2.
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9. So bewadltigen Sie
organisatorische Herausforderungen
der Datenverdffentlichung

Selbst wenn keine Ausnahmen von Veroffentli-
chungspflichten bestehen, haben Sie es haufig
mit organisatorischen Hurden zu tun, die es zu
Uberwinden gilt. Zu diesen Hurden koénnen feh-
lende oder unklare personelle Zusténdigkeiten fur
den Bereich Open Data, fehlende Prozesse zur Er-
fassung von Datensatzen und fehlende personelle
und sachliche Mittel fur die Veroffentlichung von
Daten gehoren. Nicht alle 6ffentlichen Stellen und
Unternehmen der Daseinsvorsorge haben dedi-
zierte Ansprechpersonen fur den Bereich Open
Data. Hierzu sind sie mit Ausnahme der Minister-
prasidentin oder des Ministerprasidenten und der
Ministerien des Landes Nordrhein-Westfalen der-
zeit grundsatzlich auch nicht verpflichtet. Um den
organisatorischen Herausforderungen entgegen-
zutreten, wird empfohlen, Ansprechpartnerinnen

Vertiefungshinweis
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und Ansprechpartner fir Open Data zu benennen
und diesen die personellen und sachlichen Mittel
zur Verfugung zu stellen, um entsprechende Kom-
petenzen aufzubauen. Bedenken Sie auch, dass die
Aufbereitung von Daten vor der Veroffentlichung
und die Prtfung, ob Hinderungsgrinde vorliegen,
ohne ein effizientes Datenmanagement erhebliche
Aufwande verursachen kdnnen. Bitte beachten Sie,
dass nach § 6 der Open Data-Verordnung des Lan-
des Nordrhein-Westfalen Behorden des Landes
Nordrhein-Westfalen verpflichtet sind, ein Daten-
management dauerhaft zu etablieren, um die effi-
ziente Bereitstellung und Aktualisierung von Daten,
die nach § 16a EGovG NRW zu veroffentlichen sind,
sicherzustellen. Hierzu mussen die Behorden des
Landes Nordrhein-Westfalen Daten identifizieren,
die unter § 16a EGovG NRW fallen.

Vertiefende Ausfiihrungen in - Kapitel 4.3.
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10. Daten kénnen auch
freiwillig bereitgestellt werden

Auch wenn keine Pflicht zur Bereitstellung von
Daten besteht, gibt es regelmaBig die Moglichkeit,
Daten auf freiwilliger Basis der Allgemeinheit zur
Verfugung zu stellen. Damit kénnen Sie sowohl
Transparenz als auch ggf. wirtschaftlichen Mehr-
wert schaffen. Entscheiden Sie sich, Daten auf frei-
williger Basis bereitzustellen, missen Sie fur die
entsprechenden Datensatze prifen, ob einer Ver-
offentlichung Hinderungsgrinde entgegenstehen.
Die unter - Kapitel 4 dargestellten Hinderungs-
grinde konnen gleichermafen fur Daten, die frei-
willig bereitgestellt werden sollen, gelten. Liegen
z.B. Grunde vor, die eine Bereitstellungspflicht
nach § 16a EGovG NRW entfallen lassen, konnen
die betroffenen Daten nicht ohne jede Einschran-
kung im Sinne von Open Data veroffentlicht wer-
den. Liegt z. B. eine Veroffentlichungspflicht nach
§ 16a EGovG NRW nur deswegen nicht vor, weil eine
entsprechende Einschrénkung der Bereitstellungs-
pflicht besteht, ist zu prtfen, ob auch von der Ver-
offentlichung auf freiwilliger Basis abzusehen ist
oder ob die Veroffentlichung mit Einschrankungen
zu erfolgen hat (z. B. beschrénkt auf bestimmte
Nutzungszwecke). Priufen Sie auch, ob und wie
Hinderungsgriinde Gberwunden werden koénnen.
Koénnen Daten aufgrund eines Personenbezugs aus
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datenschutzrechtlicher Sicht nicht bereitgestellt
werden, kann dieses Hindernis moglicherweise
durch eine Anonymisierung Gberwunden werden.
Dies kann z. B. dadurch erfolgen, dass Daten un-
ter Aufhebung des Personenbezugs aggregiert
werden. Unter Aggregieren versteht man das Zu-
sammenfuhren der Daten von mehreren Personen,
sodass lediglich ein Gruppenwert entsteht, der
nicht mehr auf die einzelne Person zurtckfuhrbar
ist.

Wenn eine Behorde Daten auf freiwilliger Basis
Uber offentlich zugangliche Netze (in der Regel
das Internet) auf elektronischem Weg bereitstellen
mochte, ist § 16 EGovG NRW zu bericksichtigen,
der das Bereitstellen in maschinenlesbaren For-
maten, mitsamt Metadaten und moéglichst offen
verlangt. Weitere Anforderungen ergeben sich zu-
dem aus der Open Data-Verordnung des Landes
Nordrhein-Westfalen. Diese Anforderungen gelten
nicht, soweit Rechte Dritter oder geltendes Recht
entgegenstehen. Dies betrifft nicht nur die Frage,
ob Daten Uberhaupt bereitgestellt werden, sondern
auch, ob sie in der Art und Weise, die § 16 EGovG
NRW vorsieht, bereitgestellt werden kénnen.

Vertiefende Ausfiihrungen in - Kapitel 5.



Seite 16

Praxisleitfaden fur die Datensouveranitat

im Kontext von Open Data

11. Sicherstellung von
Datensouveranitat in strategisch-
organisatorischer und
rechtlicher Hinsicht

Sofern Sie Daten bereitstellen mussen oder
die Entscheidung getroffen wurde, Daten auf
freiwilliger Basis bereitzustellen, sollten Sie
Datensouveranitat sicherstellen. Nur so kénnen
Sie vermeiden, dass fur jeden einzelnen Datensatz
mit unangemessen hohem Aufwand zu prifen ist,
ob Daten Uberhaupt bereitgestellt werden kénnen.
Bitte beachten Sie, dass die Erlangung von umfas-
sender Datensouverénitat ein iterativer Prozess
ist, der moglicherweise auch gegen Widerstande
umzusetzen ist. Von daher sollte eine regelmafige
Evaluation der getroffenen Ma3nahmen erfolgen,
um zu Gberprifen, inwieweit diese den souveranen
Umgang mit Daten fordern und Verwaltungsab-
|aufe optimieren.

Die rechtlichen Aspekte der Sicherstellung von
Datensouveranitat sind abhangig von dem jewei-
ligen Beschaffungsvorgang. Die Falle, in denen
Daten unmittelbar von Ihrer Organisation erhoben
werden, sind weitestgehend unproblematisch.
Haufig ist die Erhebung oder Verarbeitung von
Daten aber lediglich ein Bestandteil eines komple-
xeren Vorgangs, der rechtlich gesehen in seinen
einzelnen Bestandteilen zu bewerten ist. Bitte
berucksichtigen Sie, dass es die eine Form der
Erhebung oder Beschaffung von Daten nicht gibt,
sondern dass fur jeden Beschaffungsvorgang indi-
viduell festzustellen ist, welche Vorgdnge im Hin-
blick auf die Sicherstellung der Datensouveranitat
von Relevanz sind. Stellen Sie die Nutzung sowohl
der von lhnen erhobenen als auch der fur Sie er-
hobenen und bearbeiteten oder auch von Dritten
beigetragenen Daten sicher. Nutzen Sie hierfur
die Musterklauseln in - Kapitel 7, die Sie an lhre
konkreten Bedurfnisse anpassen kénnen. Sofern
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personenbezogene Daten betroffen sein konnten,
empfiehlt sich die Hinzuziehung von Datenschutz-
beauftragten.

Berucksichtigen Sie bitte auch, dass in einem Be-
schaffungsvorgang nicht nur der Vertragstext, son-
dern als auch die Leistungsbeschreibung Teil des
Vertrags mit Dienstleistenden ist, sodass es von
groBter Bedeutung ist, dass Sie diese Dokumente
aufeinander abstimmen und keine Widerspriche
bestehen. Ein wesentlicher Aspekt von Vertragen
ist die Eindeutigkeit der getroffenen Regelungen.
Grundvoraussetzung hierftr ist, dass die verwen-
deten Begriffe eindeutig eingesetzt werden. So-
fern es eine gesetzliche Definition (sogenannte
~Legaldefinition”) gibt, bietet es sich an, entweder
auf diese zu verweisen oder diese unmittelbar in
den Vertragstext zu Uberfuhren. Das Land Nord-
rhein-Westfalen hat z. B. mit der Open Data-Ver-
ordnung Begriffsbestimmungen definiert, die
insbesondere fur die Nutzung des Open.NRW-Por-
tals von Bedeutung sind. Es empfiehlt sich, soweit
moglich, die Begriffsbestimmungen der Open
Data-Verordnung zu verwenden. Denken Sie auch
immer daran, die Gefahr auszuraumen, dass man
als Auftraggeber von den beauftragten Dienstleis-
tungsunternehmen abhangigist und dadurchin die
Situation eines sogenannten ,Vendor Lock-Ins* ge-
rat, also in eine Situation, in der man nur diesem
Dienstleistungsunternehmen den Nachfolgeauf-
trag erteilen kann. Es bietet sich an, in dem Vertrag
im Sinne einer ,Exit-Strategie” Unterstttzungsleis-
tungen fur den Ubergang auf neue Dienstleistende
vorzusehen und fur diese idealerweise auch schon
Vergutungsregelungen zu treffen.

Vertiefende Ausfiihrungen in - Kapitel 6.1 und - Kapitel 6.2.
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12. Sicherstellung
von Datensouveranitat in
technischer Hinsicht

Die Datensouveranitat einer 6ffentlichen Einrich-
tung kann aus technischer Sicht vor allem durch
drei Aspekte wesentlich beeinflusst werden: die
vorhandene IT-Infrastruktur, die Qualitat der Da-
ten sowie die Wege der Bereitstellung von Daten.
Um die Souveranitat Ihrer Daten sicherzustellen,
sollten Sie folgende Punkte bertcksichtigen:

> IT-Infrastruktur: Damit Daten aus einem System
moglichst einfach in einem anderen System
weiterverwendet werden kénnen, sollte ein
moglichst hoher Grad an Interoperabilitat zwi-
schendenin lhrer Einrichtung genutzten Syste-
men herrschen. Die Kommunikation zwischen
den Systemen sollte dabei auf standardisier-
ten, offenen Schnittstellen und standardisier-
ten Protokollen beruhen.

> Datenqualitat: Die Qualitat ist ausschlagge-

bend dafur, wie gewinnbringend und effizient
Daten weiterverwendet werden kénnen. Eine
mindere Datenqualitéat kann die Weiterver-
wendung von Daten in anderen Kontexten
maBgeblich einschranken. Es empfiehlt sich,
organisationsweite Standards und Vorgaben
zu Datenstrukturen und zur Datenqualitat zu
etablieren.

Bereitstellungswege: Haufig werden Program-
mierschnittstellen (APIs) benotigt, um auf
Daten aus Fachanwendungen zugreifen zu
kénnen. Hierbei sollten stets offene APIs ver-
wendet und gangige Standards bertcksichtigt
werden. Auch die Spezifikation der APIs sollte
nach einem moglichst offenen und hersteller-
neutralen Beschreibungsformat erfolgen.

Vertiefende Ausfiihrungen in - Kapitel 6.3.
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1.
Zielsetzung dieser
Handreichung

1.1 Einordnung, Adressaten
und Zielsetzung der Handreichung

Frei verfligbare Daten sind wichtige Bausteine fur
Innovationen, eine dynamische Wirtschaft und
eine lebendige Zivilgesellschaft. Der Zugang zu
Daten ist zunehmend ein wichtiger Standortfak-
tor und bildet die Grundlage flur datenbasierte
Politikentscheidungen. Die Bereitstellung offener
Verwaltungsdaten fordert zudem die effiziente Zu-
sammenarbeit, Transparenz und Innovationsfahig-
keit innerhalb der Verwaltung.

Esistu. a. geplant, eine Datenstrategie zu erarbei-
ten und das Teilen und Nutzen von Daten beispiels-
weise durch Datenrdume zu verbessern. Dartber
hinaus sollen mehr ,Datenschéatze” gehoben wer-
den. Auch auf Ebene der EU und des Bundes haben
die Themen Datenzugang und Nutzung von Daten
in den vergangenen Jahren an Relevanz gewonnen.
Dies zeigt sich z. B. hinsichtlich der europaischen
Datenstrategie, des Data Governance Acts und
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der Datenstrategie des Bundes. Auch im Koaliti-
onsvertrag der aktuellen Bundesregierung werden
der Aufbau von Dateninfrastrukturen, der Zugang
zu Daten oder der Aufbau eines Dateninstituts ge-
nannt. Es ist zu erwarten, dass das Thema weiter
an Fahrt aufnimmt.

Die Landesregierung Nordrhein-Westfalen hat
sich zum Ziel gesetzt, Open Data voranzutreiben,
die Transparenz der staatlichen Aktivitaten zu er-
hohen und attraktive Moglichkeiten zur Nutzung
der o6ffentlichen Informationen und Daten zu schaf-
fen. Auf Landesebene gilt der ,Open-by-Default”-
Grundsatz: Das heif3t, Daten der Landesverwaltung
sollen grundsatzlich veroffentlicht werden, sofern
nicht andere Regelungen dem entgegenstehen.

Mit Novellierung des E-Government-Gesetzes
NRW im Jahr 2020 (EGovG NRW) wurde zusatz-
lich zu bereits bestehenden bereichsspezifischen
Open Data-Verpflichtungen eine allgemeine Open
Data-Regelung eingeftihrt, welche die Behorden
des Landes NRW dazu verpflichtet, alle geeigne-
ten Daten als Open Data bereitzustellen. Dartiber
hinaus ist in Nordrhein-Westfalen im Januar 2022
die Open Data-Verordnung in Kraft getreten. Mit
der Verordnung werden den Behérden des Landes
konkrete Vorgaben gemacht, wie sie ihre offenen
Verwaltungsdaten bereitstellen missen. Dadurch
sollen eine bessere Weiternutzung veroffentlichter
Daten durch Dritte und die Vereinbarkeit verschie-
dener Daten und Systeme gewahrleistet werden.
In § 16 a Abs. 8 EGovG NRW ist zudem geregelt,
dass die Moglichkeit, Daten als offene Daten bereit-
zustellen, bereits bei Abschluss von vertraglichen
Regelungenim Zusammenhang mit Datenverarbei-
tung sowie bei der Beschaffung von informations-
technischen Systemen zur Datenverarbeitung von
Landesbehorden bertcksichtigt werden muss. Das
heifl3t, bereits bei der Beschaffung von Daten soll-
te eine mogliche Veroffentlichung dieser als Open
Data mitgedacht werden.

Neben den rechtlichen Rahmenbedingungen
wurden weitere MaBBnahmen ergriffen, um die
verpflichtende oder freiwillige Bereitstellung von
Open Data in Nordrhein-Westfalen zu fordern.
Nordrhein-Westfalen engagiert sich beispielswei-

se mit umfangreichen Selbstverpflichtungenin den
nationalen Aktionsplanen der Open Government
Partnership (OGP), im Zuge deren auch die vorlie-
gende Handreichung entstand. Mit der Verpflich-
tung ,Datensouveranitat starken” wird das Ziel
verfolgt, Hinderungsgrunde fur eine Veroffentli-
chung von Daten (z. B. Urheberrechte, Schutzrech-
te Dritter oder Nutzungsbestimmungen) so weit
wie moéglich zu reduzieren, um eine umfassende
Verwendung der Daten zu gewahrleisten.

Um diese Zielvorgaben erfillen zu kénnen, ist es
von zentraler Bedeutung, dass den Verwaltungen
der selbstbestimmte Umgang mit Verwaltungsda-
ten ermdglicht wird . Sofern Dritte Giber die Daten-
hoheit verftigen, kann dies eine Veroffentlichung
erschweren oder sogar verhindern. Aufgrund
dessen ist es wichtig, dass in den verschiedenen
Verwaltungseinheiten, die Daten als Open Data
bereitstellen, entsprechende Kenntnisse zu den
Themen Datensouveranitat und Datenhoheit auf-
gebaut werden und diese bereits in Vergabever-
fahren und bei der Beschaffung bertcksichtigt
werden. Oft wird bereits hier die Basis fur die kiinf-
tige Weiterverwendung von Daten gelegt.

Datensouveranitat wird haufig im Kontext des
Datenschutzes als die Kontrolle dartber, wie mit
den eigenen, personenbezogenen Daten umgegan-
gen wird, verstanden. Dieses Begriffsverstandnis
ist — bei aller Wichtigkeit des Datenschutzrechts -
nicht das dieser Handreichung zugrunde gelegte
Verstandnis der Datensouveranitat, siehe auch
- Kapitel 2.

Beim Umgang mit Daten sind in der Regel unter-
schiedliche Beteiligte und Organisationseinheiten
involviert. Das Fachwissen Uber Daten, rechtliche
Grundlagen, Beschaffungsvorgange oder im Be-
reich der Informationstechnik ist dabei vielfaltig.
Zum Teil divergieren jedoch die jeweiligen Interes-
sen. Beispielsweise kommen Beschaftigte in den
Vergabestellen, im Bereich IT, in den jeweiligen
Fachabteilungen und im Bereich der Offentlich-
keitsarbeit mit dem Thema ,Daten” eher am Ran-
de in Bertihrung. Digitallotsinnen und -lotsen, Open
Data-Ansprechpartnerinnen und -Ansprechpartner,
Chief Digital Officers und bestimmte Fachgremien
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hingegen befassen sichinihrer taglichen Arbeit mit
dem Thema Daten und deren Verwendung.

Wichtig ist hierbei: Erst mit der Gewahrleistung
des souveranen Umgangs mit den vorliegenden
Daten wird die Moglichkeit eroffnet, dass diese
umfangreich weiterverwendet werden kénnen so-
wohl von der Offentlichkeit und von Unternehmen
als auch innerhalb der Verwaltung.

Diese Handreichung vermittelt hierzu wichtige
Grundlagen und ladt ein, sich tiefer in die vielfal-
tigen Aspekte des Themas Datensouveranitat
einzulesen. Er vermittelt zum einen theoretisches,
technisches und juristisches Hintergrundwissen
sowie strategisch-organisatorische Aspekte und
bietet zum anderen anschauliche Beispiele. Druck-
fertige Musterklauseln und konkrete Praxistipps
konnen die Behodrden, Kommunen aber auch Un-
ternehmen der Daseinsvorsorge bei den vertrag-
lichen Regelungen im Rahmen der Beschaffung
von Daten oder Software direkt unterstitzen. Die
Handreichung soll dabei sowohl Leserinnen und
Lesern ohne als auch mit Hintergrundwissen an-
sprechen und einen Uberblick der verschiedenen
inhaltlichen Schwerpunkte vermitteln.

Beispiel 01

Die einzelnen Kapitel sind so aufgebaut, dass ver-
tiefende Informationen, praktische Tipps und be-
sonders wichtige Eckpunkte kenntlich gemacht
sind. Die Executive Summary bietet einen guten
Einstieg in das Thema und Iadt dazu ein, sich in
bestimmte Aspekte, die die eigene Arbeit betreffen,
vertiefend einzulesen.

Mithilfe der Handreichung sollen in erster Linie
Behorden des Landes Nordrhein-Westfalen in die
Lage versetzt werden, die Beschaffung von Daten
anden Vorgaben von § 16a Abs. 8 EGovG NRW aus-
zurichten und insbesondere Daten als Open Data
bereitzustellen. Zudem sind vor allem auch beij ei-
ner freiwilligen Zurverfiigungstellung von Daten die
Vorgaben des EGovG NRW, der Open Data-Verord-
nung oder auch des Datennutzungsgesetzes des
Bundes (DNG) zu beachten. Der Kreis der Adres-
satinnen und Adressaten der Handreichung wurde
bewusst auf ¢ffentliche Stellen und Unternehmen
der Daseinsvorsorge in Nordrhein-Westfalen er-
weitert, da auch diese (z. B. die Kommunen oder
kommunale Energieversorger) durch gesetzliche
Regelungen, wie z. B. das Geodatenzugangsgesetz
Nordrhein-Westfalen (GeoZG NRW) oder Umwel-
tinformationsgesetz Nordrhein-Westfalen (UIG
NRW), zur Bereitstellung von Daten verpflichtet
sein konnen.
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Breitbandanschliisse in der Gemeinde

Eine Kommune in Nordrhein-Westfalen hat im
Rahmen eines Projekts zur Digitalisierung der
stadtischen Infrastruktur Daten zu den im Stadt-
gebiet bestehenden Breitbandanschlissen er-
hoben. Eine Pflicht zur Bereitstellung nach § 16a
EGovG NRW besteht nicht, da Kommunen keine
offentlichen Stellen des Landes sind. Wenn die
Kommune die Daten auf freiwilliger Basis — um
z. B. Wirtschaftsteilnehmer in ein besonders gut

ausgebautes Gewerbegebiet zu locken — auf elek-
tronischem Weg Uber 6ffentlich zugangliche Netze
bereitstellen mochte, hat sie hierbei § 16 EGovG
NRW zu berucksichtigen, der das Bereitstellen in
maschinenlesbaren Formaten und moglichst offen
verlangt. Weitere Anforderungen ergeben sich zu-
dem aus der Open Data-Verordnung des Landes
Nordrhein-Westfalen. =

ATTITTTTTRR RNV



Seite 21

Praxisleitfaden fur die Datensouveranitat

im Kontext von Open Data

1.2 Aufbau der Handreichung

Die einzelnen Kapitel der Handreichung sind in
sich abgeschlossen und kénnen daher fur Ein-
zelfragen jederzeit zurate gezogen werden, auf
Verweise in andere Kapitel — mit Ausnahme des
- Kapitels 2 — wurde daher weitestgehend ver-
zichtet. Die Handreichung enthalt eingangs eine
Executive Summary, welche die wichtigsten Punkte
zusammengefasst darstellt. In den Kapiteln 2 bis
4 wird Hintergrundwissen zu dem Begriff der Da-
tensouveranitat, der Rechtsnatur von Daten, dem
Einsatz von Datenlizenzen, zu Veroéffentlichungs-
pflichten und deren Einschréankungen vermittelt.
In = Kapitel 2 wird der Begriff der Datensouvera-
nitat definiert und es werden die Anforderungen
an die Beschaffung von Daten erlautert, die sich
daraus und aus den Regelungen des EGovG NRW
ergeben. In = Kapitel 3 wird dargestellt, welche
rechtlichen Besonderheiten in Bezug auf Daten
bestehen und welche Bedeutung Datenlizenzen
haben. > Kapitel 4 enthalt eine Ubersicht zu den

rechtlichen Einschrankungen der Verpflichtung zur
Veroffentlichung (oder sonstigen Bereitstellung)
von Daten und beschreibt die Herausforderungen
inder Praxis im Hinblick auf die Weiterverwendung
von Daten offentlicher Stellen. - Kapitel 5 enthalt
Informationen zur freiwilligen Bereitstellung von
Daten. Die Kapitel 6 und 7 geben Praxistipps fur
die Sicherstellung von Datensouveréanitat bei der
Beschaffung von Daten. - Kapitel 6 widmet sich
den strategisch-organisatorischen, rechtlichen
und technischen Aspekten der Sicherstellung von
Datensouveranitat, - Kapitel 7 enthéalt Checklis-
ten und Musterklauseln fur den Praxiseinsatz.
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In diesem Kapitel wird zunachst der Begriff Datensouveranitat erlautert
(= Kapitel 2.1). Es werden sodann die mit der Nutzung eigener Daten ver-
bundenen Herausforderungen kurz skizziert (= Kapitel 2.2), ehe auf den Rege-
lungsgehalt von § 16a EGovG NRW (= Kapitel 2.3), eine zentrale Regelung auf
LandesebeneinNordrhein-Westfalenfir die Bereitstellungvon Daten, eingegan-
genwird. SchlieBlich werden die Vorgaben und Anforderungen des DNG darge-
stellt (= Kapitel 2.4).Die Erlauterungeninsbesonderein-> Kapitel2.1und—> 2.2
dienen dem gemeinsamen Verstandnis aller Adressatinnen und Adressaten
der Handreichung und haben daher fur sémtliche Ausfuhrungen dieser Hand-
reichung eine zentrale Bedeutung.

2.1 Datensouveranitat

Dem Begriff der ,Datensouveréanitat” (teilweise  schlichten Kontrolle der Datennutzung (Erhebung,
auch als ,Datenhoheit” bezeichnet) kommtin der  Speicherung, Verarbeitung)? bis zur umfassenden
Diskussion um die Erhebung und Verarbeitungvon  Kontrolle und (rechtlichen wie auch tatsachli-
Daten durch die 6ffentliche Hand eine zentrale Rol- ~ chen) Herrschaft tiber Daten?. In Anlehnung an die
le zu. PD-Studie ,Datensouveranitat in der Smart City“4
wird dieser Handreichung die folgende Definition
Der Begriff der Datensouveranitat wird sowohlim  zugrunde gelegt:
Kontext des Datenschutzes (dort im Sinne der Kon-
trolle Uber die eigenen, personenbezogenen Daten)  ,,Datensouveranitat ist das Zielbild eines be-
als auch im Kontext des Umgangs mit Daten und  wussten und strategischen Umgangs mit den
der ,Datenherrschaft” ganz allgemein verwendet.  bei 6ffentlichen Stellen und Unternehmen der
Datensouveranitat im datenschutzrechtlichen  Daseinsvorsorge anfallenden Daten. Dabei ist
Sinn soll nicht Gegenstand dieser Handreichung  zu beachten, dass es einen umfangreichen, auch
sein, vielmehr soll es hier um den Umgang mit  juristischen Diskurs um Daten als Vermégensge-
Daten bei 6ffentlichen Stellen und Unternehmen  genstand gibt.*
der Daseinsvorsorge gehen. Tatsachlich gibt es
in diesem Kontext fur den Begriff der ,Daten-  Datensouveranitat zielt darauf ab, Daten so zu
souveranitat” weder eine gesetzliche noch eine  erheben und zu verarbeiten (bzw. erheben und
allgemeingultige Definition. Die Bedeutung hangt  verarbeiten zu lassen), dass die Nutzung fur den
mafgeblich von der jeweiligen Perspektive ab.!  jeweiligen Zweck (z. B. Verkehrsplanung) moglich
Dabei gehen die Versuche einer Definition von der  ist. Mit Blick auf Open Data zielt Datensouveranitat

Siehe hierzu u. a. https://www.bundestag.de/dokumente/textarchiv/2020/kw44-pa-digitale-agenda-792802.
https://www.bidt.digital/glossar-datensouveraenitaet/#definition.
https://www.procampaign.de/wiki/datensouveraenitaet/.

Siehe PD-Impulse: Datensouveranitat in der Smart City, Vorwort, Seite 3.

AW oN o=


https://www.bundestag.de/dokumente/textarchiv/2020/kw44-pa-digitale-agenda-792802
https://www.bidt.digital/glossar-datensouveraenitaet/#definition
https://www.procampaign.de/wiki/datensouveraenitaet/
https://www.pd-g.de/assets/PD-Impulse/200213_PD-Impulse_Datensouveraenitaet_Smart_City.pdf
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auch darauf ab, dass dartber hinaus eine offene
Bereitstellung von Daten erfolgen kann.

Im Vordergrund der hier zugrunde gelegten Defini-
tion steht der bewusste und strategische Umgang
mit Daten (dies kann auch als ,Datenstrategie”
bezeichnet werden). Die Grundsatze der Daten-
souveranitat in diesem Sinne erfordern, dass fur
jeden Erhebungs-/Verarbeitungsvorgang im Vor-
feld ermittelt und festgelegt wird,

>
>

far welche aktuellen und zukinftigen Zwecke
Daten genutzt werden sollen,

welche Rechte an den Daten hierfur mindes-
tens erforderlich sind,

ob mogliche Einschrankungen der Nutzung
(z. B. Datenschutz, Urheberrechte, Lizenzen)
bestehen und wie diese ausgerdumt werden
koénnen.

Dies setzt eine ganzheitliche Betrachtung der Nut-
zung Uber den gesamten Lebenszyklus von Daten

voraus und schlief3t ein, dass

> die der Datennutzung zugrunde liegende Auf-
gabe vollstandig erfasst wird,

Beispiel 02

> die technischen Voraussetzungen berticksich-
tigt werden und

> rechtliche (u. a. rechtliche Einschrankungen,

Bereitstellungspflichten etc.) sowie wirtschaft-

liche Aspekte (u. a. Kenntnis des relevanten

Marktes) der Datenbeschaffung/-verarbeitung

bekannt sind.

Eine an den vorstehenden Grundséatzen orientierte
Datensouveranitat kann im Einzelfall auch bedeu-
ten, dass im Rahmen einer konkreten Beschaffung
von Daten nur eingeschrénkte Nutzungsrechte an
bereits am Markt verfugbaren Datenséatzen ein-
gekauft werden, wenn eine eigene Erhebung oder
aber die Beschaffung von Daten mit umfassenden
Nutzungsrechten im Rahmen eines Kosten-Nut-
zen-Vergleichs unwirtschaftlich ware.

Eine Einschrankung der Nutzbarkeit von Daten
sollte jedoch nicht der Regelfall sein. Vielmehr soll-
te bei der Erhebung oder sonstigen Beschaffung
und Verarbeitung von Daten der Fokus auf eine
umfassende Nutzbarkeit gerichtet werden, damit
ein souveraner Umgang mit den Daten sicherge-
stellt ist, unabhdngig davon, ob eine Behdrde oder
Einrichtung der Daseinsvorsorge zu ,Open Data“
verpflichtet ist.

Herausforderung Altdaten/Datensysteme

Eine Bezirksregierung in Nordrhein-Westfalen
mochte in Zusammenarbeit mit den Kommunen
ein neues Programm zur regionalen Forderung
der Ausbildung aufsetzen, hierfur spezielle Da-
ten zum Ausbildungsangebot erheben und diese
spater als Open Data zur Verfugung stellen. Bei
der Bestandsaufnahme fallt auf, dass das von der
Bezirksregierung genutzte System technisch ver-
altet ist und eine proprietare Datenstruktur hat
(d. h., die genutzten Daten liegen in einem Format
vor, die aus urheberrechtlichen oder auch rein
technischen Grinden nur mit bestimmter Soft-
ware Dritter verarbeitet werden kénnen), die nicht
mit Standardformaten kompatibel ist. Der Umstieg
auf ein neues System mit einem Standardformat

ist bereits in einer offentlichen Auftragsvergabe
ausgeschrieben. Die Erhebung der Daten soll durch
ein externes Dienstleistungsunternehmen unter
einem bestehenden Rahmenvertrag erfolgen.
,Datensouveranitat” bedeutet in diesem Fall nicht
nur, im Hinblick auf die Erhebung der Daten um-
fassende Nutzungsrechte sicherzustellen, sondern
auch Uber die technische Leistungsbeschreibung
in beiden Auftragen daftr zu sorgen, dass sowohl
Altdaten in das neue System uberfuhrt werden
kénnen als auch die neu zu erhebenden Daten in
beiden Systemen genutzt werden kénnen. Hierzu
ist eine umfassende Betrachtung von Altsystem
und neuem System erforderlich.
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Beispiel 03

Datenerhebung oder Datenlizenzierung?

Eine Kommune benétigt fur eine BaumaBnah-
me aktuelle Daten zum StraRenzustand in einem
bestimmten Teil des Stadtgebiets. Die entspre-
chenden Daten kénnen kurzfristig von einem
kommerziellen datenanbietenden Unternehmen
zu geringen Kosten erworben werden, wobei eine
Veroffentlichung der Daten nach der angebotenen
Datenlizenz ausgeschlossen sein soll. Alternativ
musste die Erhebung der Daten mangels entspre-
chender Expertise bei der Kommune durch ein ex-
ternes Dienstleistungsunternehmen erfolgen, was

Praxishinweis

sowohl mit deutlich héheren Kosten als auch mit
erheblichen zeitlichen Verzégerungen einhergehen
wirde. In diesem Fall kann im Sinne der Datensou-
veranitat (Wirtschaftlichkeitsgesichtspunkte) auch
eine Entscheidung dahingehend getroffen werden,
die beim datenanbietenden Unternehmen bereits
verfligbaren Daten zu erwerben, ohne diese erneut
durch ein externes Dienstleistungsunternehmen
erheben zu lassen. Eine 6ffentliche Bereitstellung
der Daten ware in diesem Fall weder verpflichtend
noch zulassig.

Liegen Daten in der
bendtigten Form bei einem
datenanbietenden Unternehmen
vor und ist keine eigene Erhebung
notwendig, ist Sorge dafir zu tragen,
dass die Nutzungsbedingungen
eine moglichst weitgehende
Nutzung zulassen, um eine
»Nachlizenzierung" in jedem
neuen Nutzungsszenario

zu vermeiden.
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2.2 Praktische Herausforderungen
far 6ffentliche Stellen im Hinblick
auf eigene Datennutzung

Im Hinblick auf die eigene Datennutzung stellen
sich vor allen Dingen rechtliche, technische und
strategische Herausforderungen. In rechtlicher
Hinsicht besteht zum einen oft Unklarheit tber
die Verpflichtung zur Bereitstellung von Daten.
Zum anderen herrscht im Hinblick auf Bestands-
daten und laufende Dienstleistungsvertrage auch
haufig Unklarheit tber Nutzungsrechte bzw. es
wurden Nutzungsregelungen vereinbart, die eine
Bereitstellung nicht oder nur bei Zahlung zusatz-
licher LizenzgebuUhren an Dritte ermoglichen. In
technischer Hinsicht besteht haufig die Proble-
matik, dass Daten entweder gar nicht auf den
Datenverarbeitungssystemen der 6ffentlichen
Stelle oder des Unternehmens der Daseinsvor-
sorge gespeichert sind und/oder in proprietéaren
Formaten vorliegen, sodass die entsprechenden
Datensétze aus urheberrechtlichen oder auch rein
technischen Griinden nur mit bestimmter Software
Dritter verarbeitet werden kénnen. Unter ,strate-
gischen” Gesichtspunkten ist zu bertcksichtigen,
dass offentliche Stellen und Unternehmen der
Daseinsvorsorge haufig (noch) keine umfassende
Datenstrategie verfolgen, an der sich standardi-
sierte Prozesse orientieren kénnen. Daher erfolgt
die Beschaffung von Daten oftmals nur in Hinblick

Beispiel 04

auf den jeweiligen Beschaffungsvorgang und nicht
nach einem strategischen (Gesamt)Vorgehen.

Die Herausforderung — aber auch die Chance -
besteht daher darin, eine Bestandsaufnahme
durchzufuhren, eine Datenstrategie zu entwickeln
und parallel dazu Erhebungs- und Beschaffungs-
vorgange von Anfang an so auszugestalten, dass
die erhobenen oder auf sonstige Art beschafften
Daten im Rahmen einer zukunftigen Datenstrate-
gie und im Einklang mit den Verpflichtungen nach
dem EGovG NRW, dem DNG und weiteren Spezi-
algesetzen zum Umgang mit ,6ffentlichen Daten*
genutzt werden kénnen. Hierfur dienen insbe-
sondere die Ausfuhrungen und Materialien in den
- Kapiteln 6 und 7.

@ Merke

Mit einer Bestandsaufnahme der bestehenden Da-
ten und Datenverarbeitungssystemen werden Sie
indie Lage versetzt, die eigene Datennutzung stra-
tegisch zu planen und zu gestalten und dadurch
Datensouveranitat zu schaffen. Dies kann z. B. im
Rahmen eines Veranderungsmanagementprozes-
ses erfolgen.

Vorausschauende Planung dank Bestandsaufnahme

Eine Kommune nutzt mehrere Datenbanksysteme,
u. a. eines, welches sie sich in den 90er-Jahren hat
entwickeln lassen. Bei der Planung der Datenmigra-
tion in das neu beschaffte System stellt sich her-
aus, dass ein Datenexport in ein géngiges Format
aus dem alten System heraus nicht moglich ist. Im
Wege einer Bestandsaufnahme lassen sich derar-

tige Konfliktsituationen frtihzeitig erkennen und
im Falle der Entwicklung einer Datenstrategie wird
man zum Ergebnis gelangen, dass neu beschaffte
Daten nicht mehr im veralteten Datenbanksystem
erhoben werden, um unnoétige Aufwande bei der
Migration zu vermeiden.
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Da die Speicherung und
»Pflege” von dlteren Datenséatzen
mit erheblichem Aufwand
verbunden sein kann, sollten Sie im
Rahmen einer Bestandsaufnahme
auch priifen, inwieweit solche Daten-
satze noch genutzt werden sollen
oder eine Erhebung aktueller
Daten vorzuziehen ist.

2.3 Kurze Erlduterung § 16a EGovG
NRW und der sich daraus ergebenden
Anforderungen an die Erhebung und
Beschaffung von Daten

§ 16a EGovG NRW enthalt die Pflicht zur Daten-
bereitstellung durch die Behérden des Landes
Nordrhein-Westfalen und legt Anforderungen an
die Bereitstellung selbst fest (also das ,,0b" und

das ,Wie"). Die folgenden Ausfihrungen zu § 16a
EGovG NRW sind daher grundséatzlich nur fur Be-
horden des Landes Nordrhein-Westfalen relevant.

2.3.1 Einfihrung in § 16a EGovG NRW

§ 16a EGovG NRW ist die zentrale allgemeine Vor-
schrift zur Bereitstellung von Daten im Sinne von
Open Data auf Landesebene in Nordrhein-West-
falen und verpflichtet ausschlief3lich die Behérden
des Landes Nordrhein-Westfalen, ,elektronische
Daten, die sie zur Erfullung ihrer 6ffentlich-recht-
lichen Aufgaben erhoben haben oder durch Drit-
te in ihrem Auftrag haben erheben lassen, zum
Datenabruf tber 6ffentlich zugangliche Netze

zur Verfugung” zu stellen. Gemeinden und Ge-
meindeverbande sowie Unternehmen der Da-
seinsvorsorge sind keine Behodrden des Landes
Nordrhein-Westfalen und damit auch nicht zur
Veroffentlichung von Daten nach § 16a EGovG NRW
verpflichtet, konnen diese allerdings auf freiwilliger
Basis ebenfalls offen zur Verfugung stellen (siehe
hierzu auch - Kapitel 5).
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Daruiber hinaus konnen Spezialgesetze wie das
GeoZG NRW oder das UIG NRW dem EGovG NRW
im Einzelfall vorgehen (weitere Ausfuhrungen
hierzu im - Open Data-Guide ,,Grundlagen* im
Kapitel ,,Rechtliche Grundlagen von Open Data in
Nordrhein-Westfalen®.

@ Merke

Wenn Daten nicht nur in den Anwendungsbereich
des § 16a EGovG NRW fallen, sondern Pflichten zur
Bereitstellung und deren Grenzen auch in einem
Spezialgesetz geregelt werden (der Zugang zu Um-
weltdaten wird z. B.im UIG NRW geregelt), ist § 16a
EGovG NRW dahingehend ,gesperrt*”, dass in dem
jeweiligen Spezialgesetz genannte Hinderungs-

Beispiel 05

grinde fur die Bereitstellung von Daten auch im
Rahmen von § 16a EGovG NRW zu bertcksichtigen
sind und einer Veroéffentlichungspflicht entgegen-
stehen.

Die Veroffentlichungspflicht nach §16a EGovG
NRW betrifft nur Daten, die zur Erfallung einer
offentlich-rechtlichen Aufgabe erhoben wurden,
wobei unerheblich ist, ob die Daten durch die Be-
horde selbst oder durch Dritte in ihrem Auftrag
erhoben wurden. Daten, die von (kommerziellen)
datenanbietenden Unternehmen, welche die Daten
in eigener Verantwortung erheben und (am Markt)
anbieten, lizenziert wurden, fallen also nicht unter
die nach § 16a EGovG NRW zuganglich zu machen-
den Daten.

Wiederverwertete vs. erhobene Daten

Das Ministerium fur Arbeit, Gesundheit und So-
ziales mochte die Effizienz von Masken zur Ver-
hinderung von Ansteckungen mit SARS-CoV-2
im Einzelhandel und in der Gastronomie in Nord-
rhein-Westfalen auswerten. Bei der Planung der
Studie stellt sich heraus, dass es bereits in erhebli-
chem Umfang Daten von Forschungseinrichtungen,
den Krankenkassen sowie den Branchenverban-
den gibt, jedoch auch weitere Daten zu erheben
sind. Wenn die genannten Institutionen die Daten
zur Verfugung stellen (frei oder unter einer kos-

§ 16a EGovG NRW gilt nur fur Daten, die der ,,Be-
horde elektronisch gespeichert und in Sammlun-
gen strukturiert vorliegen” und die ,ausschlieBlich
Tatsachen enthalten, die auBerhalb der Behorde
liegende Verhéltnisse betreffen”. Es besteht keine
Pflicht zur Digitalisierung von analogen Aufzeich-
nungen zum Zweck der Veroffentlichung. Weiter
gilt, dass die Strukturiertheit der Daten eine we-
sentliche Voraussetzung der Veroffentlichungs-

tenpflichtigen Lizenz), liegt keine Erhebung durch
das Ministerium vor, sodass fur diese Daten keine
Veroffentlichungspflicht besteht.

Anders liegt der Fall dann, wenn die Daten bei den
vorgenannten Institutionen noch nicht vorliegen
und das Ministerium fur Arbeit, Gesundheit und
Soziales den Auftrag erteilt, diese Daten zu erhe-
ben. In diesem Fall liegt eine Veroffentlichungs-
pflicht fur diese Daten vor.

pflicht ist. Dokumente wie Antrage, Vermerke,
Verwaltungsakten, Studien, Berichte und E-Mails
sind daher keine Daten im Sinne von § 16a EGovG
NRW. Daten, die beispielsweise zur Organisati-
on oder Erleichterung des Dienstablaufs oder im
Rahmen der Rechts- oder Fachaufsicht erhoben
werden, sind ebenfalls nicht bereitzustellen, da sie
Tatsachen zu innerhalb der Behorde liegenden Ver-
haltnissen betreffen.


https://open.nrw/system/files/media/document/file/open_data_guide_grundlagen.pdf
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Zu beachten ist weiter, dass nicht samtliche bei
einer Behorde bereits vorliegenden Daten der Ver-
offentlichungspflicht unterliegen. Vielmehr greift
die Veroffentlichungspflicht nach § 16a EGovG
NRW grundsatzlich nur bei denjenigen Daten,
die nach dem 14.07.2020 von einer Behorde des

Beispiel 06

Landes Nordrhein-Westfalen erhoben wurden. Far
Daten, die vor dem 14.07.2020 erhoben wurden,
gilt die Veroffentlichungspflicht nur, soweit diese
Daten nach dem 14.07.2020 zur Erfullung offent-
lich-rechtlicher Aufgaben der Behorden verwendet
werden.

Veréffentlichungspflicht bei Altdaten

In einer Kommune verbindet eine mehrere Kilo-
meter lange Hauptverkehrsstraf3e das Stadtzent-
rum mit einem Neubaugebiet. Um einen flissigen
Verkehrsablauf sicherzustellen und die Staugefahr
zu reduzieren, plant die StraRenverkehrsbehorde,
die Schaltung der im Neubaugebiet im Jahr 2021
errichteten Lichtsignalanlagen mit den bestehen-
den Lichtsignalanlagen zu synchronisieren. Hierzu
verwendet die StraBenverkehrsbehorde u. a. Da-

Praxishinweis

ten aus ihrem Bestand, die im Jahr 2005 erhoben
wurden. Die vorgenannten Daten unterliegen der
Veroffentlichungspflicht nach § 16a EGovG. Zwar
wurden die Daten vor dem mafgeblichen Stichtag,
dem 14.07.2020, erhoben. Die erhobenen Daten
werden jetzt allerdings zur Erfullung einer 6ffent-
lich-rechtlichen Aufgabe (Steuerung und Ordnung
des StraBBenverkehrs) verwendet.

Sie sollten im Rahmen einer
Bestandsaufnahme eine Zweischrittpriifung
durchfiihren. In einem ersten Schritt sollten
all jene Daten ermittelt werden, die vor dem

14.07.2020 erhoben wurden. Im zweiten Schritt
ist sodann zu prifen, inwieweit diese Datensatze
der Erfiillung einer 6ffentlich-rechtlichen Aufgabe

dienen. Sobald die ,,Altdaten* mit neuen Daten

vermischt oder aktualisiert werden, stellt
sich die Frage des genannten Stichtags
regelmagig nicht (mehr).
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§ 16a EGovG NRW folgt dem Regel-Ausnahme-Prin-
zip. Sind die vorstehend skizzierten Voraussetzun-
gen erflllt, sind die entsprechenden Datensétze
auf dem Open.NRW-Portal zuganglich zu machen,
sofern § 16a EGovG NRW keine Ausnahme hierzu
vorsieht. § 16a EGovG NRW legt fest, dass Daten
nicht bereitgestellt werden mussen, wenn

> kein oder nur ein eingeschranktes Zugangs-
recht nach dem Informationsfreiheitsgesetz
Nordrhein-Westfalen besteht (z.B., weil es sich
um personenbezogene Daten handelt oder in
den die jeweiligen Datenséatze betreffenden
Spezialgesetzen, wie z. B. dem UIG NRW fur
Umweltdaten, Zugangsbeschréankungen gere-
gelt sind),

ein Zugangsrecht erst nach der Beteiligung
Dritter besttnde,

Urheberrechte oder verwandte Schutzrechte
Dritter der Veroffentlichung entgegenstehen
oder

die Daten bereits von Dritten als offene Daten
im Sinne des § 16a EGovG NRW zur Verfligung
gestellt werden (mehrere Behdrden mussen
nicht dieselben Daten bereitstellen).

Greift keine der genannten Ausnahmen, sind Da-
ten direkt nach der Erhebung zu veroffentlichen.
Widrde die unverzigliche Veroffentlichung den Er-
hebungszweck beeintrachtigen oder stehen der
Veroffentlichung gewichtige Grtiinde entgegen, hat
die Veroffentlichung sofort nach Wegfall der Hinde-
rungsgrunde zu erfolgen. Zu den Grtinden kénnen
z. B. technische Grinde wie Wartungsarbeiten an
den entsprechenden IT-Systemen gehoren.

Sind Daten nach § 16a EGovG NRW zu vero6ffent-
lichen, muss dies entgeltfrei und zur uneinge-
schrankten Weiterverwendung ohne verpflichtende
Registrierung und ohne Begrindung ermoglicht
werden sowie grundséatzlich maschinenlesbar und
moglichst offen auf dem Open.NRW-Portal gesche-
hen. Naheres regelt die Open Data-Verordnung, die
den Behorden neben organisatorischen Vorgaben
zum Datenmanagement konkrete weitere Vorga-

ben — beispielsweise zu Formaten und Lizenzen der
bereitzustellenden Daten sowie zu einzuhaltenden
Standards — macht.

Behorden sind nicht verpflichtet, die zuganglich zu
machenden Daten vor der Bereitstellung auf Rich-
tigkeit, Vollstandigkeit, Plausibilitat oder in sonsti-
ger Weise zu prufen. Der bereitstellenden Behoérde
soll demnach aus einer unterbliebenen Prifung
kein Haftungsrisiko entstehen. Sofern Bedenken
im Hinblick auf die Qualitat der Daten bestehen
oder Fehler bekannt sind, sollte dies jedoch kennt-
lich gemacht werden, da nur eine Prtfungspflicht
ausgeschlossen ist, nicht aber eine mogliche Haf-
tung fur Schaden, die aufgrund der Verarbeitung
fehlerhafter Daten entstehen, sofern der jeweiligen
Behorde die Fehlerhaftigkeit bekannt war oder be-
kannt sein musste.

Anhand der Checkliste zu Veroffentlichungspflich-
ten nach § 16a EGovG NRW in = Kapitel 7.1 kann
Uberpruft werden, ob konkrete Datensatze zu ver-
offentlichen sind.

@ Merke

Die vorstehenden Anforderungen und Ausnah-
men ergeben sich aus den einzelnen Absatzen von
§ 16a EGovG NRW. Systematisch ist die Vorschrift
so aufgebaut, dass die Abséatze 1 und 2 den Kreis
der Adressatinnen und Adressaten, die betroffenen
Daten und die Veroffentlichungspflicht als solche
festlegen. Absatz 3 hingegen regelt, in welchen
Fallen eine Veroffentlichung ausnahmsweise nicht
erfolgen muss. Die Absatze 4 bis 6 legen Zeitpunkt
und Art und Weise der Veroffentlichung auf der
Ebene des EGovG NRW fest. Dies wird in der Open
Data-Verordnung noch einmal konkretisiert. Absatz
7 entbindet Behorden von der Pflicht zur Prufung
der Daten vor der Bereitstellung, Absatz 8 begrtn-
det die Pflicht der Landesbehorden, die Veroffentli-
chungspflicht nach § 16a Abs. 1 EGovG NRW bereits
im Beschaffungsvorgang zu bertcksichtigen (siehe
auch nachfolgendes - Kapitel 2.3.2).
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2.3.2 Beriicksichtigung
der Bereitstellungsanforderungen,
§ 16a Abs. 8 EGovG NRW

Die folgenden Ausfuhrungen richten sich wie der
gesamte § 16a EGovG NRW primar an Behorden
des Landes Nordrhein-Westfalen. Fur alle anderen
Datenbereitsteller sind die Ausfuhrungen gleicher-
maBen hilfreich, wenn sie das Ziel der Sicherstel-
lung von Datensouveranitat aufgrund gesetzlicher
Veroffentlichungs- und Bereitstellungspflichten
aus Spezialgesetzen (wie z. B. dem UIG NRW oder
dem GeoZG NRW) oder auch ohne gesetzliche
Verpflichtung verfolgen (beispielsweise nach § 16
EGovG NRW).

Praxishinweis

Damit die Pflichten zur Bereitstellung von Daten
durch Behorden des Landes Nordrhein-Westfalen
nach § 16a EGovG NRW nicht faktischins Leere lau-
fen, sieht der Gesetzgeber in § 16a Abs. 8 EGovG
NRW vor, dass die Bereitstellungspflichten bereits
im Beschaffungsvorgang — und auch danach - zu
bertcksichtigen sind. Danach ,,sollen die Anforde-
rungen an das Bereitstellen von Daten im Sinne
des § 16a Abs. 1 EGovG NRW bereits frihzeitig bei
der Optimierung von Verwaltungsablaufen geman
§ 12 bei Abschluss von vertraglichen Regelungen
im Zusammenhang mit Datenverarbeitung sowie
bei der Beschaffung von informationstechnischen
Systemen zur Datenverarbeitung” bertcksichtigt
werden.

Obwohl die Wichtigkeit und
der Wert von Daten unbestritten ist,

ist die Beschaffung von Daten haufig nur
»,Beiwerk* im Rahmen der Beschaffung von
IT-Systemen. Standardvertragswerke wie
die EVB-IT enthalten jedoch keine spezifisch
die Erhebung und Verarbeitung von Daten
betreffenden Regelungen. Daher sollte

bei jeder IT-Beschaffung gepriift werden,
ob Gegenstand der Beschaffung auch
Daten sind, um sachgerechte vertragliche
Regelungen zu treffen.
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Aus den Vorgaben von § 16a Abs. 8 EGovG NRW
ergibt sich die Pflicht, eine effiziente Bereitstel-
lung von Daten als offene Daten bereits frihzeitig
bei der Optimierung von Verwaltungsablaufen zu
bertcksichtigen (,Open by Design®). Hierzu zahlt
insbesondere auch eine Prtfung, inwieweit Hinde-
rungsgrunde vermieden werden kdnnen.

Um beispielsweise zu vermeiden, dass der Perso-
nenbezug von erhobenen Daten eine Bereitstellung
verhindert, kdme etwa eine anonyme Erhebung in
Betracht. Alternativ kénnte ein Prozess, der eine

Beispiel 07

fruhestmogliche Anonymisierung personenbezo-
gener Daten vorsieht, umgesetzt werden.

@ Merke

Eine Anonymisierung ware im Ubrigen auch da-
tenschutzrechtlich geboten, da die Verarbeitung
personenbezogener Daten nach der Datenschutz-
grundverordnung (DSGVO) ohne eine Einwilligung
ohnehin nur im Rahmen des Erforderlichen zul&s-
sigist.

Die anonyme Onlineumfrage

Wenn eine Onlineumfrage des Ministeriums fur
Kinder, Jugend, Familie, Gleichstellung, Flucht
und Integration des Landes Nordrhein-Westfalen
zur Auswirkung der MaBnahmen zum Schutz vor
der Ansteckung mit SARS-CoV-2 auf Familien mit
Kindern durchgeftihrt wird, sollte auf die Abfrage
von Namen oder sonstiger Informationen, die eine
Identifizierung der betroffenen Personen ermaogli-
chen, verzichtet werden; werden zusatzlich zu Ant-

Beispiel 08

worten tUber Auswahlfelder keine weiteren Daten
wie IP-Adresse etc. gespeichert, durfte in der Regel
kein Personenbezug bestehen, sodass die Daten
anonym sind. Da anonyme Daten bereits nicht dem
Anwendungsbereich der DSGVO unterfallen, stellt
das Datenschutzrechtin einem solchen Fall keinen
Hinderungsgrund fur die Bereitstellung der Daten
nach § 16a Abs.3 EGovG NRW dar.

Die anonymisierte Umfrage, Teil 1

Wenn in der Umfrage im vorstehenden Beispiel 07
zwecks Validierung der Eingabe personenbezo-
gene Daten wie z. B. Familienname und Anschrift
erhoben und gespeichert werden, sind die entspre-
chenden Datensatze in Ganze personenbezogen.
Wenn Familienname und Anschrift nach Abschluss
und Validierung der Umfrage entfernt werden oder
bei der Anschrift z. B. nur noch die PLZ und/oder

der StraBBenname verbleibt, sind die ursprtnglich
personenbezogenen Daten anonymisiert und da-
mit nicht mehr personenbezogen. Ohne diese An-
onymisierung bestiinde ggf. ein Hinderungsgrund
far die Bereitstellung der Daten nach § 16a Abs. 3
EGovG NRW. Nach der Anonymisierung fallt der
Hinderungsgrund weg.
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Die Frage, ob der Bereitstellung der Daten Urhe-
berrechte oder verwandte Schutzrechte Dritter
entgegenstehen, kann wiederum bereits dadurch

Beispiel 09

ausgeraumt werden, dass eine entsprechende
Rechteeinrdumung im Vertrag mit einem externen
Dienstleistungsunternehmen geregelt wird.

Vertrag mit Nutzungsrechteeinrdumung

Lasst das Ministeriums fur Kinder, Jugend, Familie,
Gleichstellung, Flucht und Integration des Landes
Nordrhein-Westfalen in dem vorstehenden Bei-
spiel 07 die Umfrage von einem externen Dienst-
leistungsunternehmen durchfuihren, sollte in den
Vertrag mit diesem eine Klausel aufgenommen
werden, die dem Auftraggeber samtliche Rechte

Selbst wenn umfassende Nutzungsrechte ein-
geraumt werden, kénnen technische Hurden bei
der Bereitstellung auftreten. Daher sollten beim
Abschluss von Vertragen Vorgaben zur Erhebung
und Verarbeitung der Daten gemacht werden, die
sicherstellen, dass die Daten moglichst effizient
und automatisiert als offene Daten bereitgestellt

Beispiel 10

an den gewonnenen Daten einraumt (auch wenn
dies haufig aus rechtlicher Sicht nicht zwingend
erforderlich sein durfte) und festlegt, dass der
Auftraggeber ,Hersteller” einer etwaigen Daten-
bank ist. - Kapitel 7 enthalt eine entsprechende
Musterklausel.

werden konnen; dies gilt auch bei der Beschaf-
fung von informationstechnischen Systemen fur
die Speicherung und Verarbeitung der Daten. Dies
kann insbesondere durch einheitliche Vorgaben zur
Einrichtung offener, standardisierter Schnittstellen
zur effizienten Datenbereitstellung sichergestellt
werden.

Datenqualitat als vertragliche Anforderung

Beispiel 09 stellt grundsatzlich keine erhdhten
Anforderungen an das Format der zu erheben-
den Daten. Allerdings sollten in der Leistungsbe-
schreibung die Anforderungen an die Methodik
der Datenerhebung und mindestens funktionale

Anforderungen an die Qualitat der Daten als klare
Vorgabe aufgenommen werden. Daruber hinaus
sollte festgelegt werden, welche Formate fur die
Bereitstellung der Daten zul&ssig sind.
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§ 16a Abs. 8 EGovG NRW enthalt Anforderungen,
die nicht nur im Hinblick auf verwaltungsinterne
Ablaufe bei der eigenen Erhebung von Daten zu be-
rucksichtigen sind, sondern die Vorgaben flur den
Beschaffungsvorgang, insbesondere Vergabever-
fahren, machen. Dies bedeutet, dass im Beschaf-
fungsvorgang grundsatzlich sicherzustellen ist,
dass eine effiziente Bereitstellung der beschafften
Daten ermoglicht wird.

Bei § 16a Abs. 8 EGovG NRW handelt es sich um
eine sogenannte ,Soll-Vorschrift”. Das hei3t, dass
im Gegensatz zu den ,Muss-Vorschriften” keine
immer zwingend umzusetzenden Anforderungen

Beispiel 11

gestellt werden. Die von der Vorschrift adressier-
ten Behorden des Landes haben daher einen
eingeschrankten Ermessensspielraum bei Be-
schaffungs- und Verarbeitungsvorgangen. Nur in
Ausnahmefallen, wenn z. B. Hinderungsgrinde
nicht oder nur mit unverhaltnismaBigem Aufwand
ausgeraumt werden kénnen, eine entsprechende
Beschaffung unwirtschaftlich ware oder mit dem
vorgegebenen Zeitplan nicht zu vereinbaren ist,
kann von der Vorgabe abgewichen werden. Dies
ware regelméafig in der Dokumentation zum ent-
sprechenden Beschaffungsvorgang mitsamt Be-
grindung darzulegen (z. B. im Vergabevermerk).

Veréffentlichungsméglichkeit dank Anonymisierung

Wenn das Ministeriums fur Kinder, Jugend, Familie,
Gleichstellung, Flucht und Integration des Landes
Nordrhein-Westfalen in den Beispielen 07 und 08
die Umfrage von einem externen Dienstleistungs-
unternehmen erstellen und durchfihren lasst und

Beispiel 12

in dem Vertrag festlegt, dass sémtliche Rechte an
den Daten beim Land Nordrhein-Westfalen liegen,
kann das Ministerium die Veroffentlichung der
Daten (in anonymisierter) Form als Open Data auf
dem Open.NRW-Portal durchfthren.

Wirtschaftlichkeit bei der Beschaffung

Wenn das Ministeriums fur Kinder, Jugend, Fa-
milie, Gleichstellung, Flucht und Integration des
Landes Nordrhein-Westfalen in den Beispielen 07
und 08 die fur die Auswirkung der MaBnahmen
zum Schutz vor der Ansteckung mit SARS-CoV-2
auf Familien mit Kindern erforderlichen Daten von
Dritten kostenfrei, aber unter der Bedingung, die
Daten Uber die Studienergebnisse hinaus nicht

offen zuganglich zu machen, erhalten kann, die ei-
gene Erhebung aber voraussichtlich 100.000 Euro
kosten wirde, ware es unter der Bertcksichtigung
wirtschaftlicher Haushaltsfihrung zulassig und so-
gar geboten, die Daten kostenfrei zu beziehen. Die
Beweggriinde sollten dokumentiert werden, wobei
hier der schlichte Verweis auf die Kosten gentgt.
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@ Merke

Nach § 16a Abs. 8 EGovG NRW sind Daten von
Behorden des Landes Nordrhein-Westfalen in der
Regel so zu erheben und zu beschaffen, dass sie
nach dem ,Open by Design“-Prinzip in Standard-
formaten mit Metadaten als Open Data auf dem

Praxishinweis

Open.NRW-Portal bereitgestellt werden kénnen.
Eine Erhebung oder Beschaffung, die dies nicht
ermoglicht, soll nur im begrindeten Ausnahmefall
erfolgen.

Ahnlich wie

Datensouveranitéat Giber
den gesamten Lebenszyklus von
Daten zu betrachten ist, betrifft § 16a
Abs. 8 EGovG NRW nicht nur den reinen
Erhebungs- oder Beschaffungsvorgang,
sondern fordert die Optimierung von
Verwaltungsprozessen insgesamt. Dies
bedeutet, dass auch im Hinblick auf
bereits erhobene Daten zu priifen ist,
inwieweit Prozesse anzupassen sind,
um eine moglichst effiziente
Bereitstellung solcher Daten
zu erméglichen.

Hilfestellungen zur Sicherstellung der Anforderun-
genvon §16a Abs. 8 EGovG NRW finden sich in den
- Kapiteln 6 und 7.
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2.4 Einfliihrung in das DNG

Das DNG trifft Regelungen zur Bereitstellung von
Daten fur alle 6ffentliche Stellen (also Behorden
des Landes und auch Kommunen, Kommunalver-
bande) und Unternehmen der Daseinsvorsorge wie
auch fur Forschungseinrichtungen, sodass der An-
wendungsbereich des DNG weiter ist als der des
EGovG NRW. Die nachfolgenden Erlauterungen
richten sich daher grundsétzlich an alle Adressa-
ten dieses Praxisleitfadens. Eine Ausnahme bildet
das - Kapitel 2.4.7, da hier speziell auf die Abgren-
zung zu den Open Data-Vorschriften des Landes
Nordrhein-Westfalen eingegangen wird und diese
v.a. fur die Behorden des Landes relevant sind. Bei
dem DNG handelt es sich um ein Bundesgesetz,
das deutschlandweit gilt. Anders als z. B. § 16a
EGovG NRW begrindet das DNG jedoch weder-
einen Anspruch auf den Zugang noch eine Pflicht
zur Veroffentlichung von Daten 6ffentlicher Stel-
len oder Unternehmen der Daseinsvorsorge, also
das ,Ob" der Datenbereitstellung. Das DNG regelt
hingegen die Weiterverwendung bzw. Nutzung
von Daten und damit die Art und Weise - also das
.Wie"—des Zugangs und der Vertffentlichung. Das
Gesetz kommtimmer dann zur Anwendung und ist
zu berucksichtigen, wenn ein Anspruch des Ein-
zelnen (z. B. Burgerin, Burger oder Unternehmen)
auf Datenbereitstellung besteht (z. B. Anspriiche

nach dem Informationsfreiheitsgesetz des Bundes
sowie sonstige uneingeschrankte Anspriche auf
Einsichtnahme in Daten), wenn eine gesetzliche
Bereitstellungspflicht besteht oder wenn Daten
freiwillig bereitgestellt werden. Eine Pflicht zur Er-
stellung oder Aufbereitung von Daten, um diese im
Einklang mit den Regelungen des DNG veroffent-
lichen zu kénnen, sieht das DNG allerdings nicht
vor, es bezieht sich ausschlieBlich auf die Daten,
wie sie bestehen.

Das Gesetz zielt insbesondere auf die Verbesse-
rung der Datenbereitstellung sowie die Steigerung
von Standardisierung und Interoperabilitat ab. Be-
dingungen der Nutzung von Daten sollen klarer
gefasst werden, um die Anwendung in der Praxis
zu erleichtern. Hierzu fuhrt § 1 DNG den Open
Data-Grundsatz ein, wonach Daten im Anwen-
dungsbereich dieses Gesetzes nach Moglichkeit
~konzeptionell und standardmaBig offen” (Open by
Default und Open by Design) erstellt werden sollen.
Mit Einfuhrung dieses Grundsatzes soll neben den
Regelungen zur Nutzung von Daten ein Impuls far
die Datenbereitstellerinnen und Datenbereitsteller
gesetzt werden, die proaktive Bereitstellung in der
Gestaltung der Datenverwaltung in Betracht zu
ziehen.

2.4.1 Anforderungen des DNG an
Lizenzvereinbarungen und Verbot von
AusschlieBlichkeitsvereinbarungen

Das DNG sieht ausdrticklich vor, dass die Verein-
barung von Lizenzen fur die Datennutzung zu-
|assig ist. Hierzu legt das Gesetz den Rahmen fur
Lizenzvereinbarungen fest und bestimmt, dass
Lizenzen nicht diskriminierend sein durfen, son-
dern objektiv, verhaltnismaRig und durch ein im
Allgemeininteresse liegendes Ziel gerechtfertigt
sein mussen. Sie durfen nicht zu einer Wettbe-

werbsverzerrung fuhren und auch die Nutzung
der Daten nicht unnétig einschranken. Es sollten
offene Lizenzen in Form von standardisierten of-
fentlichen Lizenzen verwendet werden, die online
erteilt werden, auf offenen Datenformaten beruhen
und es ermoglichen, dass jede Person Daten und
Inhalte zu jedem Zweck frei abrufen, verwenden,
verandern und weitergeben kann.
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2.4.1.1 AusschlieBlichkeitsvereinbarungen
in Lizenzvereinbarungen

Aus den vorgenannten Grundséatzen zu den Mo-
dalitaten von Lizenzvereinbarungen ergibt sich ein
grundsatzliches Verbot von AusschlieBlichkeitsver-
einbarungen, das in § 6 DNG verankert ist. Danach
darfen Vertrage oder sonstige Vereinbarungen
zwischen o6ffentlichen Stellen oder Unternehmen
der Daseinsvorsorge und Dritten grundsatzlich
keine ausschlieBlichen Rechte hinsichtlich der
Nutzung von Daten zum Gegenstand haben. Da-
ten von 6ffentlichen Stellen und Unternehmen der
Daseinsvorsorge sollen vielmehr allen potenziellen
Marktteilnehmern zu diskriminierungsfreien Be-
dingungen fur eine Weiterverwendung offenstehen.

Im Einzelfall kann jedoch der Abschluss von Aus-
schlieBlichkeitsvereinbarungen ausnahmsweise
zulassig sein, wenn zur Bereitstellung eines Diens-
tes im offentlichen Interesse ein ausschlieBliches
Recht bezuglich der Nutzung von Daten erforder-
lichist. Dies kann beispielsweise dann der Fall sein,
wenn kein kommerzielles Unternehmen die Daten
ohne ein solches ausschlieBliches Recht verof-

Praxishinweis

fentlichen wtirde. An das Vorliegen der Vorausset-
zungen einer solchen Privilegierung Dritter durch
AusschlieBlichkeitsvereinbarungen sind erhodhte
Anforderungen gekntpft. Der Grund fur die Erfor-
derlichkeit einer Ausnahme und den Abschluss
einer AusschlieB3lichkeitsvereinbarung muss re-
gelmaRig — mindestens alle drei Jahre — Uberprift
werden. Zudem mussen AusschlieBlichkeitsver-
einbarungen, die nach dem 15. Juli 2019 getroffen
wurden, aus sich heraus verstandlich sein und im
Internet 6ffentlich zuganglich gemacht werden.

Am 17. Juli 2013 bereits bestehende Ausschlief3lich-
keitsvereinbarungen, die nicht von der vorgenann-
ten Ausnahme gedeckt sind, genieBBen vorlaufigen
Bestandsschutz. Sie werden durch das Gesetz
nicht sofort unwirksam, sondern sind grundsatz-
lich bis zum jeweiligen Vertragsende geschutzt,
langstens jedoch bis zum 31. Dezember 2027.
Abweichend hiervon greift ein langerer Bestands-
schutz furam 16. Juli 2019 bestehende Ausschlief3-
lichkeitsvereinbarungen, die von Unternehmen der
Daseinsvorsorge getroffen wurden. Diese enden
mit Ablauf der AusschlieBlichkeitsvereinbarung,
spatestens jedoch am 31. Dezember 2033.

Im Rahmen einer

Bestandsaufnahme sollten Sie
bestehende AusschlieBlichkeits-
vereinbarungen identifizieren, deren
Laufzeit durch das DNG verkiirzt wird.
Durch den eingerdumten Bestandsschutz
des DNG bleibt Ihnen und den anderen
Vertragsparteien im Falle von
AusschlieBlichkeitsvereinbarungen
ausreichend Zeit, sich auf die neue
Rechtslage einzustellen und den
weiteren Umgang mit den betroffenen
Daten abzustimmen.
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2.4.1.2 Sonstige Nutzungsbeschrankungen
in Lizenzvereinbarungen

Das DNG schreibt vor, dass Vereinbarungen zwi-
schen den Daten innehabenden und den Daten
nutzenden Personen, die zwar nicht ausdricklich
ausschlieBliche Rechte gewahren, bei denen aber
davon ausgegangen werden kann, dass sie die
Datennutzung beschranken, zur Prufung durch
die Offentlichkeit bekannt gemacht werden sol-
len. Daher sind die wesentlichen Aspekte solcher
Vereinbarungen mindestens zwei Monate vor ih-
rem Inkrafttreten online zu verdéffentlichen, d. h.
zwei Monate vor dem vereinbarten Tag, an dem
die Erbringung der Verpflichtungen der Parteien

Praxishinweis

beginnen soll. Durch die Veréffentlichung soll inte-
ressierten Parteien die Gelegenheit gegeben wer-
den, die Nutzung der unter diese Vereinbarungen
fallenden Daten zu beantragen und die Gefahr zu
vermeiden, dass das Spektrum potenzieller Nutze-
rinnen und Nutzer unzulassig eingeschrankt wird.
In jedem Fall sollen nach Abschluss solcher Verein-
barungen die wesentlichen Aspekte in ihrer endguil-
tigen, zwischen den Parteien vereinbarten Fassung
ebenfalls ohne ungebuhrliche Verzégerung online
offentlich bekannt gemacht werden.

Sofern im Rahmen eines
Vergabeverfahrens vorgesehen ist,
entsprechende Vereinbarungen mit
dem Dienstleistungsunternehmen,

das den Zuschlag erhalten hat,
abzuschlieBen, ist die vorstehend
genannte Zweimonatsfrist

im Vergabeverfahren zu

beriicksichtigen.
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2.4.2 Modalitaten
der Bereitstellung von Daten

§ 7 DNG sieht vor, dass der Datenbereitsteller die
Nutzung der Datenin allen angefragten und beiihm
vorhandenen Formaten und Sprachen ermoglichen
muss. Dabei sind die Daten, soweit méglich und
sinnvoll, elektronisch und in nach den anerkann-
ten Regeln der Technik offenen, maschinenlesba-
ren, zuganglichen, auffindbaren und interoperablen
Formaten zusammen mit den zugehorigen Meta-
daten bereitzustellen. Da sich die Regelung auf
vorhandene Formate und Sprachen beschrankt,
besteht keine Verpflichtung zur Erstellung solcher
Formate und Sprachen.

Sowohl die Formate als auch die Metadaten ent-
sprechen, soweit moglich, formlichen offenen
Standards. Die Verpflichtung soll die Interoperabi-
litat ermoglichen, um die Daten besser fur die Ent-
wicklung innovativer Losungen (insbesondere im
Bereich der kuinstlichen Intelligenz) verwenden zu
konnen. Gleichzeitig wird mit dieser Anforderung
berucksichtigt, dass in der Weiterverwendungs-
praxis maschinenlesbare, offene Formate bzw.
Standards besonders nachgefragt sind, da markt-
fahige Mehrwertprodukte bzw. -leistungen oft nur
auf Grundlage solcher Informationen erstellt wer-
den kénnen.

Offentliche Stellen und Unternehmen der Da-
seinsvorsorge sind nicht verpflichtet, Daten und
Metadaten neu zu erstellen oder anzupassen oder
Teile von Datensatzen zur Verflgung zu stellen,
wenn dies mit unverhaltnismaBigem Aufwand ver-
bunden wére, der Uber eine einfache Bearbeitung
hinausgeht. Soweit die Erstellung von Daten oder
Metadaten durch einfache Bearbeitung moglich
ist, ist dieser Aufwand in jedem Fall zumutbar. Was
eine ,einfache Bearbeitung” ist, l&sst sich leider
weder dem Gesetz noch der Gesetzesbegrindung
entnehmen; dies wird sich in der Praxis entwickeln
mussen. Das DNG stellt dartiber hinaus klar, dass
offentliche Stellen und Unternehmen der Daseins-
vorsorge nicht verpflichtet sind, die Erstellung und
Speicherung bestimmter Arten von Daten im Hin-
blick auf deren Nutzung durch eine Organisation
des privaten oder 6ffentlichen Sektors fortzusetzen.

SchlieBlich sind, soweit moglich und sinnvoll, die
Metadaten zu maschinenlesbaren Daten tber das
nationale Metadatenportal GovData zur Verfligung
zu stellen.

2.4.3 Besonderheiten
bei dynamischen Daten

§ 8 DNG legt spezielle Vorgaben fur dynamische
Daten fest. Hierunter sind Daten zu verstehen,
deren wirtschaftlicher Wert von ihrer sofortigen
Verfugbarkeit und von regelmaBigen Aktualisie-
rungen (auch in Echtzeit) abhangt (beispielsweise
Verkehrsdaten, Wetterdaten und sensorgenerierte
Daten). Fur diesen Datentyp muss der Datenbereit-
steller die Nutzung unmittelbar nach der Erfassung
in Echtzeit mithilfe geeigneter Anwendungspro-
grammierschnittstellen und, falls technisch er-
forderlich, als Massendownload ermoglichen.

Dynamische Daten sollen daher unmittelbar nach
der Erhebung oder — im Falle einer manuellen
Aktualisierung — unmittelbar nach der Anderung
des Datensatzes zur Verfligung gestellt werden,
um die Entwicklung von Internet-, Mobil- und
Cloud-Anwendungen auf der Grundlage solcher
Daten zu erleichtern.

Soweit die Anforderung der Echtzeitbereitstellung
aufgrund technischer oder finanzieller Beschran-
kungen nicht moglich ist, sollen die 6ffentlichen
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Stellen oder Unternehmen der Daseinsvorsorge
die Daten innerhalb eines Zeitraums zur Verfigung
stellen, der es ermoglicht, ihr volles wirtschaftliches
Potenzial zu nutzen. Es sollen spezifische MaBnah-
men ergriffen werden, um technische und finan-
zielle Beschrankungen aufzuheben. Sollte eine
Lizenz verwendet werden, so kann unter anderem
auch die Moéglichkeit der Aktualisierung von Daten

Teil der Lizenzbedingungen sein. Wenn angesichts
berechtigter Griinde des o6ffentlichen Interesses,
insbesondere der 6ffentlichen Gesundheit und Si-
cherheit, eine Datenverifizierung unerlasslich ist,
sollen dynamische Daten unmittelbar nach einer
Verifizierung verfuigbar gemacht werden. Solch
eine unerlassliche Verifizierung soll sich nicht auf
die Haufigkeit der Aktualisierungen auswirken.

2.4.4 Besonderheiten
bei hochwertigen Datensatzen

Weiter regelt § 9 DNG die Echtzeitbereitstellung
hochwertiger Datensatze. Danach mussen 6ffentli-
che Stellen und Unternehmen der Daseinsvorsorge
die Nutzung hochwertiger Datensatze in maschi-
nenlesbarem Format, tiber geeignete Anwendungs-
programmierschnittstellen und, falls technisch
erforderlich, als Massendownload ermoglichen.
Anders als dynamische Daten sind hochwertige
Datenséatze zwingend in der vorgenannten Art
und Weise zur Verfagung zu stellen. Die vom Be-
griff ,hochwertige Daten” umfassten Datenséatze
werden in einer Durchfuhrungsverordnung der
Europaischen Kommission festgelegt, die die spe-
zifischen hochwertigen Datensatze in einer Anlage
listet und die Modalitaten fur ihre Ver6ffentlichung
und Wiederverwendung festlegt. Zum Zeitpunkt
des Redaktionsschlusses (30.11.2022) lag eine
beflrwortende Stellungnahme vom Ausschuss
fur offene Daten und die Weiterverwendung von
Informationen des o6ffentlichen Sektors vor.® Es ist
daher anzunehmen, dass die finale Liste der ein-
schlagigen Daten in Kurze vorliegen wird.

@ Merke

Bei hochwertigen Daten handelt es sich um Daten,
deren Weiterverwendung mit wichtigen Vorteilen
fur die Gesellschaft, die Umwelt und die Wirt-
schaft verbundenist, insbesondere aufgrund ihrer
Eignung fur die Schaffung von Mehrwertdiensten,

Anwendungen und neuen, hochwertigen und men-
schenwdirdigen Arbeitsplatzen.

Der Begriff ,hochwertige Daten” geht auf die
EU-Richtlinie Uber offene Daten und die Weiter-
verwendung von Informationen des 6ffentlichen
Sektors (PSI-Richtlinie) zurtick.® Die PSI-RL legt in
einer Liste thematische Kategorien fest, bei denen
es sichum hochwertige Daten handeln kann. In der
Auflistung enthalten sind Georaumdaten, Erdbeob-
achtungs- und Umweltdaten, meteorologische Da-
ten, statistische Daten, Daten tber Unternehmen
und Eigentimerschaft von Unternehmen sowie
Mobilitatsdaten.

Uber die Inhalte der Durchfuhrungsverordnung
und der Anlage mit den einzelnen Datenkategorien
hat die Kommission mit den Mitgliedstaaten tUber
einen hierflr eigens eingerichteten Ausschuss ftr
offene Daten und die Weiterverwendung von Infor-
mationen des 6ffentlichen Sektors verhandelt. Die
Festlegungen der hochwertigen Datensatze in der
Anlage zur Durchftihrungsverordnung werden the-
matisch geordnet sein. Die jeweiligen Fachbereiche
der 6ffentlichen Stellen und Unternehmen der Da-
seinsvorsorge mussten einen Abgleich mit den bei
ihnen vorgehaltenen Datensatzen durchfuhren,um
zu prufen, in welchem Umfang sie hochwertige Da-
tenséatze im Sinne von § 9 DNG vorhalten.

(letzter Abruf: 29.11.2022).

https://ec.europa.eu/transparency/comitology-register/screen/documents/085222/1/consult?lang=de

6 Richtlinie (EU) 2019/1024 des Europaischen Parlaments und des Europaischen Rates vom 20.06.2019 tiber offene
Daten und die Weiterverwendung von Informationen des 6ffentlichen Sektors, ABI. L 172/56 vom 26.06.2019.
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2.4.5 Grundsatz der
Unentgeltlichkeit und Ausnahmen

Entgelte fur die Nutzung von Daten stellen eine
bedeutende Markteintrittsschranke fur Start-ups
sowie kleine und mittlere Unternehmen dar. Sie
kénnen daruber hinaus ein Hindernis fur die For-
schung darstellen. Daher ist die Datennutzung
grundsatzlich unentgeltlich zu ermoglichen.

Sind hingegen Entgelte erforderlich, so sollen sie
auf die verursachten Grenzkosten, also lediglich
auf die Kosten, die durch die Bereitstellung der
Daten entstehen, beschrankt sein. Dementspre-
chend ist es zulassig, Grenzkosten fur die Repro-

duktion, Bereitstellung und Verbreitung von Daten
sowie fur die Anonymisierung personenbezogener
Daten und fur MaBnahmen zum Geschaftsgeheim-
nisschutz zu verlangen. Wenn 6ffentliche Stellen
freiwillig oder aufgrund einer entsprechenden
rechtlichen Verpflichtung eine besonders ausfuhr-
liche Suche nach angeforderten Daten oder &u-
Berst kostenaufwendige Anderungen am Format
der angeforderten Daten vornehmen, kénnen die
Grenzkosten die im Zusammenhang mit solchen
Tatigkeiten entstandenen Kosten decken.
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Im Onlineumfeld kénnten die
Gesamtgebiihren zwar auf die Kosten
beschrankt werden, die unmittelbar mit der
Wartung und dem Betrieb der Infrastruktur
(elektronische Datenbank) im Zusammenhang stehen,
je nachdem, was fiir die Reproduktion der Dokumente und
deren Bereitstellung erforderlich ist. Da die durchschnittlichen
Betriebskosten fiir Datenbanken niedrig sind, liegt der Betrag
wahrscheinlich nahe null. Wir empfehlen Ilhnen daher, das
potenzielle Kosten-Nutzen-Verhaltnis eines Nulltarif- bzw.
eines Grenzkostenansatzes regelméBig zu priifen und dabei zu
beriicksichtigen, dass auch die Gebiihrenerhebung selbst Kosten
verursacht (Rechnungsverwaltung und Zahlungskontrolle usw.).
Zusammenfassend ist festzuhalten, dass die Grenzkostenmethode
angewendet werden kann, um die Deckung der zusatzlichen
Aufwendungen fur die Vervielfaltigung und physische
Verbreitung nicht digitaler Dokumente sicherzustellen;
werden dagegen digitale Dokumente (Dateien)
elektronisch verbreitet (heruntergeladen),
ist eher die Nulltarifmethode
zu empfehlen.

Praxishinweis

Vom Grundsatz der unentgeltlichen Datennutzung
macht das DNG drei Ausnahmen. Danach durfen
u. a. 6ffentliche Stellen fur die Nutzung von Daten
Entgelte verlangen, wenn sie ausreichende Einnah-
men erzielen mussen, um einen wesentlichen Teil
ihrer Kosten im Zusammenhang mit der Erftllung
ihrer offentlichen Auftrage zu decken; dies ist z. B.
bei Landesbetrieben und Anstalten des 6ffentli-
chen Rechts haufig der Fall. Dieser Ausnahmetat-
bestand ist mit einer Meldepflicht verbunden. Will
sich eine 6ffentliche Stelle auf diese Ausnahmere-
gelung berufen, ist dies der Bundesnetzagentur
zu melden, die eine Liste der 6ffentlichen Stellen
fuhrt, die von der vorgenannten Ausnahme Ge-
brauch machen.

Daneben sind von der Pflicht zur kostenfreien Be-
reitstellung von Daten Gedachtnisinstitutionen
(Bibliotheken, einschlieRlich Hochschulbibliothe-
ken, Museen und Archive) ausgenommen. Diesen
Institutionen soll es méglich sein, Gebuhren zu er-
heben, die tber den Grenzkosten liegen, damit ihr
normaler Betrieb nicht behindert wird.

SchlieBlich sind auch Unternehmen der Daseins-
vorsorge von der Pflicht zur kostenfreien Datenbe-
reitstellung ausgenommen. Die Ausnahme erkennt
die Tatigkeit auf einem wettbewerbsbestimmten
wirtschaftlichen Umfeld an.

In den vorgenannten drei Ausnahmeféllen dirfen
Kosten tber den Grenzkosten erhoben werden.
Die Grenzen der Entgelththe richten sich nach
§ 11 DNG.
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Beispiel 13

Pflicht zur unentgeltlichen Datenbereitstellung?

Ein Hersteller einer Flugnavigationssoftware bens-
tigt vom Deutschen Wetterdienst (DWD) Flugwet-
terdaten zur Erweiterung seines Flugplanungs- und
Navigationsprogramms. Fur die laufende Bereit-
stellung und Ubermittlung von Flugwetterinfor-
mationen berechnet der DWD monatlich 80 Euro.

Zwar ist die Datennutzung grundsatzlich unent-
geltlich zu ermdglichen. Allerdings greift fur den
DWD eine Ausnahme.

Beim DWD handelt es sich um eine 6ffentliche Stel-
le, die ausreichende Einnahmen erzielen muss, um
einen wesentlichen Teil ihrer Kosten im Zusammen-
hang mit der Erfullung ihrer 6ffentlichen Auftrage
zu decken. Denn der DWD ist eine teilrechtsfahige

@ Merke

Gemal § 10 Absatz 3 DNG gilt das Vorgenann-
te nicht, soweit Gegenstand die Nutzung hoch-
wertiger Datensatze und Forschungsdaten von
offentlichen Stellen und Unternehmen der Da-
seinsvorsorge ist. In diesem Fall bleibt es beim
Grundsatz der Unentgeltlichkeit und die Bereit-
stellung dieser Datenarten darf nicht mit einem
Entgelt verbunden werden. Auch Grenzkosten sind
in diesem Fall nicht erstattungsfahig.

Abweichend von § 10 Absatz 3 DNG wird die Euro-
paische Kommission in Durchfihrungsrechtsakten
zu hochwertigen Datenséatzen festlegen, dass die
Unentgeltlichkeit nicht fur bestimmte hochwerti-
ge Datensatze 6ffentlicher Unternehmen gilt, wenn
dies zu einer Verfalschung des Wettbewerbs auf
den betreffenden Mérkten fuhren wirde.

Anstalt des 6ffentlichen Rechts im Geschaftsbe-
reich des Bundesministeriums fur Digitales und
Verkehr. Der DWD muss nach § 6 des Gesetzes
Uber den Deutschen Wetterdienst seine Kosten im
Wesentlichen Gber die Einnahmen decken.

Daneben ist der DWD von der Pflicht zur entgelt-
freien Datenbereitstellung auch deshalb befreit,
weil er als nationaler meteorologischer Dienst der
Bundesrepublik Deutschland mit seinen Wetter-
und Klimainformationen im Rahmen der Daseins-
vorsorge tatig ist. Denn zu den Aufgaben des DWD
zahlt die meteorologische Sicherung der Luft- und
Seeschifffahrt und das Warnen vor meteorologi-
schen Ereignissen, die fur die 6ffentliche Sicherheit
und Ordnung gefahrlich werden kénnen.
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2.4.6 Grundséatze
der Gebiihrenbemessung

Offentliche Stellen und Unternehmen der Daseins-
vorsorge haben die Entgelte fur die Nutzung von
Daten nach von ihnen festzulegenden objektiven,
transparenten und nachprtfbaren Kriterien zu
berechnen. Dabei sollen die Gesamteinnahmen
aus der Bereitstellung der Daten und der Gestat-
tung ihrer Nutzung die Kosten ihrer Erfassung
und Erstellung - einschlieBlich des Erwerbs von
Dritten —, ihrer Reproduktion, Pflege, Speicherung
und Verbreitung zuziglich einer angemessenen
Gewinnspanne nicht Ubersteigen. Dartber hinaus
ist es moglich, die Kosten der Anonymisierung per-
sonenbezogener Daten und die Kosten von Maf3-
nahmen zum Schutz der Vertraulichkeit von Daten
geltend zu machen.

Praxishinweis

Weiter sieht das DNG hinsichtlich der Gebuthrenbe-
messung strenge Transparenzanforderungen vor.
Werden fur die Nutzung von Daten Entgelte festge-
legt, die fur die Allgemeinheit gelten (Standardent-
gelte), sind die Bedingungen und die tatsachliche
Hohe der Standardentgelte einschlieBlich ihrer
Berechnungsgrundlage im Internet 6ffentlich zu-
ganglich zu machen. Im umgekehrten Fall, wenn
far die Nutzung keine Standardentgelte festgelegt
werden, sind die Faktoren, die bei der Berechnung
der Entgelte berucksichtigt werden, anzugeben.
Auf Anfrage ist auch die Berechnungsweise dieser
Entgelte in Bezug auf einen spezifischen Antrag auf
Nutzung anzugeben.

Die Kostenberechnung

hat in zwei Stufen zu erfolgen:

Bei der ersten Stufe der Kostenberechnung werden alle
relevanten Kosten, die in Betracht kommen, addiert. Sodann sollten
Einnahmen aus der Erfassung oder Erstellung von Dokumenten, z. B.

Registrierungsgebiihren oder -abgaben, von den Gesamtkosten
abgezogen werden, um die ,,Nettokosten* der Erfassung, Erstellung,
Reproduktion und Verbreitung zu ermitteln.

Die Gebiihren miissen méglicherweise auf der Grundlage der geschatzten
potenziellen Weiterverwendungsnachfrage in einem bestimmten
Zeitraum (statt anhand einer tatsachlichen Zahl von Nutzeranfragen) festgesetzt
werden, da sich die Geblihrenobergrenze nach den Gesamteinnahmen richtet,
die zum Berechnungszeitpunkt jedoch noch nicht feststehen. Da eine Berechnung
der Kosten je Dokument oder Datensatz aufwendig ware, ist es wichtig,
dass ein quantifizierbarer Output der Tatigkeiten des 6ffentlichen Sektors als
Referenz herangezogen wird, um zu gewahrleisten, dass die Geblihren nach
geeigneten, Uberprufbaren Kriterien ermittelt werden. Diese Anforderung wird am
besten durch eine Berechnung auf Datenbank- oder Katalogebene erfiillt;
hier wird empfohlen, bei der Berechnung Gesamtwerte als Referenz zu verwenden.
Wir empfehlen lhnen, Kosten und Nachfrage regelméBig zu tiberpriifen
und die Gebiihren entsprechend anzupassen.
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2.4.7 Verhaltnis des DNG zu
Open Data-Vorschriften in Nordrhein-Westfalen

Wie oben aufgezeigt (= Kapitel 2.3) legt § 16a
EGovG NRW Anforderungen an die Bereitstellung
von Daten selbst fest (das ,,Ob” und das ,Wie"), wo-
hingegen das DNG lediglich Anforderungen an die
Artund Weise der Zurverfligungstellung von Daten
enthalt (lediglich das ,Wie" der Bereitstellung). Da
sich sowohl die Anwendungsbereiche als auch die
Anforderungen an die Bereitstellung von Daten
teilweise Uberschneiden, kann eine Abgrenzung im
Einzelnen schwierig sein. Es stellt sich die Frage,
in welchem Verhéltnis die Regelungen des DNG zu
den Open Data-Vorschriften in Nordrhein-Westfa-
len stehen.

Grundséatzlich ist das DNG auf nach § 16a EGovG
NRW bereitzustellende Daten anwendbar. Das DNG
bestimmt allerdings, dass Regelungen, die weiter
gehende Rechte der Datennutzung vorsehen als
das DNG, unberthrt bleiben. Dies ist bei , offenen”
Daten grundsatzlich der Fall. Sofern Daten nach dem
EGovG NRW , offen” zur Verfugung gestellt werden,
sind die Regelungen des DNG daher entweder
regelmaBlig nicht anwendbar oder aber machen
keine Vorgaben, die tber die in § 16a EGovG NRW
hinausgehen. Dementsprechend genugt eine Be-
reitstellung von Daten nach § 16a EGovG NRW in
den meisten Fallen auch den Anforderungen des
DNG.

Weiter gehende Pflichten (Ermoglichung des
~Massendownloads”, in jedem Fall Unentgeltlich-
keit) kdnnen sich aber im Hinblick auf sogenannte
~hochwertige Datensatze" im Sinne des DNG erge-
ben. Nach der Gesetzesbegrindung soll das DNG
aber auch dann zur Anwendung kommen, wenn
Nutzende als offene Daten bereitgestellte Daten in
einem anderen Format begehren. Die konkrete An-
wendung muss als unklar angesehen werden und
ist im Einzelfall zu prufen.

Das DNG findet auf Umweltinformationen, die
nach dem UIG NRW zugénglich sind und unein-
geschrankt, kostenlos, maschinenlesbar und Gber
eine Anwendungsprogrammierschnittstelle nutz-
bar sind, keine Anwendung, sodass hier ein Vorrang
des UIG NRW besteht. Sind die vorstehend genann-
ten Voraussetzungen nicht erfullt, gelten wiederum
die Vorschriften des DNG.

Zum Verhaltnis zwischen dem GeoZG NRW und
dem DNG gilt dasselbe wie beim Verhéaltnis zwi-
schen § 16a EGovG NRW und dem DNG. Sofern
Geodaten unter dem GeoZG NRW offen zur Verfu-
gung gestellt werden und es sich nicht um ,hoch-
wertige Datenséatze” handelt, kommt dem DNG
keine Uber das GeoZG NRW hinausgehende Be-
deutung zu.
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Vertiefungshinweis

R

§ 2 DNG regelt den Anwendungsbereich des DNG
und siehtin Absatz 3 ausdrticklich Ausnahmen vor.
Die Ausnahmen betreffen Uberwiegend — ahnlich
wie bei § 16a EGovG NRW — Félle, in denen z. B.
geistiges Eigentum Dritter, der Datenschutz, der
Schutz von Geschaftsgeheimnissen etc. einer
Bereitstellung entgegenstehen. Bei den entgegen-
stehenden Grtinden handelt es sich um solche, die
sich aus diversen Gesetzen ergeben.

§ 2 Abs. 3 Nr. 11it. c) DNG enthalt eine spezifische
Regelung zur Konkurrenz zwischen Regelungen
des DNG und den Umweltinformationsgesetzen
des Bundes und der Lander (z.B. UIG NRW) und
legt fest, dass das DNG nicht fur Daten gilt, , die
nach den Vorschriften des Bundes oder der Lander
tber den Zugang der Offentlichkeit zu Umweltin-
formationen zuganglich sind und uneingeschrankt,
kostenlos, maschinenlesbar und tber eine Anwen-
dungsprogrammierschnittstelle nutzbar sind”.

| zum Verhiltnis des DNG zu anderen Open Data-Vorschriften.

Bei hochwertigen Datensatzen mussen 6ffentliche
Stellen und Unternehmen der Daseinsvorsorge
nach § 9 DNG , die Nutzung[...]in maschinenlesba-
rem Format Uber geeignete Anwendungsprogram-
mierschnittstellen und, falls technisch erforderlich,
als Massendownload ermdglichen”. Da die Anfor-
derung der Ermoglichung des Massendownloads
weder im UIG NRW noch im GeoZG NRW oder im
EGovG NRW verpflichtend vorgesehen ist, ist es
trotz der Regelung in § 2 Abs. 3 Nr. 1 lit. c) DNG
moglich, dass das DNG uber das UIG NRW und
das GeoZG NRW hinaus eine eigensténdige Be-
deutung fur die Bereitstellung von Daten hat. Die
praktischen Auswirkungen werden sich allerdings
erst dann zeigen, wenn die konkrete Festlegung der
~hochwertigen Datensatze” durch EU-Rechtsakt
erfolgt sein wird.
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2.4.8 Beriicksichtigung der
Anforderungen des DNG im Erhebungs-
und Beschaffungsvorgang

Das DNG enthélt keine dem § 16a Abs. 8 EGovG
NRW entsprechende Vorschrift. Eine rechtliche
Verpflichtung, Hinderungsgrinde fur eine offene
Bereitstellung von Daten schon im Erhebungs-
oder Beschaffungsvorgang auszuraumen, gibt es
daher nicht. Dies ist auch konsequent, da das DNG
selbst keine Bereitstellungspflicht vorsieht, son-
dern erst dann zur Anwendung kommt, wenn Da-
tenbereitsteller Daten aufgrund einer gesetzlichen
Verpflichtung oder aber freiwillig bereitstellen. Das
DNG selbst begriindet daher keine Pflicht, umfang-
reiche Nutzungsrechte an Daten zu erwerben, die
sicherstellen, dass die Daten als offene Daten be-
reitgestellt werden kénnen.

Dies bedeutet jedoch nicht, dass das DNG keinerlei
Anforderungen fur den Erhebungs- oder Beschaf-
fungsvorgang begriinden wurde. Sofernim Rahmen
eines solchen Vorgangs AusschlieBlichkeitsverein-
barungen (oder Vereinbarungen, die in der Praxis
ahnlich wie AusschlieBlichkeitsvereinbarungen
wirken) abgeschlossen werden sollen, ist § 6 DNG
dahingehend zu bertcksichtigen, dass die Pflicht
zur rechtzeitigen (zwei Monate vor Inkrafttreten)
Veroffentlichung entsprechender Vereinbarungen
gewahrt wird. Im Hinblick auf dynamische Daten
(§ 8 DNG) und hochwertige Datenséatze (§ 9DNG)
ist schon im Erhebungs- oder Beschaffungsvor-
gang sicherzustellen, dass eine den §§ 8 und 9 DNG
entsprechende Bereitstellung von Daten technisch
moglich ist. Daher sollte schon im Vorfeld gepruft
werden, welche Anforderungen an ein Dienstleis-
tungsunternehmen zu stellen sind (z. B. Formate,
Schnittstellen etc.).
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(u. a.in Abgrenzung
zu Bildern und
Software)
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In den nachfolgenden Ausfihrungen wird auf urheber- und lizenzrechtliche
Besonderheiten im Zusammenhang mit der Beschaffung, Erhebung und
Weitergabe von Daten eingegangen. Die Begriffe ,,Urheberrecht” und ,geisti-
ges Eigentum” werden in Bezug auf Daten falschlicherweise regelmaflig wie
selbstverstandlich in derselben Form verwendet, wie dies bei Buchern, Ge-
malden und Software erfolgt. Tatséchlich bestehen bei Daten im Vergleich
zu den genannten Werkformen Besonderheiten, die bei der Beschaffung
und Nutzung von Daten zu bericksichtigen sind und in = Kapitel 3.1 bis 3.3
erklart werden.

Dieser Themenkomplex richtet sich an samtliche Adressatinnen und Adres-
saten dieser Handreichung. Hierbei werden stellenweise rechtliche Grundla-
gen des Urheberrechts dargestellt. Die entsprechenden Textpassagen dienen
der vertieften Wissensvermittlung in Bezug auf den souverdnen Umgang mit
Daten und sind fir Anwenderinnen und Anwender vor allen Dingen dann von
praktischer Relevanz, sofern Daten bereitgestellt werden (unabhangig davon,
ob auf freiwilliger oder geméaR § 16a EGovG NRW verpflichtender Basis), die
von der vero6ffentlichenden Stelle nicht originar erstellt wurden. Hierunter
fallen all jene Daten, die von Dritten erhoben wurden, sowie von den Daten
Dritter abgeleitete Datenprodukte. Die entsprechenden vertiefenden Hinwei-
se sind in den nachfolgenden Uberschriften als Exkurs kenntlich gemacht.
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3.1 Urheberrechtliche Einordnung
von Daten

3.1.1 Alilgemeine Bedeutung des Urheberrechts
flr die Bereitstellung von Daten

§16a Abs. 3 Nr. 3EGovG NRW stellt klar, dass Daten
nur dann bereitgestellt werden mussen, wenn die
grundsatzlich zur Bereitstellung verpflichtete Be-
horde zur Verfagung Uber die Daten berechtigt ist.

Vertiefungshinweis

i@

Q| aur Wirkung des Urheberrechts.

Die besondere Hervorhebung des Urheberrechts
im Katalog des § 16a Abs. 3 EGovG NRW rthrt aus
dem Umstand, dass das Urheberrecht die Urhebe-
rinnen und Urheber bezuglich ihrer geistigen und
personlichen Beziehungen zum urheberrechtlich
geschutzten Werk (z. B. ein Buch, ein Gemalde
oder eine Software) und deren Nutzung schutzt
und zugleich der Sicherung einer angemesse-
nen Vergutung far die Nutzung des Werkes dient.
Zusammengefasst lasst sich sagen, dass das
Urheberrecht Urheberinnen und Urheber und be-
stimmte Leistungserbringende vor Nachahmung
und vor wirtschaftlicher Ausbeutung ihrer geisti-
gen Leistung schutzt.

Die Urheberinnen und Urheber eines Werkes haben
u. a.das Recht, zu bestimmen, ob und wie ihr Werk
veroffentlicht werden darf, ob das Werk mit einer
Urheberbezeichnung zu versehen und welche Be-
zeichnung zu verwenden ist. Die Urheberinnen und
Urheber kdnnen zudem eine Entstellung oder eine
andere Beeintrachtigung ihres Werkes verbieten.

Eine Pflicht zur Bereitstellung besteht nach § 16a
Abs.3 Nr.3 EGovG NRW beispielsweise dann nicht,
wenn ,,Urheberrechte oder verwandte Schutzrech-
te Dritter entgegenstehen®.

Dartber hinaus haben sie das ausschlieBliche
Recht, ihr Werk in koérperlicher Form zu verwer-
ten. Sie sind angemessen an dem wirtschaftli-
chen Nutzen ihres Werkes zu beteiligen.” Verletzt
jemand die vorgenannten Vorgaben des Urheber-
rechtsgesetzes, kann von der verletzten Person auf
Beseitigung der Beeintrachtigung und bei Wieder-
holungsgefahr auf Unterlassung geklagt werden.
UrheberrechtsverstoRRe kdnnen auch strafrechtli-
che Konsequenzen haben.

Urheberrechte kénnen — auch wenn man dies
regelmafBig in Vertragen liest — nicht Ubertragen
werden, Urheberinnen und Urheber kénnen aber
Nutzungs- und Verwertungsrechte an den von ih-
nen geschaffenen Werken einrdumen. Wenn eine
Programmiererin oder ein Programmierer eine
Datenbankanwendung im Rahmen eines Ange-
stelltenverhéltnisses erstellt, wird sie bzw. er im-
mer Urheberin bzw. Urheber bleiben, auch wenn
das Unternehmen die alleinigen Verwertungsrech-
te besitzt.

7 BGH, Urteil vom 04.07.1996 - | ZR 101/94.
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Zwar erstreckt sich der Anwendungsbereich von
§ 16a Abs. 3 Nr. 3 EGovG NRW ausdricklich nur
auf Behorden des Landes Nordrhein-Westfalen.
Aber der vorbezeichnete Schutzumfang des Urhe-
berrechts gilt generell fur alle. Vor diesem Hinter-
grund gelten beispielsweise auch die Regelungen
des DNG nicht fur Daten, die geistiges Eigentum

— und damit Urheberrechte Dritter — betreffen.
Daher haben Kommunen und Unternehmen der
Daseinsvorsorge vor einer Ver¢ffentlichung von
Daten eventuell entgegenstehende Urheberrech-
te genauso zu berlcksichtigen wie auch Behorden
des Landes Nordrhein-Westfalen.

3.1.2 Exkurs:
Urheberrechtlich geschiitzte Werke

Die Grundvoraussetzung fur den unter - Kapitel
3.1.1 genannten urheberrechtlichen Schutzist das
Vorliegen eines , geschitzten Werkes". Hierzu stellt
§ 1 UrhG zunachst klar, dass der Anwendungsbe-
reich des Urheberrechts im Hinblick auf Werke
der Literatur, Wissenschaft und Kunst eroffnet
ist. Die Eingrenzung des Anwendungsbereichs ist
allerdings wenig ergiebig. Die Begriffe der Litera-
tur, Wissenschaft und Kunst sind zu unbestimmt,
als dass sich hieraus konkrete Abgrenzungen ab-
leiten lieBen. Daher enthélt § 2 Abs. 1 UrhG einen
Beispielskatalog, in dem die ,drei groBen Werk-
gruppen” Literatur, Wissenschaft und Kunst né-
her aufgegliedert werden. Nach § 2 Abs. 1 UrhG
gehoren zu den geschitzten Werken der Literatur,
Wissenschaft und Kunst u. a.:

> Sprachwerke, wie Schriften, Reden und Com-
puterprogramme (z. B. Texte, E-Books, Gedich-
te, Liedtexte, Software);

> Werke der bildenden Kunste einschlieBlich
der Werke der Baukunst und der angewand-

ten Kunst und Entwurfe solcher Werke (z. B.
Gemalde, Kunstwerke, Architektur);
Lichtbildwerke einschlieB3lich der Werke, die
ahnlich wie Lichtbildwerke geschaffen werden
(z. B. Fotos);

Darstellungen wissenschaftlicher oder tech-
nischer Art, wie Zeichnungen, Plane, Karten,
Skizzen, Tabellen und plastische Darstellungen
(z.B. Baupléne, Stadtpléne und Landkarten).

>

Die Aufzahlung der einzelnen Werke in § 2 Abs. 1
UrhG selbst begriindet noch keinen Urheberschutz,
sondern besagt nur rein formal welche Werkarten
nach dem Urheberrechtsgesetz geschutzt wer-
den.® Weitere Voraussetzung ist namlich, dass es
sich dartber hinaus auch um eine , persoénliche
geistige Schopfung” handelt. Das heif3t, dass nach
MaBgabe des UrhG nur Werke geschutzt sind, die
unter diein § 2 Abs.1UrhG aufgezahlten Werkarten
fallen und eine personliche geistige Schépfung ent-
halten.

8 BeckOK UrhR/Ahlberg, 32. Ed., 15.09.2021, § 2 UrhG, Rn. 1.
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Nach der Gesetzesbegrindung sind als ,,personli-
che geistige Schopfung” Erzeugnisse anzusehen,
die durch ihren Inhalt oder durch ihre Form oder
durch die Verbindung von Inhalt und Form etwas
Neues und Eigenttmliches darstellen.® Die Urhe-
berin bzw. der Urheber muss also etwas geschaffen
haben, das mehr Eigenes enthélt als eine Leistung,
wie sie allgemein von von jeder bzw. von jeder an-

Beispiel 14

deren Person mit vergleichbarer Ausbildung und
Begabung erbracht werden kann.!® In diesem
Zusammenhang ist auch die Rede vom Erforder-
nis einer gewissen ,Schopfungshéhe”, womit ein
Mindestmal an geistig-schopferischer Leistung
bezeichnet wird.!! Wird dieses MaB unterschritten,
wird kein urheberrechtlicher Schutz gewahrt.

Urheberrechtlicher Schutz der Handreichung - Teil 1

Diese Handreichung stellt ein Schriftwerk im Sin-
ne von § 2 Abs. 1 UrhG dar. Sowohl im Hinblick auf
ihren Aufbau als auch auf die Inhalte und die kon-
kreten Formulierungen erfUllt sie die Voraussetzun-

gen einer personlichen geistigen Schopfung, wobei
hier mehr als eine Urheberin/ein Urheber beteiligt
waren.

3.1.3 Exkurs: ,,Urheber” und ,,Rechteinhaber*

Wie in-> Kapitel 3.1.1dargestellt, hat der ,,Urheber*
eines Werkes ein umfassendes Bestimmungsrecht
zur Verwendung seiner personlichen geistigen
Schopfung. Der ,Urheber" ist ,der Schopfer des
Werkes"; haben ,mehrere ein Werk gemeinsam
geschaffen, ohne dass sich ihre Anteile gesondert
verwerten lassen, so sind sie ,Miturheber” des
Werkes". ,(Mit-)Urheber" im Sinne des Urheber-
rechts kénnen nur ,natirliche Personen* sein, also
Menschen. Landesbehérden, Kommunen, Unter-
nehmen der Daseinsvorsorge, Vereine etc. kénnen
daher nicht ,Urheber” sein, sie konnen jedoch von
den ,Urhebern” abgeleitete Nutzungs- und Ver-
wertungsrechte haben (s. o. Vertiefungshinweis in

- Kapitel 3.1.1) und damit , Rechteinhaber” sein.
Im Beschaftigtenverhaltnis ist anerkannt, dass das
Nutzungs- und Verwertungsrecht an Werken, die
Beschéftigte im Rahmen des Beschaftigungsver-
haltnisses und in Erfullung der ihnen daraus ob-
liegenden Pflichten geschaffen haben, regelmaiig
bei den Arbeitgeberinnen/Arbeitgebern bzw. der
vorgesetzten Dienstbehorde liegen. Damit sind Ar-
beitgeberinnen/Arbeitgeber bzw. die vorgesetzte
behorde in der Regel berechtigt, die von ihren Be-
schéftigten erstellten Werke umfassend zu nutzen
und zu verwerten; man spricht in diesem Fall von
~Rechteinhabern®.

9 Amtliche Begriindung des Gesetzgebers: BT-Drs. [V/270, S. 38.
10 BeckOK UrhR/Ahlberg, 32. Ed., 15.09.2021, § 2 UrhG, Rn. 57.
I Schulze, in: Dreier/Schulze, Urheberrechtsgesetz, 6. Aufl., 2018, § 2 UrhG, Rn. 20.
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Beispiel 15
Kommunen als Urheber?

Eine Kommune in Nordrhein-Westfalen stellt ihre
Daten zum Breitbandausbau im Stadtgebiet auf
ihrer Homepage zur Verfigung und fugt den Hin-
weis ,,© Urheber und Eigentiimer der Daten ist die
Stadt X". Wie in - Kapitel 4.1.3 dargestellt wird, ist
dies aus urheberrechtlicher Sicht zumeist unzu-

Beispiel 16

treffend, jedenfalls aber terminologisch unsauber.
Selbst wenn Urheberrechte an den Daten bestun-
den, waren Urheberinnen/Urheber die Personen,
welche die Daten erhoben und verarbeitet haben.
Allerdings konnen die Nutzungs- und Verwertungs-
rechte bei der Stadt liegen.

Urheberrechtlicher Schutz der Handreichung - Teil 2

Die Autorinnen/Autoren dieser Handreichung sind
als deren Urheberinnen/Urheber anzusehen. Die
Nutzungsrechte hieran liegen jedoch vollumféang-
lich beim MHKBD Nordrhein-Westfalen (bzw. dem

Beispiel 17

Land), auf Grundlage einer vertraglichen Vereinba-
rung mit den Autorinnen/Autoren bzw. den Einrich-
tungen, fur welche Erstere tatig sind.

Urheberrechte einer Kommune

Eine kreisfreie Stadt in Nordrhein-Westfalen lasst
eine Datenbankapplikation durch ihre Beschaf-
tigten in der IT-Abteilung entwickeln. Auch wenn
die Beschéftigten als Urheberinnen/Urheber der
Datenbankapplikation gelten, ist die Stadt als

Dienstherrin berechtigt, die Datenbankapplikation
an andere Stadte, das Land oder auch die Privat-
wirtschaft zu lizenzieren, da sie die Nutzungs- und
Verwertungsrechte hat.
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Hierbei sind allerdings zwei Aspekte zu bertck-
sichtigen. Im Hinblick auf Software liegt das aus-
schlieBliche Nutzungs- und Verwertungsrecht
nach § 69b UrhG beim Arbeitgebenden/bei der
vorgesetzten Dienstbehorde, sofern nichts anderes
vereinbart wird, bezuglich anderer Werke besteht
die Pflicht zur Einrdaumung von Nutzungs- und
Verwertungsrechten allerdings im Rahmen einer
Auslegung, die im Einzelfall nicht immer eindeutig
ist. Der Grundsatz, dass der Arbeitgeberin/dem
Arbeitgeber/der vorgesetzten Dienstbehorde das
(ausschlieBliche) Nutzungs- und Verwertungsrecht
zusteht, lasst sich allerdings nicht ohne Weiteres

Beispiel 18

auf arbeitnehmeréhnliche Personen, freie Mitar-
beitende oder externe Dienstleistungsunterneh-
men erstrecken. Eine Regel, dass demjenigen, der
die Erstellung eines Werkes finanziert, auch per se
samtliche Nutzungs- und Verwertungsrechte zu-
stehen, gibt es nicht.

@ Merke

Es wird empfohlen, sich umfassende Nutzungs-
und Verwertungsrechte immer ausdrucklich ein-
rédumen zu lassen.

Risiken bei Vorliegen mehrerer Urheberinnen/Urheber

Wenn die kreisfreie Stadt in Nordrhein-Westfalen
die Datenbankapplikation in dem Beispiel 17 nicht
ausschlieBlich durch ihre Beschaftigten in der
IT-Abteilung entwickeln lasst, sondern auch freie
Mitarbeitende und ein externes Dienstleistungs-
unternehmen einsetzt, muss sie in den Vertragen
mit den freien Mitarbeitenden und dem externen
Dienstleistungsunternehmen ausdrucklich die Ein-

raumung ausschlieBlicher und umfassender Nut-
zungs- und Verwertungsrechte vereinbaren, wenn
sie die Datenbankapplikation bearbeiten und/oder
an Dritte lizenzieren méchte. Andernfalls besteht
die Gefahr, dass die Stadt nur ein einfaches Nut-
zungsrecht erhalt und eine umfassende Nutzung/
Verwertung nicht moglich oder aber nur durch wei-
tere Lizenzgebuhren zu erkaufen ist.

3.1.4 Einordnung von
Daten als ,,geistige Schépfung*

Sollten Daten einer Werkart im Sinne des Urhe-
berrechts zuordenbar sein und eine persoénliche
geistige Schopfung darstellen, greift der Schutz
des Urheberrechts. In diesem Fall ist es allen ohne
entsprechende Nutzungsrechte untersagt, Daten
Uber offentlich zugéngliche Netze zur Verfugung
zu stellen.

Bereits der Versuch, Daten einer dem Urheber-
schutz unterliegenden ,klassischen® Werkart
zuzuordnen, erweist sich — unabhangig von der

Datenart — als schwierig. Je nachdem welche Ei-
genschaften Daten aufweisen und welchem Zweck
ihre Verwendung dient, werden typischerweise
folgende Datenarten voneinander unterschieden:
Eingabedaten, Ausgabedaten, Stammdaten, Konfi-
gurationsdaten, Rohdaten, Nutzdaten, Metadaten,
volatile Daten, persistente Daten, (un)strukturierte
Daten, Benutzerdaten, Profildaten, personenbezo-
gene Daten usw. Bei einem weiten Verstandnis der
Werkarten kénnten Daten allenfalls als die soge-
nannte ,Kleine Minze" den , Darstellungen wissen-
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schaftlicher oder technischer Art” nach § 2 Abs.
1 UrhG zugerechnet werden. Als , Kleine Minze"
werden Werke bezeichnet, die gerade eben noch
ein Minimum an Gestaltungshoéhe erreichen und
deshalb von der Rechtsprechung als schutzwurdig
angesehen werden. Gebrauchsanweisungen, Kata-
loge und Formulare, anspruchslose Unterhaltungs-
musik, Erkennungsmelodien oder Werbeslogans
konnen so urheberrechtlichen Schutz erlangen.??

Beispiel 19

Jedoch mussen Daten auch die Merkmale einer
personlichen geistigen Schopfung nach § 2 Abs. 2
UrhG aufweisen. Dies wird man beim einzelnen Da-
tum selbst verneinen missen, da nicht die schop-
ferische Tatigkeit im Vordergrund steht, sondern
Daten einen tatsachlichen Zustand wiedergeben
(sollen).

Die anonyme Onlineumfrage und das Urheberrecht

Wird in dem Beispiel 06 bei der Onlineumfrage zur
Auswirkung der MaBBnahmen zum Schutz vor der
Ansteckung mit SARS-CoV-2 auf Familien mit Kin-
dern abgefragt, wie viele Personen/Erwachsene/
Kinder in einem Haushalt leben, an SARS-CoV-19

Beispiel 20

erkrankt sind, aufgrund von Einschrénkungen in
arztliche Behandlung mussten etc., handelt es
sich bei den Angaben nicht um persoénliche geis-
tige Schopfungen.

Urheberschutz bei Datenerhebung?

Wenn die Kommune in Beispiel 03 durch stad-
tische Beschaftigte erheben lasst, wie viele und
welche Verkehrszeichen im Stadtgebiet erneuert
werden mussen, handelt es sich bei den erfassten

Daten nicht um urheberrechtlich geschitzte Wer-
ke, sondern um bloRRe Informationen zum Zustand
der jeweiligen Verkehrszeichen.

12 HK UrhG/Seifert/Wirth, 4. Auflage, 2022, § 2 UrhG, Rn. 8.
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3.2 Datenséatze als rechtlich
geschiitzte Datenbanken

3.2.1 Aligemeines zum Datenbankschutz

Die Sperrwirkung des § 16a Abs.3 Nr.3 EGovG NRW,
wonach eine Bereitstellung von Daten durch 6f-
fentliche Stellen nicht gestattet ist, tritt auch dann
ein, wenn zwar keine Urheberrechte (siehe Kapitel
3.1), sondern sogenannte verwandte Schutzrechte
Dritter vorliegen. Bei Vorliegen eines verwandten
Schutzrecht genieBen ,Datenbankhersteller™ fur
eine von ihnen hergestellte Datenbank einen ahn-
lichen Schutz wie Herstellerinnen und Hersteller
urheberrechtlicher Werke (Literatur, Wissenschaft
und Kunst).

Geschitzt wird — anders als beim Urheberrecht —
nicht die personliche geistige Schépfung, sondern

eine erhebliche Investition. Der Schutz beruht auf
der sogenannte ,,Datenbankrichtlinie”, man spricht
hier von einem , Sui generis“-Schutz bzw. ,urhe-
berrechtsahnlichen Schutz®.

@ Merke

Karten (StraBenkarten, Stadtplane, topografische
Karten) kdnnen als Datenbanken im Sinne des Ur-
heberrechts schutzfahig sein. Da die Bewertung,
ob Karten eine schutzfahige Datenbank darstel-
len, rechtlich wie tatsachlich komplex ist, enthalt
- Kapitel 3.3 eine gesonderte Erlauterung. Im
Zweifel sollte rechtlicher Rat eingeholt werden.

3.2.2 Exkurs: Vorliegen einer Datenbank

Der Begriff der Datenbank wird in § 87a Abs.1S.1
UrhG gesetzlich definiert. Danach ist eine Daten-
bank ,[1] eine Sammlung von Werken, Daten oder
anderen unabhangigen Elementen, die systema-
tisch oder methodisch angeordnet und einzeln
mithilfe elektronischer Mittel oder auf andere
Weise zugénglich sind und [2] deren Beschaffung,
Uberprifung oder Darstellung eine nach Art oder

Umfang wesentliche Investition erfordert”. Die
zwei wesentlichen Kernelemente des Begriffs der
,Datenbank" in diesem Sinne sind die

> systematische, methodische Anordnung unab-
hangiger Elemente und

> die wesentliche Investition in Beschaffung,
Uberprufung oder Darstellung.
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3.2.2.1 Systematische,
methodische Anordnung unabhangiger Elemente

Zunachst mussen die in einer Sammlung zusam-
mengestellten einzelnen Elemente voneinander
unabhangig sein. Das heif3t, die einzelnen Elemente
mussen far sich genommen einen jeweils selbst-
standigen sinnvollen Aussagegehalt besitzen und
die Elemente mussen sich voneinander trennen
lassen, ohne dass der Wert ihres informativen In-
halts dadurch beeintrachtigt wird.'

Rohdaten, wie einzelne Preis-, Hohen- oder Ortsan-
gaben, stellen grundsatzlich keine unabhangigen
Elemente dar, auch wenn sie einzeln zuganglich
sind. Denn bei isolierter Betrachtung weisen sie
einen bedeutungslosen Inhalt auf.

Zueiner anderen Bewertung gelangt man hingegen,
wenn es sich um sinnvoll strukturierte Informati-
onseinheiten handelt. So enthalten beispielsweise
Wettkampf- und Spielplane fur Sportveranstaltun-
gen unabhangige Elemente in Form einer sinnvoll
strukturierten Informationseinheit, die sich aus
der inhaltlichen Verbindung von Datum, Uhrzeit,

Ort und Identitat der beiden Mannschaften einer
Spielbegegnung ergibt.*

Ahnlich fallt die Bewertung bei der Sammlung von
Daten in Telefonbtichern®®, Gedichtsammlungen?®,
beieiner Zusammenstellung von Fahrzeugdatenin
einer Automobil-Onlinebérse! oder einer Samm-
lung von Zolltarifen'® oder Bodenrichtwerten!® aus.
In all diesen Fallen handelt es sich um systema-
tisch geordnete Zusammenstellungen von einzeln
zuganglichen, unabhangigen Informationen, die
grundsatzlich potenziell schutzfahige Datenban-
ken darstellen.

Der Schutzumfang von § 87a UrhG erfasst elek-
tronische und nicht elektronische Datenbanken
gleichermafen.?® Daher ist es unerheblich, ob die
Zusammenstellung der Informationen auf USB-
Stick, CD-ROM oder einer Festplatte gespeichert
oder auf einem Flyer (beispielsweise Zugfahrplan)
enthalten ist.

3.2.2.2 Wesentliche Investition

§ 87a UrhG schutzt die organisatorische, techni-
sche und wirtschaftliche Leistung, die die Herstel-
lung einer Datenbank erfordert, und damit die mit
dem Aufbau der Datenbank verbundene Investiti-
on.? Dabei ist nicht jede getatigte Investition be-
rucksichtigungsféhig und schutzbegriindend.

Vielmehr bilden die Beschaffung, Uberpriufung
und Darstellung von Datenbankelementen dabei

den Rahmen der maBgeblichen Tatigkeiten, die
zusammengenommen zum Erfolg einer schutzfa-
higen Datenbank fiihren, mag auch die wesentliche
Investition nur durch eine einzige dieser Tatigkei-
ten begriindet werden.?? Die Investition muss daftr
anfallen, Daten zu recherchieren (z. B. Mess- und
Beobachtungsaufwand) oder fur die Aufnahme in
die Datenbank verfugbar zu machen, sie auf ihre
Richtigkeit zu prifen und sie in methodischer

13 Hermes, in: Wandtke/Bullinger, Urheberrecht, 5. Aufl., 2019, § 87a UrhG, Rn. 12.

14

So festgestellt durch den Européischen Gerichtshof fur einen FuBballspielplan (EuGH, Urteil vom 09.11.2004 -

C-444/02) sowie fur eine Liste der an einem Pferderennen teilnehmenden Pferde und Reiter (EuGH, Urteil vom

09.11.2004 — C-203/02).
15 BGH, Urteil vom 06.05.1999 - | ZR 199/96.
16 EuGH, Urteil vom 09.10.2008 - C-304/07.
7 BGH, Urteil vom 22.06 2011 - | ZR 159/10.
18 BGH, Teilurteil vom 30.04.2009 - | ZR 191/05.
19 BGH, Urteil vom 20.07.2006 — | ZR 185/03.
20 OLG Kéln, Urteil vom 01.09.2000 - 6 U 43/00.

2l Nordemann/Czychowski, in: Hasselblatt, MAH Gewerblicher Rechtsschutz, 5. Auflage, 2017, § 43 Urheberrechtsge-

setz und verwandte Schutzrechte, Rn. 340.

22 Vogel, in: Schricker/Loewenheim, Urheberrecht, 6. Aufl., 2020, § 87a UrhG, Rn. 43.
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oder systematischer Weise darzustellen und in
sinnvoller Weise nutzbar zu machen.?® Eine rele-
vante Investition stellen damit etwa Kosten fur die
Bereitstellung, Erhaltung, Pflege und Wartung der
technischen Infrastruktur einer Datenbank dar.?*

Demgegenuber sind die Mittel, die fur das Erzeu-

gen der Elemente und Daten eingesetzt werden,
die sich in der Datenbank befinden, den mit der

Beispiel 21

Beschaffung des Inhalts dieser Datenbank ver-
bundenen Investitionen nicht gleichzustellen.
Die Datenerzeugung féllt gerade nicht unter den
Schutzzweck von § 87 a UrhG.?> Mit dem Schutz
der §§ 87 aund 87 b UrhG soll gerade die Investiti-
on in die Herstellung einer Datenbank umfassend
~belohnt” werden und nicht die Investitionen, die
getatigt werden, um die Daten, aus denen der In-
halt einer Datenbank besteht, zu erzeugen.

Eine Kommune als Datenbankherstellerin

Eine Kommune halt diverse Datenbesténde zur
Kaufkraft und zu den Ausgaben der Einwohne-
rinnen und Einwohner vor, verteilt auf die ver-
schiedenen Stadtteile und sogar StraRen. Dabei
handelt es sich um Daten aus fruheren Umfragen,
aber auch um Daten der Geschéafte auf den Haup-
teinkaufsstraBen im Stadtgebiet. Die Kommune
mochte aus den vorhandenen Datenbestanden
und neu zu erhebenden Daten eine aggregierte
Datenbasis schaffen, um Kaufkraft, Ausgaben und
Forderungsbedarf im Stadtgebiet zu bewerten.
Hierftr wird eine Datenbankapplikation in Auftrag
gegeben, die Uber Schnittstellen die bestehenden
Datenbestande ausliest und bei dem Datenimport
in die neue Datenbank solche Daten hervorhebt,
die manuell zu evaluieren sind (etwa weil sie in be-
sonders hohem Maf vom Median abweichen oder
aber élter als x Jahre sind). Auf der Grundlage der
importierten und evaluierten Daten wird festge-
stellt, welche Daten zu erheben sind, um die Da-
tenbank zu komplettieren. Die Daten werden von

einem Dienstleistungsunternehmen erhoben und
in die Datenbank eingegeben.

Im Ergebnis durfte es sich um eine Datenbank im
Sinne von § 87a UrhG handeln, deren Herstellerin
die Kommune ist. Bei den Daten handelt es sich
in der Regel um unabhéangige, systematisch an-
geordnete Elemente. Die Aufwande zur Erhebung
der bestehenden Daten wie auch fur die neu vom
Dienstleistungsunternehmen erhobenen Daten
selbst stellen keine zu berucksichtigende Investi-
tion dar, die Erstellung der Datenbankapplikation
mitsamt den Schnittstellen und Auswertungs-
funktionen sowie die manuelle Evaluierung und
die Eingabe der vom Dienstleistungsunternehmen
erhobenen Daten in die Datenbankapplikation hin-
gegen schon. Da die Investition in die Datenbank
geschitzt wird, werden die Aufwande des Dienst-
leistungsunternehmens allein der Kommune zuge-
rechnet, da diese das Dienstleistungsunternehmen
hierfar entlohnt.

23 BeckOK UrhR/Vohwinkel, 32. Ed., 15.09.2021, § 87a UrhG, Rn. 4.

24

vom 22.06.2011 - | ZR 159/10).
25 OLG Hamburg, Urteil vom 08.06.2017 - 5 U 54/12.

So entschieden fur eine Automobil-Onlinebérse, die eine Zusammenstellung von Fahrzeugdaten enthielt (BGH, Urteil
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3.2.3 Schutzumfang
des Datenbankherstellers

Liegt eine Datenbank im vorstehenden Sinne
vor, genieBen ihre Herstellerinnen und Hersteller
Schutz ihrer Rechte an dieser Datenbank. Inhalt
und Umfang der dem Datenbankhersteller zuste-
henden Rechte ergeben sich aus § 87b Abs.1S.1
UrhG. Danach hat der Datenbankhersteller das
ausschlieBliche Recht, die Datenbank insgesamt
oder einen nach Art oder Umfang wesentlichen Teil
der Datenbank zu vervielfaltigen, zu verbreiten und
offentlich wiederzugeben. Vor der Entnahme eines
unwesentlichen Teils der Datenbank ist der Da-
tenbankhersteller grundsétzlich nicht geschutzt;
einen Schutz wird man in der Regel nur dann an-
nehmen kénnen, wenn einzelne Teile an sich an-

Beispiel 22

Wenn die Kommune die Datenbank in Beispiel 21
auf ihrer Website derart zur Verfugung stellt, dass
man Uber eine Suchmaske einzelne Datensatze
gezielt abrufen kann, durfte die Kopie einzelner
Datensétze durch Nutzerinnen und Nutzer grund-
satzlich unproblematisch sein. Wird die Datenbank
aber systematisch komplett ausgelesen (z. B.
durch eine automatisierte Suchabfrage), wird —

@ Merke

Im Anwendungsbereich des DNG bestimmt § 2
Abs. 5 DNG, dass sich ¢ffentliche Stellen nicht auf
das Recht des Datenbankherstellers berufen kén-
nen, wenn sie Daten zur Verfugung stellen.

derweitigen Schutz geniefB3en, z. B., weil es sich
bei einem Datensatz um ein geschitztes Lichtbild
handelt. Vor diesem Hintergrund ist Vorsicht ge-
boten, sofern 6ffentliche Stellen beabsichtigen,
systematisch geordnete Daten aus einem Sam-
melwerk bereitzustellen. Die Frage, wann ein Teil
einer Datenbank ,wesentlich” ist, ist jeweils eine
Frage des Einzelfalls und kann nicht pauschal be-
antwortet werden. Wahrend die Wesentlichkeit der
Art der Daten qualitativ zu bewerten ist und dazu
fahren kann, dass schon ein kleiner Teil von Daten
als wesentlich angesehen wird, ist die Frage nach
dem Umfang der Daten eine rein mengenmaRig zu
bewertende Frage.

Ablesen von Daten aus einer Datenbank

sofern dies nicht ausdrtcklich durch die Kommu-
ne erlaubt wird — hiermit grundsétzlich das Recht
des Datenbankherstellers verletzt. Um dieser
rechtlichen Unsicherheit zu begegnen, konnte die
Kommune z. B. den Massenabruf ausdrticklich er-
lauben und - sofern mit angemessenem Aufwand
moglich — diesen durch das Anbieten entsprechen-
der Schnittstellen sogar fordern.
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3.3 Besonderheit
im Hinblick auf Karten

In rechtlicher Hinsicht gelten fur Karten Beson-
derheiten, die sich auf den ersten Blick nicht
unmittelbar erschlieBen durften. Daher ist bei
Karten im Rahmen der Verarbeitung wie auch der
Veroffentlichung von Daten stets Sorge daftr zu
tragen, dass vorab gepruft wurde, ob diese als ei-
genstandiges Werk oder aber als Datenbank urhe-
berrechtlich oder urheberrechtséhnlich geschtitzt
sind. Unter Berucksichtigung der Ausfuhrungen
der vorstehenden - Kapitel 3.1 und - 3.2 konnte
man auf den ersten Blick annehmen, dass (Land-)
Karten und Stadtplane keinerlei urheberrechtli-
chen Schutz genieBBen. Immerhin ergeben sich die
Darstellungen aus den geografischen Umstanden,
sodass kein Raum fur die Annahme einer schopfe-
rischen Eigenleistung bestehen kénnte.

Nach der Rechtsprechung des Bundesgerichts-
hofs kénnen jedoch kartografische Gestaltungen
gemal § 2 Abs. 1 Nr. 7 UrhG als Darstellungen
~wissenschaftlicher oder technischer Art” urhe-
berrechtlich schutzfahig sein, selbst dann, wenn
sie in der Gesamtkonzeption (insbesondere bei
der Gestaltung des Kartenbildes) keine schopfe-
rischen Zuge aufweisen (wie z. B. bei der Erarbei-
tung eines einzelnen topografischen Kartenblatts
nach einem bekannten Muster). Auch bei einer
Bindung an vorgegebene Zeichenschlussel und
Musterblatter kann (etwa bei der Generalisierung
und Verdrangung) der Person, die den Entwurf be-
arbeitet oder kartografiert, ein zur Erreichung des
Urheberrechtsschutzes gentigend groB3er Spiel-
raum fur individuelle kartografische Leistungen
bleiben. Die Anforderungen an die schopferische
Eigentumlichkeit sind insoweit bei kartografischen
Gestaltungen gering."?¢

Das bedeutet: Wird aus bestehenden Geodaten
eine neue Karte erstellt, so kann die Karte fir sich

ein urheberrechtlich geschitztes Werk darstellen.
Hier kommt es stets auf den konkreten Einzelfall
an, da nicht jede Karte urheberrechtlich schut-
zenswert ist. Vielmehr steht auch hier wieder die
~schopferische” Leistung im Vordergrund. Ist diese
zu erkennen (z. B. in Hinblick auf die Auswahl der
abgebildeten Elemente bei einem entsprechend
kleinen MaBBstab mit notwendiger Detailreduzie-
rung etc.) gilt die Karte als urheberrechtlich ge-
schutztes Werk. Dasselbe gilt fur nutzerspezifisch
angefertigte Karten, welche auf Grundlage unter-
schiedlicher Geodaten und Informationen erstellt
wurden, sowie fur deren Metadaten.

Zu beachten ist weiter, dass es sich bei Geodaten
und Angaben zu den topografischen Eigenschaften
einer Landschaft in einer Landkarte (wie z. B. das
Wegenetz, die bebauten Flachen oder die Lage und
Gestalt offentlicher Geb&dude) um unabhangige
Elemente handelt, die — im Falle einer systemati-
schen Anordnung der Informationen — den Daten-
bankschutz des Datenbankherstellers auslésen
konnen.?’

Vor diesem Hintergrund sollte im Zweifel bei
(Land-)Karten, Stadtplanen oder sonstigen kar-
tografischen Darstellungen immer von einem
geschutzten Werk ausgegangen werden, da der
davon abweichende Fall die Ausnahme darstellt
oder jedenfalls schwere Folgen (u. a. Abmahnun-
gen und Schadensersatz) nach sich ziehen kann,
wenn nicht ausreichende Nutzungsrechte flr eine
Veroffentlichung bzw. Bereitstellung sichergestellt
wurden. Man sollte daher keine Kartenausschnitte,
Landkarten, Stadtplane o. A. verwenden, ohne vor-
ab mit dem Urheber bzw. Rechteinhaber geklart zu
haben, ob das im geplanten Umfang auch erlaubt
ist.

26 BGH, Urteil vom 23.06.2005 — | ZR 227/02.
27 BGH, Urteil vom 10.03.2016 - | ZR 138/13.
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@ Merke

Die rechtliche Bewertung von Karten im Kontext
des Urheberrechts kann komplex sein. Daher
wird empfohlen, im Zweifel entsprechenden Rat
einzuholen, bevor Karten bearbeitet und/oder
veroffentlicht werden, insbesondere wenn das
Kartenmaterial ursprunglich von Dritten erstellt
worden ist.

3.4 Bedeutung
von Datenlizenzen

3.4.1 Bedeutung von Lizenzen im Allgemeinen

Das Thema ,Datenlizenzen® ist fur alle Adressat-
innen und Adressaten dieser Handreichung rele-
vant, es ist aber hauptséachlich in zwei Situationen
von Bedeutung, und zwar bei dem Einkauf von Da-
ten von Dritten (z. B. Datenhéndlern) und bei der
Veroffentlichung von Daten. Die meisten Datenli-
zenzen von kommerziellen Anbietern schrénken
die Nutzung von Daten durch den Erwerber ein und
mussen individuell verhandelt werden, falls eine
Veroffentlichung von Daten und Datenprodukten
oder die Nutzung fur einen anderen als den ur-
sprunglich vorgesehenen Zweck erfolgen soll. Fur
die eigensténdige Erhebung und Verarbeitung von
Daten sind Datenlizenzen hingegen grundséatzlich
ohne Bedeutung.

Ausgangspunkt: Wie in den - Kapiteln 3.1 bis 3.3
ausgefuhrt, steht Urhebern und Rechteinhabern
das Bestimmungsrecht im Hinblick auf die Nut-
zung urheberrechtlich oder urheberrechtsahnlich
geschutzter Werke zu. Mochte jemand, der nicht
Urheber oder Rechteinhaber ist, ein urheberrecht-
lich oder urheberrechtséhnlich geschutztes Werk
nutzen, bedarf es hierzu der Einrdumung entspre-
chender Nutzungsrechte. Die Einrdumung wird in
der Regel ,Lizenz" genannt. Da der Begriff der ,,Li-
zenz" nicht rechtlich definiert ist, variieren Umfang
und Inhalt von Lizenzen erheblich; haufig werden in
einer Lizenz nicht nur Nutzungsrechte eingeraumt,
sondern umfassende Regelungen zu Haftung, Ge-
wahrleistung, Vertragsstrafen etc. getroffen.
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Beispiel 23

Die Bedeutung von Lizenzvereinbarungen

Eine Kommune in Nordrhein-Westfalen méchte
eine Datenbankapplikation eines kommerziellen
Anbieters einsetzen. Hierzu bedarf es einer Ein-
raumung von Nutzungsrechten im benoétigten
Umfang. Der Anbieter nutzt hierftir ein ,,End User
License Agreement” (EULA), also eine Endbenut-

Bei einer ungenehmigten Nutzung von urheber-
rechtlich geschutzten Werken (beispielsweise in
Form von Datenbankapplikationen, Landkarten
oder Stadtplédnen) oder Datenbanken kann der
Rechteinhaber verlangen, dass die Nutzung been-
det wird. Ohne Erlaubnis erstellte Folgeprodukte
sind aus dem Verkehr zu ziehen und dem Recht-
einhaber ist ein etwaiger Schaden inklusive ggf.
angefallener Abmahnkosten zu ersetzen. Um sich
vor solch unangenehmen Folgen zu schiitzen, ist

zer-Lizenzvereinbarung. Diese regelt sowohl den
Umfang der Nutzungsrechte als auch Haftung,
Gewahrleistung etc. Méchte die Kommune die Da-
tenbankapplikation nutzen, muss sie die Lizenz-
vereinbarung akzeptieren (oder eine individuelle
Vereinbarung mit dem Anbieter aushandeln).

es erforderlich, die oben aufgezeigten rechtlichen
Regeln (= Kapitel 3.1 bis 3.3) fur die Nutzung von
fremden Werken und sonstigen Schutzgegenstan-
den zu kennen und zu beachten.

Letztendlich benotigen die Nutzerinnen und Nut-
zer eines geschutzten Werkes eine Lizenz, um das
Werk nutzen zu durfen. Ohne eine entsprechende
,Lizenz" ist eine Nutzung untersagt.
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3.4.2 Besonderheiten von Datenlizenzen

Die Erhebung, Beschaffung, Verarbeitung und Nut-
zung von Daten basiert regelméaBig ebenfalls auf
einem Vertragsverhdltnis, das auch als , Lizenzver-
trag" oder ,Datenlizenz” bezeichnet wird. Daten-
lizenzen orientieren sich dabei fur gewohnlich an
Lizenzen fur Software. Auch hier werden Nutzungs-
zwecke und Berechtigte festgelegt. Datenlizenzen
verfolgen jedoch im Kern einen anderen Zweck als
Softwarelizenzen.

Vertiefungshinweis

LF@\ »Absoluter” und ,relativer* Schutz.
Das Gegenstuck zum ,,absoluten” Schutz ist der
Jrelative” Schutz, der nur zwischen zwei Perso-
nen oder Parteien besteht, und zwar in der Regel
aufgrund eines Schuldverhaltnisses wie z. B. eines

Der Abschluss einer Datenlizenz dient in erster
Linie dem Schutz der die Daten bereitstellenden
Partei. Denn die Datenlizenz regelt eine vertrag-
liche Beschrankung der Nutzung, die ohne eine
vertragliche Vereinbarung grundsétzlich uneinge-

Beispiel 24

In erster Linie dienen Softwarelizenzen dazu, den
Nutzerinnen und Nutzern das benotigte Nutzungs-
recht einzuraumen. Denn die Softwareherstelle-
rinnen und -hersteller genieRen fur die Software
Urheberschutz gemaB § 69a UrhG. Ohne ihre Zu-
stimmung ist es somit jeder Person untersagt, die
Software zu nutzen; die Urheberinnen und Urhe-
ber bzw. die Inhaberinnen und Inhaber der Verwer-
tungsrechte beztglich einer Software sind durch
das Urheberrecht allen gegentiber geschutzt, also
»absolut”.

Vertrags. Anders als beim absoluten Schutz kann
der relative Schutz nur gegentber der anderen
Partei des konkreten Schuldverhaltnisses geltend
gemacht werden.

schrankt moglich ware. Dies gilt jedenfalls dann,
wenn die zugrunde liegenden Daten mangels
Schopfungshoéhe und Datenbankeigenschaft nach
dem Urheberrecht keinen Schutz genieRRen.

Die Bedeutung von Lizenzvereinbarungen im Falle von Daten

Wenn die Kommune in dem Beispiel 23 die Lizenz-
vereinbarung nicht akzeptiert und der Vertrag tber
die Beschaffung der Datenbankapplikation keine
Nutzungsrechte einrdumt, darf die Kommune die
Applikation grundsatzlich nicht nutzen. Werden
mit der Datenbankapplikation auch schon Daten
geliefert und enthalt der Vertrag mit dem Anbieter

keine Regelungen zur Nutzung der Daten oder gar
eine Datenlizenz, ist die Kommune in der Nutzung
der Daten regelmaBig frei. Eine Einschrankung
kann sich allerdings aus den Umsténden ergeben,
sodass dies im Einzelfall eine Auslegungsfrage sein
kann.
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Wahrend beispielsweise fur den Umgang mit
personenbezogenen Daten mit der DSGVO, dem
Bundesdatenschutzgesetz (BDSG) sowie den Lan-
desdatenschutzgesetzen wie dem Datenschutz-
gesetz Nordrhein-Westfalen (DSG NRW) zentrale
Gesetzeswerke bestehen, die die Verarbeitung per-
sonenbezogener Daten regeln, existiert fur nicht
personenbezogene Daten noch kein vergleichbarer
Rechtsrahmen.

Durch eine Datenlizenz wird der Rahmen des zulas-
sigen Nutzungsumfangs von Daten konkretisiert,
wenn der Lizenztext Bestimmungen enthalt, auf
welche Art und Weise und in welchem Umfang Da-
ten genutzt werden durfen, insbesondere ob Daten
an Dritte weitergegeben werden dirfen.

@ Merke

Datenlizenzen enthalten lediglich vertragliche Re-
gelungen zwischen denen, die Daten liefern, und
denen, die Daten kaufen. Anders als der urheber-
rechtliche Schutz schutzt die Datenlizenz die Da-
tenlieferantinnen und -lieferanten nur gegentber
der jeweils anderen Vertragspartei, es handelt
sich daher um einen ,relativen” Schutz. Von daher
kénnen sie einem Dritten gegentber auch keine
Rechte aus der Datenlizenz geltend machen. Eine
vertragswidrige Weitergabe von Daten durch die
Vertragspartnerin/den Vertragspartner an Dritte
muss daher — mochte sich die Datenlieferantin/
der Datenlieferant schitzen — wirksam sanktio-
niert werden, z. B. mit Vertragsstrafen oder , fikti-
ven Lizenzgebuhren®.

Je nachdem ob man Daten auf Grundlage einer
Datenlizenz beschafft oder Daten Dritten gegen-
Uber bereitstellt, sind unterschiedliche Punkte zu
bertcksichtigen.

Werden von einer 6ffentlichen Stelle Daten be-
schafft, ist darauf zu achten, dass der zugrunde
liegende Lizenzvertrag den Verwendungszweck der
beschafften Daten abdeckt und keine Beschran-
kungen auferlegt werden, die der bestimmungsge-
mafen Verwendung entgegenstehen. Mit anderen
Worten: Die Daten mussen fur den Zweck einge-
setzt werden kénnen, fur den sie benotigt werden.
Esistu.a.vorab zu prufen, welche Nutzungsrechte
(Befugnisse) die beschaffende Stelle an den Daten
erlangt und welche Grenzen (inhaltlich, zeitlich) ihr
bei Verwendung gesetzt werden. Diese Uberlegun-
gen spielen auch im Falle einer Bereitstellung von
Daten an Dritte eine Rolle. Ehe Daten — beispiels-
weise nach dem Open Data-Gedanken — zur Verfu-
gung gestellt werden kénnen, ist zu prifen, ob evtl.
bestehende Datenlizenzen einer Veroffentlichung
und Bereitstellung entgegenstehen.



Praxishinweis

Seite 65
I
Praxisleitfaden fur die Datensouveranitat
im Kontext von Open Data

Auch wenn Daten
regelmaBig ohne eine Datenlizenz frei
verwendet werden diirfen, ergibt es im Hinblick
auf die Rechtssicherheit und auf ein gemeinsames Verstandnis
mit einem Daten erhebenden oder auch Daten liefernden
Dienstleistungsunternehmen Sinn, vertraglich zu regeln,
dass Sie die Daten Dritten zur freien und uneingeschrankten
Verfligung liberlassen bzw. bereitstellen dirfen. Auch wenn
dabei der Verweis auf die Bereitstellung unter einer in der Open
Data-Verordnung genannten Lizenz auf den ersten Blick sinnvoll
erscheinen mag, ist zu beriicksichtigen, dass Daten haufig tiber
Jahre hinweg unter verschiedenen Lizenzen zur Verfligung
gestellt werden (sollen), sodass eine einseitige Festlegung auf
bestimmte Lizenzen in der Vertragsgestaltung nicht empfohlen
wird. Vielmehr sollte vertraglich geregelt werden, dass die Daten
zur freien und uneingeschrankten Verfiigung liberlassen bzw.
bereitgestellt werden diirfen, insbesondere unter den
in der Open Data-Verordnung und ihren
Anlagen genannten Lizenzen.
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4.
Einschrankungen
der Pflicht zur Daten-
ver6ffentlichung und
Herausforderungen in
der Praxis bei der
Weiterverwendung

von Daten offentlicher
Stellen

A
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Sofern Daten grundsatzlich zu vero6ffentlichen sind, kénnen Ausnahmetat-
bestande diese Pflicht wieder aufheben, dartber hinaus kann es technische
und organisatorische Herausforderungen bei der Vero6ffentlichung von Daten
geben.

In - Kapitel 4.1 werden Ausnahmetatbestande erlautert, bei deren Vorliegen
eine grundsatzlich bestehende Pflicht zur Veroffentlichung von Daten einge-
schrankt wird. Die Bertcksichtigung der Ausnahmetatbesténde betrifft un-
mittelbar zunachst ,nur” die Behtérden des Landes Nordrhein-Westfalen, die
Adressaten der Regelung von § 16a EGovG NRW sind. Allerdings stellen die
Ausnahmetatbesténde eine Grundwertung zur Beschrankung der Veroffent-
lichung von Daten dar. Dementsprechend fuhren sie z. B. auch nach §2DNG
dazu, dass die Regelungen des DNG bei Vorliegen eines entsprechenden Aus-
nahmetatbestandes keine Anwendung finden. Daher richtet sich die nach-
folgende Darstellung der zentralen Ausnahmetatbestande — selbst wenn auf
Behorden des Landes Nordrhein-Westfalen zugeschnitten — an alle Adres-
satinnen und Adressaten dieser Handreichung und nicht nur an bestimmte
Zielgruppen.

- Kapitel 4.2 beschreibt technische Hirden und - Kapitel 4.3 organisa-
torische Herausforderungen bei der Bereitstellung von Daten.
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4.1 Rechtliche Einschrankungen
der Veroéffentlichung(spflichten)

Das EGovG NRW verpflichtet Behérden dazu, elek-
tronische Daten, die zur Erfullung 6ffentlich-recht-
licher Aufgaben erhoben wurden, tUber 6ffentlich
zugangliche Netze zur Verflgung zu stellen. Bei
der Pflicht der 6ffentlichen Zurverfigungstellung
von Daten handelt es sich um den Grundsatz, von
dem § 16a Abs. 3 EGovG NRW wiederum diverse
Ausnahmen macht, soweit geltendes Recht einer
Bereitstellung von Daten entgegensteht.

Konkret schliet § 16a Absatz 3 EGovG NRW eine
Bereitstellung von Daten aus, wenn , kein oder nur
ein eingeschranktes Zugangsrecht insbesondere
gemal der §§ 6 bis 9 des Informationsfreiheits-
gesetzes Nordrhein-Westfalen” besteht. Durch
die Verwendung des Begriffs ,insbesondere” wird
deutlich, dass die im IFG NRW aufgezahlten Falle
die Einschrankungen der Datenbereitstellung nicht
abschlieRend regeln, sondern dass sich weiter ge-
hende Ausnahmen aus anderen Gesetzen ergeben
kénnen. Damit soll sichergestellt werden, dass die
aufgrund der jeweiligen Besonderheiten fur be-
stimmte Rechtsgebiete abschlieBend getroffenen

Regelungen Gultigkeit behalten und Doppelungen,
Widerspriuche oder auch Konflikte mit anderen
Rechtsvorgaben vermieden werden.?® Dartber hin-
ausgehende Veroffentlichungspflichten nach § 16a
EGovG NRW bestehen in diesem Fall nicht.

Die vorgenannten Einschrankungen kénnen sich
auBer aus dem IFG NRW auch aus weiteren Geset-
zen ergeben. Eine entsprechende Einschrankung
der Informationsbereitstellung ist dann geboten
und erforderlich, wenn

> der Schutz offentlicher Belange und der
Rechtsdurchsetzung geféhrdet ist (= Kapitel
411und->4.1.2),

eine Veroffentlichung dem Schutz des behord-
lichen Entscheidungsbildungsprozesses entge-
gensteht (= Kapitel 4.1.3),

der Schutz von Betriebs- und Geschéftsge-
heimnissen gefahrdet ist (- Kapitel 4.1.4) oder
von einer Veroffentlichung aus Grtinden des
Datenschutzes abzusehenist (- Kapitel 4.1.5).

28 LT-NRW Drs. 17/8795, S. 64.
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4.1.1 Schutz 6ffentlicher Belange

Die Bereitstellung von Daten kann einer Beschrén-
kung unterliegen, wenn der Schutz ,6ffentlicher
Belange und der Rechtsdurchsetzung” betroffen
ist. Dieser Punkt findet u. a. in § 6 lit. a) IFG NRW
eine nahere Ausgestaltung. Danach ist der Infor-
mationszugang abzulehnen, soweit und solange
das Bekanntwerden der Information

,die Landesverteidigung, die internationalen Be-
ziehungen, die Beziehungen zum Bund oder zu
einem Land oder die 6ffentliche Sicherheit oder
Ordnung beeintrachtigen wirde.”

Die Vorschrift grenzt den umfassenden Informa-
tionszugangsanspruch zum Schutz bestimmter
hochrangiger offentlicher Interessen, namlich
verschiedene Aspekte des Staatswohls ein. Eine
ahnliche Beschrankung gegeniiber der Offentlich-
keit sieht § 12 Abs. 1 GeoZG NRW mit Blick auf den
Zugang zu Geodaten und Geodatendiensten vor.

Beispiel 25

Darin heif3t es:

»Der Zugang der Offentlichkeit zu Geodaten und
Geodatendiensten liber Suchdienste (...) kann
beschrankt werden, wenn er nachteilige Aus-
wirkungen auf die internationalen Beziehungen,
bedeutsame Schutzgiiter der 6ffentlichen Si-
cherheit oder die Verteidigung haben kann.“

Hintergrund der Moglichkeit der Beschrankung
des offentlichen Zugangs zu Geodaten mittels
Suchdiensten ist, dass tber die Suchdienste die
Metadaten der Geodaten bereits dargestellt wer-
den. Zu den verpflichtenden Inhalten der Metada-
ten gehort der geografische Standort. Bestiinde
die Moglichkeit, aus diesen Daten Informationen
abzuleiten, die nachteilige Auswirkungen auf die
genannten Schutzgtter haben kénnen, durfte ein
Zugang zu den entsprechenden Geodaten und
Geodatendiensten beschrankt werden.

Gefahrliche Wetterdaten der Marine

Schiffe der Bundesmarine liefern wahrend ihrer
Einsatze regelmaBig Wetterdaten an die meteo-
rologischen Dienste. Waren die diesen Daten zu-
geordneten Metadaten offentlich verfligbar, so
konnten hieraus Informationen tber die Standorte

IFG NRW und GeoZG NRW sind insofern identisch,
als sie eine Sperrwirkung zugunsten des Schutzes
der (Landes-)Verteidigung vorsehen. Unter dem
Begriff der Verteidigung ist die militarische Vertei-
digung zu verstehen. Dabei geht es zunachst um
die Abwehr von Angriffen anderer Staaten auf die
Bundesrepublik Deutschland. Die Regelung soll
die Erfullung des verfassungsgemafBen Auftrags
der Streitkréafte sicherstellen. Da sich die Bundes-
republik Deutschland in ein System gegenseitiger
kollektiver Sicherheit eingeordnet hat, sind von
den Vorschriften auch Informationen zu Gaststreit-

und Bewegungen der Schiffsverbande abgeleitet
werden. Die sich hieraus potenziell ergebenden
Nachteile liegen auf der Hand. Daher kann der Zu-
gang zu diesen Daten beschrankt werden.

kraften, wie z. B. Streitkrafte der Nato, umfasst,
unabhéngig davon, ob sie in der Bundesrepublik
stationiert sind oder nicht. In den Anwendungsbe-
reich der Regelungen fallen damit MaBnahmen und
Tatigkeiten, die der individuellen bzw. der kollek-
tiven Verteidigung oder auch sonstigen Einsatzen
der Bundeswehr und der verbiindeten Streitkrafte
dienen. Informationen Uber internationale Einsétze
der Bundeswehr kénnen dartber hinaus im Rah-
men der ,internationalen Beziehungen™ auch als
Schutzgut bewertet werden.
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Vertiefungshinweis

\Fe

Auf den ersten Blick scheinen die vorgenannten
Schutzgtter einen identischen Schutzumfang zu
genieBen. Tatsachlich weisen das IFG NRW und das

Unterschiede zwischen IFG NRW und GeoZG NRW.

GeoZG NRW jedoch drei wesentliche Unterschie-
de hinsichtlich ihrer Tatbestande und Rechtsfolgen
auf:

4.1.1.1 (Kein) Ermessensspielraum

Die Eingrenzung gemanR § 6 IFG NRW ist zwingend
und unterliegt keinem Ermessensspielraum der
offentlichen Stelle. Nach den Umstanden des Ein-
zelfalls muss klar sein, dass eine Freigabe der be-
gehrten Information mit an Sicherheit grenzender
Wahrscheinlichkeit zu einer Beeintrachtigung der
Schutzguter fuhren wiirde.?® Damit ist ein Antrag
auf Informationsbereitstellung grundsatzlich abzu-
lehnen, wenn das Bekanntgeben der Informationen
nachteilige Auswirkungen auf die in § 6 IFG NRW
genannten Schutzguter hatte.

Hingegen unterliegt die Zugangsbeschrankung
nach dem GeoZG NRW einem Ermessensspiel-
raum. Kommt beispielsweise die zustéandige Sach-
bearbeiterin/der Sachbearbeiter bei der Priufung
eines Zugangsanspruchs nach dem GeoZG NRW
zudem Ergebnis, dass einer derin § 12 GeoZG NRW
genannten Tatbestdnde erfullt ist und aufgrund
dessen mit nachteiligen Auswirkungen fur eines
der Schutzguter zu rechnenist, folgt hieraus noch
nicht automatisch, dass der Zugang zu Geodaten

nach dem GeoZG NRW beschrankt werden darf.
Die zustandige Sachbearbeiterin/der zustandige
Sachbearbeiter hat in einer solchen Situation fur
jeden Einzelfall das 6ffentliche Interesse an der
Bekanntgabe und dem Zugang der Offentlichkeit
zu Geodaten und Geodatendiensten tber Such-
dienste gegen das Interesse an der Festlegung
von Beschrankungen des Zugangs bzw. Auflagen
abzuwagen. Dementsprechend ist der Zugang zu
Geodaten nach dem GeoZG NRW nur dann zu
beschréanken, wenn man zu dem Abwéagungser-
gebnis gelangt, dass das 6ffentliche Interesse an
der Festlegung von Beschréankungen Uberwiegt.
Kommt man zu einem solchen Ergebnis, ist nach
dem GeoZG weiter zu beachten, dass die gene-
relle Zugangssperre das letzte Mittel (Ultima Ra-
tio) ist. Bevor man der Offentlichkeit den Zugang
zu Geodaten und Geodatendiensten tber Such-
dienste ganzlich verwehrt, ist zu prafen, ob der
Schutzzweck der Regelung ebenso erfullt ist, wenn
man beispielsweise gar keine oder weniger prazise
Positionsangaben macht.

29 LT-NRW Drs. 13/1311, S. 12.
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4.1.1.2 Unterschiedliche MaRBstabe

Daruber hinaus setzen IFG NRW und GeoZG NRW
ein unterschiedliches Gefahrenmal3 fur die Sperr-
wirkung von Informationen voraus, wenn die 6f-
fentliche Sicherheit gefahrdet ist. Beim GeoZG
NRW ist der Begriffsinhalt der , 6ffentlichen Sicher-
heit" eng auszulegen und stellt — anders als das
IFG NRW - nicht auf jede nachteilige Auswirkung
auf ein Schutzgut der 6ffentlichen Sicherheit ab.
Nur die Gefahrdung ,bedeutsamer” Schutzguter
der offentlichen Sicherheit 16st nach dem GeoZG
NRW eine Zugangsbeschrankung aus. Das Qua-

lifizierungsmerkmal der Bedeutsamkeit setzt
damit eine schwere tatsachliche Gefahrdung von
Grundinteressen der Gesellschaft voraus. Diese ist
dann anzunehmen, wenn der Zugang zu Geodaten
beispielsweise nachteilige Auswirkungen auf den
Bestand des Staates, auf Leben, Gesundheit, Frei-
heit sowie nicht unwesentliche Vermégenswerte
nach sich ziehen kann. Hingegen gentgt beim IFG
NRW bereits jede potenzielle Gefahrdung der 6f-
fentlichen Sicherheit, um den Informationszugang
zu sperren.

4.1.1.3 Erfordernis der konkreten bzw. abstrakten Gefahr

§ 6 IFG NRW ist eng auszulegen; insbesondere gilt
der Schutz, ,soweit und solange* das Bekannt-
werden der Information eines der dort genannten
Schutzguter beeintrachtigen wirde — und damit
nur fur eine bestimmte Zeit. Die entsprechenden
Beeintrachtigungen mussen daher konkret beste-
hen. Beim GeoZG NRW muss hingegen keine kon-
krete Gefahrensituation fur eines der genannten
Schutzguter vorliegen. Das heiB3t, es ist eine Pro-

Sofern verschiedene Gesetze eine Ausnahme zur
Veroffentlichung von Daten zum Schutze identi-
scher Interessen und Rechtsglter vorsehen, ist
es aus Sicht des EGovG NRW unschéadlich, wenn
die jeweiligen Regelungen eine unterschiedliche
inhaltliche Ausgestaltung (beispielsweise gebun-
dene Entscheidung im IFG NRW und Ermessen-
sentscheidung im GeoZG NRW) erfahren. Daten

gnoseentscheidung beztglich der Auswirkungen
des Bekanntgebens einer Information zu treffen.
Nachteilig wirkt sich eine Bekanntgabe danach
bereits dann aus, wenn sie eine Gefahrdungslage
(sogenannte , abstrakte” Gefahr) fur eines der ge-
nannten SchutzgUter schafft oder erhoht, z. B. die
Gefahr einer Sabotage oder eines terroristischen
Angriffs.

mussen nach § 16a Abs. 3 EGovG NRW nicht be-
reitgestellt werden, sofern zu den Daten kein oder
ein eingeschranktes Zugangsrecht besteht. Dem-
entsprechend entféllt die Pflicht zur Datenbereit-
stellung bereits dann, wenn dies von einem Gesetz
vorgesehen wird, auch wenn nach einem anderen
Gesetz die Datenbereitstellung — auch mit Ein-
schrankungen — moglich ware.



Seite 72

Praxisleitfaden fur die Datensouveranitat

im Kontext von Open Data

Beispiel 26

Sperrwirkung bei Daten mit verteidigungsrelevantem Bezug?

Eine Behorde hat Daten erhoben, aus welchen
sich u. a. die Positionsdaten von brachliegenden
Kasernengeldnden samt etwaiger militarischer Alt-
lasten (z. B. Ol- und Benzinrtickstande im Bereich
von Fahrzeugwaschplatzen) ergeben. Die Daten
weisen einen verteidigungsrelevanten Bezug auf.
Nichtsdestotrotz wird man zu dem Ergebnis kom-
men, dass auf Grundlage einer prognostischen Be-
wertung eine gefahrerhéhende Situation durch die
offentliche Zugénglichmachung dieser Daten nicht
anzunehmen ist. Es reicht fur den Ablehnungs-
grund ,Verteidigung” nicht aus, wenn sich ein In-
formationsbegehren Gberhaupt auf (ehemalige)
militéarische Anlagen oder Einrichtungen bezieht.

@ Merke

Bei als ,Verschlusssache" eingestuften Daten ist
eine offentliche Zuganglichmachung nicht nur
nicht erforderlich, sondern grundsatzlich unter-
sagt, da die offentliche Zuganglichmachung dieser
Daten stets nachteilige Auswirkungen far offent-
liche Interessen nach sich ziehen kann, andern-
falls wirde es sich nicht um eine Verschlusssache

Erforderlich ist namlich, dass ein hinreichender
Verteidigungsbezug vorliegt. Dies ist in der Regel
nicht der Fall, wenn es etwa um Informationen zu
militarischen Altlasten auf einem brachliegenden
Kasernengelande o. A. geht (z. B. Ol- und Benzin-
ruckstande im Bereich von Fahrzeugwaschplat-
zen), es seidenn, aus den begehrten Informationen
lassen sich bestimmte Ruckschlisse auf verteidi-
gungsrelevante Kampfmittel und Kampfstoffe o. A.
ziehen. Wenn bereits keine abstrakte Gefahrdungs-
lage nach dem GeoZG NRW vorliegt, dann liegt erst
recht keine konkrete Gefahr nach dem IFG NRW
vor. Dementsprechend besteht eine Pflicht, die er-
hobenen Daten bereitzustellen.

handeln. In einem solchen Fall ist eine Prifung der
Moglichkeit von nachteiligen Auswirkungen nicht
erforderlich. Die Weitergabe entsprechender Da-
ten bemisst sich dann nach den Regelungen zu der
entsprechenden Vertraulichkeitseinstufung. Dies
gilt gleichermafen fur Daten, die eine internationa-
le Einstufung (z. B. ,,EU Restricted”) haben.
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4.1.2 Schutz der
Rechtsdurchsetzung

Weiter ist nach § 6 Lit. b) IFG NRW der Informati-
onszugang abzulehnen, soweit und solange

»durch die Bekanntgabe der Information der Ver-
fahrensablauf eines anhangigen Verwaltungsver-
fahrens, eines Ordnungswidrigkeitenverfahrens,
eines Disziplinarverfahrens oder der Erfolg einer
bevorstehenden behérdlichen MaBnahme erheb-
lich beeintrachtigt wiirde*.

Die Regelung betrifft den Ablauf von Gerichts- und
sonstigen der Rechtsdurchsetzung dienenden Ver-
fahren. Dabei setzt das IFG NRW eine erhebliche
Beeintrachtigung sowie eine konkrete Gefahr-
dungssituation voraus. Eine erhebliche Beein-
trachtigung des Schutzguts ,Verfahrensablauf®
lage etwa dann vor, wenn einer betroffenen Person
die Rechtsverfolgung in einem Gerichtsverfahren
nicht unerheblich erschwert wirde.*° Eine uner-
hebliche Beeintrachtigung, wie beispielsweise eine
geringe Verzogerung, reicht jedoch nicht aus.

Eine ahnliche Regelung findet sich in § 12 Abs. 3
GeoZG NRW. Danach kénnen der Zugang zu Geo-
daten und Geodatendiensten sowie der Austausch
und die Nutzung von Geodaten gegenuber geo-
datenhaltenden Stellen und gegentber entspre-

chenden Stellen der Kommunen, der Lander, des
Bundes und anderer Mitgliedstaaten der Europa-
ischen Gemeinschaft beschrankt werden, wenn
hierdurch

»a) die Durchfuhrung eines laufenden Gerichts-
verfahrens,

der Anspruch einer Person auf ein faires Ver-
fahren,

die Durchfuhrung strafrechtlicher, ordnungs-
widrigkeitenrechtlicher oder disziplinarrecht-
licher Ermittlungen (...)

b)

<)

gefahrdet werden kénnen®.

Anders als das IFG NRW setzt das GeoZG NRW
keine erhebliche Beeintrachtigung und ,,nur” eine
abstrakte Gefahr der genannten Schutzguter vo-
raus.

Auch hierbei gilt, dass die Bereitstellungspflicht
nach § 16a Abs. 1 EGovG NRW bereits dann ent-
fallt, wenn nach einem der beiden genannten Ge-
setze — oder einem anderen Gesetz mit dhnlicher
Schutzrichtung — die Veroffentlichungspflicht ein-
geschrankt ist.

30 LT-NRW Drs. 1371311, S. 12.



Seite 74

Praxisleitfaden fur die Datensouveranitat

im Kontext von Open Data

4.1.3 Schutz des behdrdlichen
Entscheidungsbildungsprozesses

Eine weitere Beschrankung des Zugangs zu Infor-
mationen findet sich in § 7 IFG NRW, der wie folgt
lautet:

»(1) Der Antrag auf Informationszugang ist abzu-
lehnen far Entwarfe zu Entscheidungen, far
Arbeiten und Beschlusse zu ihrer unmittelba-
ren Vorbereitung sowie fur Protokolle vertrau-
licher Beratungen.

(2) Der Antrag soll abgelehnt werden, wenn

a) sich der Inhalt der Information auf den
Prozess der Willensbildung innerhalb von
und zwischen 6ffentlichen Stellen bezieht
oder

b) dasBekanntwerden des Inhalts der Infor-

mation die Funktionsfahigkeit und die Ei-

genverantwortung der Landesregierung
beeintrachtigt oder

es sich um Informationen handelt, die

ausschlieBlich Bestandteil von Vorent-

)

wirfen und Notizen sind, die nicht Be-
standteil eines Vorgangs werden sollen
und alsbald vernichtet werden.

(3) Informationen, die nach Absatz 1 vorenthalten
worden sind, sind nach Abschluss des jewei-
ligen Verfahrens zuganglich zu machen. Far
Protokolle vertraulichen Inhalts gilt dies nur
fur die Ergebnisse.”

Der Schutz interner Verwaltungsablaufe ist fur
die ordnungsgemafe Erfullung der gesetzlichen
Verwaltungsaufgaben unerlasslich. Daher ge-
wahrleistet § 7 IFG NRW die Effektivitat des Verwal-
tungshandelns, indem der Zugriff auf unmittelbar
entscheidungsvorbereitende Arbeiten beschrankt
wird. Zweck des Gesetzes ist — neben der ungestor-
ten Entscheidungsfindung — auch, eine vollstandi-

ge und unbefangene behordliche Aktenfiihrung zu
gewahrleisten, die den Gang des Entscheidungs-
prozesses chronologisch und vollstédndig nachvoll-
ziehbar dokumentiert.

Ein Anspruch auf Zugang zu Information, die Ver-
waltungshandeln vorbereitet, besteht in der Regel
nicht. Damit werden laufende Verfahren in einem
weiten Sinn geschitzt, also auch Verfahren im
schlicht hoheitlichen oder fiskalischen Bereich so-
wie Gesetzgebungsverfahren. Erfasst sind solche
Entwirfe, die nach den Grundsatzen ordnungsge-
mafer Aktenfuhrung Bestandteil eines Vorgangs
und damit eine amtliche Information geworden
sind.

Da § 7 IFG NRW den Schutz von Verwaltungsab-
laufen bezweckt, ist entscheidend, dass die ge-
schutzten behordlichen MaBRnahmen konkret
bevorstehen. Vereitelt wird der Erfolg der Entschei-
dung, wenn diese bei Offenbarung der Information
voraussichtlich Uberhaupt nicht, mit anderem In-
halt oder wesentlich spater zustande kédme.

Nicht geschutzt sind in der Regel Ergebnisse von
Beweisaufnahmen, Gutachten und Stellungnah-
men Dritter. Es handelt sich dabei um abgrenzba-
re Erkenntnisse, die die Verfahrensherrschaft der
Behorde typischerweise nicht beeintrachtigen. Bei
Gutachten in Verfahren der Forschungs- und Kul-
turférderung kann es geboten sein, den Informati-
onszugang erst nach Abschluss des Verfahrens zu
eroffnen. In Einzelfallen kann zur Gewahrleistung
des Informationszugangs eine Anonymisierung
geboten sein. In einem solchen Fall besteht nach
dem EGovG NRW keine Pflicht zur Bereitstellung
der Informationen, da es sich hierbei um eine Be-
schrankung des Informationszugangs im Sinne von
§ 16a Abs. 3 EGovG NRW handelt.



Seite 75

Praxisleitfaden fur die Datensouveranitat

im Kontext von Open Data

@ Merke

§ 7 Absatz 3 IFG NRW stellt klar, dass die Geheim-
haltungspflicht mit dem Ende des Verfahrens
nicht mehr besteht. Dies entspricht dem Sinn der
Regelung, die auf den Schutz der behérdlichen
Entscheidungsfindung abstellt. Ein verscharfter
Schutz gilt allerdings fur die Protokolle vertrauli-
cher Beratungen, die dauerhaft dem o6ffentlichen
Zugriff entzogen werden.

Vertiefungshinweis

\Fe

Im Bereich des Regierungshandelns besteht des
Weiteren ein ungeschriebener verfassungsrecht-
licher Ausnahmegrund bezuglich des Kernbe-
reichs exekutiver Eigenverantwortung. Dieser
exekutive Kernbereich schlief3t einen selbst von
parlamentarischen Untersuchungsausschissen
grundsétzlich nicht ausforschbaren Initiativ-, Be-
ratungs- und Handlungsbereich der Regierung
ein. Dem Bundesverfassungsgericht zufolge ge-
hort dazu u. a. die Willensbildung der Regierung
selbst, sowohl hinsichtlich der Erérterungen im
Kabinett als auch bei der Vorbereitung von Kabi-

zu Regierungshandeln.

netts- und Ressortentscheidungen, die sich vor-
nehmlich in ressorttbergreifenden und -internen
Abstimmungsprozessen vollzieht.3 Da der Schutz
des Kernbereichs exekutiver Eigenverantwortung
dem Willensbildungs- und Entscheidungsprozess
dient, erstreckt er sich vor allem auf laufende Ver-
fahren. Selbst im Verhaltnis zu parlamentarischen
Untersuchungsausschissen kann er aber auch
abgeschlossene Vorgange betreffen. Dem Burger
ist damit der Zugang zu diesem Kernbereich erst
recht verschlossen.

4.1.4 Schutz von Betriebs- und
Geschaftsgeheimnissen

Weiter sieht § 8 IFG NRW vor, dass der Antrag auf
Informationszugang abzulehnen ist,

~soweit durch die Ubermittlung der Information
ein Betriebs- oder Geschéaftsgeheimnis offenbart
wird und dadurch ein wirtschaftlicher Schaden
entstehen wiirde. Entsprechendes gilt fur Infor-
mationen, die wegen ihrer volkswirtschaftlichen

Bedeutung im o6ffentlichen Interesse geheim zu-
halten sind. Satze 1 und 2 gelten nicht, wenn die
Allgemeinheit ein Uberwiegendes Interesse an
der Gewahrung des Informationszugangs hat und
der eintretende Schaden nur geringfligig ware. Im
Zweifelsfall ist der oder dem Betroffenen vorher
Gelegenheit zur Stellungnahme zu geben. Betrof-
fen sein kann auch eine 6ffentliche Stelle.”

3L BVerfG, Urteil vom 17.07.1984 - 2 BvE 11/83.
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Vertiefungshinweis

\Fe

§ 8 IFG NRW enthalt keine Legaldefinition des
Betriebs- und Geschéaftsgeheimnisses, sondern
setzt diesen Begriff so voraus, wie er in der Recht-
sprechung entwickelt worden ist. Dabei ist zu
bertcksichtigen, dass der Begriff ,Betriebs- und
Geschaftsgeheimnis® bis zum 25.04.2019 in den
8§ 17-19 des Gesetzes gegen den unlauteren Wett-
bewerb (UWG) der zentrale Begriff fUr den straf-
rechtlichen Schutz vor dem Verrat ebensolcher
Geheimnisse war und durch eine jahrzehntelange
Rechtsprechung gepragt wurde. Der Bundesge-
richtshof hatte festgestellt, dass ein Betriebs- bzw.
Geschéaftsgeheimnis vorliegt, wenn Tatsachen, die
im Zusammenhang mit einem wirtschaftlichen
Geschéftsbetrieb stehen, nur einem begrenz-
ten Personenkreis bekannt sind und nach dem
erkennbaren Willen der Inhaberin/des Inhabers
sowie deren/dessen berechtigtem wirtschaftli-
chem Interesse geheim gehalten werden sollen.3?
Betriebsgeheimnisse umfassten im Wesentlichen
technisches Wissen im weitesten Sinne; Ge-
schéaftsgeheimnisse betrafen vornehmlich kauf-
mannisches Wissen.*? Die §§ 17-19 UWG wurden
mit Wirkung zum 26.04.2019 gestrichen, da der
Schutz von Geschéaftsgeheimnissen gleichzeitig

Ein berechtigtes Interesse an der Nichtverbreitung
der Information im danach erforderlichen Sin-
ne fehlt, wenn deren Offenlegung nicht geeignet
ist, exklusives technisches oder kaufmannisches
Wissen den Marktkonkurrenten zuganglich zu
machen und so die Wettbewerbsposition des Un-
ternehmens nachteilig zu beeinflussen.3* Ob ein
Geschaftsgeheimnis betroffen ist, ist anhand der
Besonderheiten des jeweiligen Sach- oder Rechts-
gebiets zu bestimmen.

Betriebs- und Geschaftsgeheimnis.

durch das Gesetz zum Schutz von Geschaftsge-
heimnissen (GeschGehG) geregelt wurde. An-
ders als § 17 UWG und § 8 IFG NRW enthalt das
GeschGehG eine Legaldefinition des ,,Geschafts-
geheimnisses” (der Begriff ,Betriebsgeheimnis*®
kommt im GeschGehG nicht vor) und verlangt zur
Anerkennung einer Information als Geschaftsge-
heimnis zusatzlich zu den von der Rechtsprechung
festgelegten Kriterien zur alten Gesetzeslage, dass
die Information ,Gegenstand von den Umstanden
nach angemessenen GeheimhaltungsmaBnahmen
durch ihren rechtméaBigen Inhaber ist”. Da § 8 IFG
NRW 2001 und damit vor der vorstehend genann-
ten geanderten Gesetzeslage erlassen wurde, er-
scheint fraglich, ob die zum damaligen Zeitpunkt
festgelegten Grundséatze der Rechtsprechung zu
den §§ 17-19 UWG heranzuziehen sind oder die
Legaldefinition des GeschGehG. Aufgrund des
Umstandes, dass mit der Neuregelung auch eine
neue gesetzgeberische Wertung zum Schutz von
Informationen getroffen wurde, spricht vieles
dafur, dass zur Anwendung von § 8 IFG NRW ein
Geschaftsgeheimnis im Sinne des GeschGehG be-
troffen sein muss.

Zu Geheimnissen werden etwa Umséatze, Ertrags-
lagen, Geschaftsbucher, Kundenlisten, Bezugs-
quellen, Konditionen, Marktstrategien, Unterlagen
zur Kreditwurdigkeit, Kalkulationsunterlagen,
Patentanmeldungen und sonstige Entwicklungs-
und Forschungsprojekte gezahlt, durch welche die
wirtschaftlichen Verhaltnisse eines Betriebs maf-
geblich bestimmt werden konnen.

32 BGH, Urteil vom 10.05.1995 - 1 StR 764/94.
33 BVerfG, Beschluss vom 14.03.2006 - 1 BvR 2087/03.
34 BVerwG, Urteil vom 28.05.2009 - 7 C 18/08.
35 BVerfG, Beschluss vom 14.03.2006 — 1 BvR 2087/03.
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Ein Informationszugang ist dann abzulehnen,
sofern durch die Ubermittiung der Information
ein wirtschaftlicher Schaden entstehen wirde.
Der Standort Nordrhein-Westfalen als wichtige
Wirtschaftsregion soll durch dieses Gesetz nicht
beeintrachtigt werden.?® Die Einschrankung des
Informationszugangs in diesem Bereich gilt nicht,
wenn der Dritte mit der Offenbarung der ihn be-

Beispiel 27

treffenden Information einverstanden ist oder ein
Uberwiegendes Interesse der Allgemeinheit an der
Information besteht und der eintretende Schaden
nur geringflugig ware. Im Zweifelsfall ist der oder
dem Betroffenen (Geschéaftsinhaberin/Geschéfts-
inhaber/Unternehmen) vorher Gelegenheit zur
Stellungnahme zu geben.¥

Verbot der Offenlegung von Geschéaftsgeheimnissen

Ein Heizungsbauer hat nach erfolgloser Teilnahme
an der Vergabe eines Bauauftrags die zustandige
Vergabebehorde dazu aufgefordert, die Ange-
botspreise der Mitbewerber offenzulegen, um in
die Lage versetzt zu werden, sein eingereichtes
Angebot mit dem der Wettbewerber vergleichen
zu koénnen. Unter Anwendung der o. g. Vorgaben
kommt man zu dem Ergebnis, dass die durch eine

offentliche Ausschreibung erlangten Angebote
far die ausschreibenden Unternehmen ein Ge-
schaftsgeheimnis darstellen.3® Eine Weitergabe
der Angebotspreise der an der Ausschreibung teil-
nehmenden Unternehmen verbietet sich geman
§ 8 IFG NRW. Aus diesem Grund entfallt zugleich
eine Veroffentlichungspflicht nach § 16a EGovG
NRW.

4.1.5 Schutz personenbezogener Daten

4.1.5.1 Allgemeiner Schutzgegenstand

Die Bereitstellung von Daten kann ferner dann
ausgeschlossen werden, wenn personenbezoge-
ne Daten betroffen sind. So sieht beispielsweise
§ 9 IFG NRW vor, dass ein Antrag auf Zugang zu
Informationen dann abzulehnen ist, sofern durch
das Bekanntgeben der Informationen personenbe-
zogene Daten offenbart wurden, es sei denn, die
Betroffenen haben zugestimmt oder das , 6ffentli-
che Interesse™ an der Bekanntgabe Uberwiegt. Ei-
nen entsprechenden Schutz personenbezogener

Daten beim Zugang zu Umweltinformationen sieht
§ 9 des Umweltinformationgesetz des Bundes (auf
das im UIG NRW verwiesen wird) vor. Diese Rege-
lung findet wiederum entsprechende Anwendung
beim Zugang der Offentlichkeit zu Geodaten und
Geodatendiensten tber § 12 GeoZG NRW.

Die genannten Vorschriften dienen dem Schutz des
Einzelnen auf informationelle Selbstbestimmung,
die von dem verfassungsrechtlich garantierten

36 LT-Drs. NRW 13/1311, S. 13.
37 LT-Drs. NRW 13/1311, S.13.
38 BGH, Urteil vom 10.05.1995 - 1 StR 764/94.
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allgemeinen Personlichkeitsrecht umfasst wird.
Mithilfe des Rechts auf informationelle Selbstbe-
stimmung sollen alle selbst dartber entscheiden
koénnen, welche personenbezogenen Daten sie von
sich preisgeben moéchten und wer sie verwenden
darf.

Damit kommen die vorgenannten Regelungen dann
zur Anwendung, wenn im Rahmen eines Vorgangs
Informationen erfasst, bearbeitet, tbermittelt oder

genutzt werden, die personenbezogene Daten zum
Gegenstand haben. Ein Personenbezug liegt dann
vor, wenn die Informationen Rickschltsse auf
personliche, sachliche und/oder tatsachliche Ver-
héaltnisse einer naturlichen Person zulassen. Dabei
reicht es bereits aus, wenn die Informationen die-
ser Person indirekt zugeordnet werden kénnen. Zu
den , klassischen® personenbezogenen Daten zah-
len insbesondere Name, Geburtsdatum, Anschrift,
Bankverbindung und Einkommen.

4.1.5.2 Exkurs: Besonderheiten bei Geodaten

In diesem Zusammenhang stellen Geodaten inso-
fern eine Besonderheit dar, als es sich dabei in der
Regel um orts- und sachbezogene Informationen
handelt. Geodaten kénnen allerdings im Einzelfall
auch einen Personenbezug aufweisen. Dabei ent-
steht eine datenschutzrechtliche Relevanz vielfach
erst durch die mit der digitalen Erfassung, Aufbe-
reitung und Bereitstellung der Geodaten bestehen-
den Moglichkeiten der Verknupfung mit anderen
Informationen, insbesondere mit Identifikations-
daten einer Person. Vor diesem Hintergrund ist ein
Personenbezug im Zusammenhang mit Geodaten
dann anzunehmen, wenn — z. B. bei StraBBenansich-
tenim Internet — identifizierbare Personen abgebil-
det werden. Daneben ist zu berucksichtigen, dass
auch solche Informationen personenbezogen sind,
die etwa einem bestimmten Grundstuck und da-
mit der Person des Eigentimers oder Bewohners
zugeordnet werden kénnen, wie z. B. Angaben
zur Gemarkung, zur Flur und zum Flurstick eines
Grundsttcks. SchlieBlich kénnen auch Informati-
onen tber die (land-)wirtschaftliche Nutzung von
Flachen personenbezogene Daten darstellen.

Wann die in Geodaten einsehbaren Informationen
einen Personenbezug haben, ist letztendlich eine
Frage des Einzelfalls. Der Personenbezug ist dann
abzulehnen, wenn die Daten anonym sind, d. h.
nur noch mit unverhaltnismanig hohem Aufwand
einer Person zugeordnet werden kénnen. Hierun-

ter fallen insbesondere Geobasis- bzw. geotopo-
grafische Referenzdaten. Bei diesen Daten kann
ein Personenbezug haufig nicht hergestellt werden.
Im Ubrigen hangt hingegen die Frage, ob ein Perso-
nenbezug besteht und wie hoch das schutzwirdige
Interesse der betroffenen Personen an einem Un-
terbleiben der Datenverarbeitung ist, wesentlich
vom Detaillierungsgrad der jeweiligen Geoinfor-
mationen ab und davon, ob diese Ruckschlisse
auf eine Person zulassen und welcher Natur diese
Ruckschlusse sind.

Nach der Kontrollpraxis des Bundesbeauftragten
fur den Datenschutz und die Informationsfreiheit
liegt ein Personenbezug aufgrund der Wahrschein-
lichkeit und Intensitat von moglichen Persénlich-
keitsverletzungen in der Regel dann vor, wenn eine
der folgenden Auflésungsschwellen unterschritten
wird:

>
>

Daten werden mit einem Mafstab kleiner als
1:5.000 dargestellt (Kartendarstellung);
Satelliten- oder Luftbildinformationen werden
mit einer Bodenauflésung von 20 cm oder gro-
Ber pro Bildpunkt dargestellt;

Daten werden auf einer gerasterten Flache gro-
Ber oder gleich 100m x 100 m dargestellt;
Daten werden aggregiert dargestellt, mindes-
tens vier Haushalte zusammengefasst.
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Beispiel 28

Personenbezogene Daten bei Kartendarstellungen?

Eine Behorde hat Daten zu Vogelschutzgebiets-
flachen erhoben. Innerhalb der erfassten Flachen
befinden sich auch Grundsttcke, die im Eigentum
naturlicher Personen stehen. Die entsprechenden
Daten sind nicht parzellenscharf und in einem
MafBstab 1:25.000 einsehbar. Nach Auffassung des
Verwaltungsgerichts Freiburg kdnne bereits auf-

Beispiel 29

grund der ungenauen Karte (MafB3stab 1:25.000)
kein Ruckschluss auf betroffene Eigentimer gezo-
gen werden, sodass die entsprechenden Geoda-
ten keinen Personenbezug haben wirden.3® Unter
Anwendung der o. g. Vorgaben wird man zu dem
Ergebnis kommen, dass die Vogelgebietsflachen
verdffentlicht werden mussen.

Personenbezogene Geodaten?

Eine Behorde erhebt Daten zu landwirtschaftlichen
Flachen, aus denensich u. a. die Nutzungsart (bei-
spielsweise Aussaat von gentechnisch verander-
tem Raps) sowie die katastermafige Bezeichnung
der betroffenen Grundstticke und deren Eigentu-
mer ergeben.

Nach MaBgabe des Bayerischen Verwaltungsge-
richtshofs liegt ein Personenbezug vor.*° Nicht nur

die Angaben des Eigentiimers stellen personenbe-
zogene Daten dar, sondern auch die Information
zur Art der Nutzung landwirtschaftlicher Flachen
unterliegt dem Datenschutz. Dementsprechend
entfallt die Veroffentlichungspflicht gemal § 16a
EGovG NRW, sofern nicht ein Erlaubnistatbestand
erfulltist (beispielsweise durch Vorliegen einer Ein-
willigung der Grundstickseigentimerinnen/-ei-
gentimer).

39 VG Freiburg, Beschluss vom 26.04.2000 - Az. 4 K 981/00.

40 Bayerischer Verwaltungsgerichtshof, Beschluss vom 22.11.2000 - Az. 22 ZE 00.2779.
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4.2 Technische Einschrankungen

Zentrale Voraussetzungen fur die Weiterverwen-
dung von Daten sind der einfache und umfangliche
Zugang zu Daten und die einfache Nutzbarkeit der
eigenen Daten fur offentliche Einrichtungen. Sind
diese nicht gegeben, kommt es zu Einschrankun-
gen bei der Hoheit Uber die eigenen Daten und so-
mit auch bei der Weiterverwendung der Daten. Es
entstehen auch aus technischer Perspektive gro-
Bere Abhangigkeiten von Anbietern der jeweiligen
datenhaltenden Systeme.

Im Idealfall liegen die Daten in IT-Systemen, auf
die offentliche Einrichtungen vollen Zugriff haben,
wodurch diese sich groRtmogliche Kontrolle tber
die eigenen Daten verschaffen konnen. In der Pra-
xis ist dies jedoch haufig nicht durchgéngig der
Fall, sodass die Speicherung, die Auswertung oder
auch die Weiterverwendung der Daten in anderen
Zusammenhéangen unnétig erschwert werden oder
gar nicht moglich sind.

Fur die Leistungserbringung im 6ffentlichen Sektor
werden verschiedene IT-Komponenten benétigt,
die eng miteinander verzahnt sind. Abhangigkei-
ten, die sich negativ auf die digitale Souveranitat
auswirken, konnen dabei auf allen technischen
Ebenen auftreten: Software, Netze, Hardware, Da-
ten und Plattformen.“ Um Einschrankungenin der
Weiterverwendung der eigenen Daten zu reduzie-
ren, sind aus technischer Sicht vor allem MaBnah-
men auf Ebene der Daten selbst, der Software oder
der Plattformen zu bertcksichtigen.

Im Rahmen dieser Handreichung wird Software als
einzelne Anwendung oder Applikation betrachtet
und eine Plattform als ein System verstanden, das
verschiedene Softwares bereitstellt oder integriert.

21

Siehe Kompetenzzentrum Offentliche IT: Digitale Souveranitat als strategische Autonomie, 2020. Zuletzt aufgeru-

fen im November 2022 unter https://www.oeffentliche-it.de/documents/10181/14412/Digitale+Souver%C3%A-
4nit%C3%A4t+als+strategische+Autonomie+-+Umgang+mit+Abh%C3%A4ngigkeiten+im+digitalen+Staat.


https://www.oeffentliche-it.de/documents/10181/14412/Digitale+Souver%C3%A4nit%C3%A4t+als+strategische+Autonomie+-+Umgang+mit+Abh%C3%A4ngigkeiten+im+digitalen+Staat
https://www.oeffentliche-it.de/documents/10181/14412/Digitale+Souver%C3%A4nit%C3%A4t+als+strategische+Autonomie+-+Umgang+mit+Abh%C3%A4ngigkeiten+im+digitalen+Staat
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4.2.1 Daten

Um den Datenzugang und die Datennutzung zu
verbessern, sind offene Standards und Schnitt-
stellen wichtig. Sie sorgen fur Interoperabilitat
und dafur, dass Daten einfacher in andere Syste-
me Uberfuhrt und weiterverwendet werden kén-

nen. Die Nutzung von proprietaren Datei- oder
Schnittstellenformaten schrankt dagegen vielfach
die Datennutzung ein und sollte daher vermieden
werden. Tabelle 1 gibt eine Ubersicht tuber die Of-
fenheit von Formaten.

Tabelle 1: Grade der Offenheit von Dateiformaten.#

Grade der Offenheit

Proprietédre Formate
Standardisierte, aber nicht offene Formate

Standardisierte, offene Formate

Das Vorhalten von Daten in nicht maschinen-
interpretierbaren Formaten stellt eine weitere
technische Hurde fur die Weiterverwendung dar.
Potenzielle Anwendungsfalle, wie beispielsweise
die Einbindung der Daten in einem anderen System
oder einer mobilen App werden stark erschwert,

DOC, PPT, XLS
DXF, GeoTIFF, GIV, GPX, JPG/JPEG, RTF, TIFF

CSV, DOCX, GML, HTML, KMZ, ODS, ODT, PDF,
PNG, RDF, RSS, TXT, XLSX, XML

wenn die Daten nicht maschineninterpretierbar
sind. In diesem Sinne sind CSV, XML oder RDF be-
sonders geeignete Formate, da sie die Kriterien der
Offenheit und Maschineninterpretierbarkeit erful-
len. Tabelle 2 gibt einen Uberblick tiber die Maschi-
neninterpretierbarkeit von Formaten.

Tabelle 2: Grade der Maschineninterpretierbarkeit von Dateiformaten.*3

Grade der Maschineninterpretierbarkeit

Gar nicht bis gering
Uberwiegend

Vollstandig

DOC, DOCX, GeoTIFF, GIF, JPG, JPEG, ODT, PNG, PDF, TIFF
CSV, HTML, RTF, ODS, RTF, TXT, XLS, XLSX

DXF, GML, GPX, KMZ, RDF, RSS, XML

42

Siehe Klessmann, J.; Denker, P.; Schieferdecker, I.; Schulz, S. E.; u. a.; Bundesministerium des Innern (Hrsg.): Open

Government Data Deutschland, 2012. Zuletzt aufgerufen im November 2022 unter https://www.verwaltung-innova-
tiv.de/SharedDocs/Publikationen/eGovernment/open_government_data_d eutschland_langfassung.pdf?__blob=-

publicationFile&v=5.

43 Siehe ebd.


https://www.verwaltung-innovativ.de/SharedDocs/Publikationen/eGovernment/open_government_data_deutschland_langfassung.pdf?__blob=publicationFile&v=5
https://www.verwaltung-innovativ.de/SharedDocs/Publikationen/eGovernment/open_government_data_deutschland_langfassung.pdf?__blob=publicationFile&v=5
https://www.verwaltung-innovativ.de/SharedDocs/Publikationen/eGovernment/open_government_data_deutschland_langfassung.pdf?__blob=publicationFile&v=5

Seite 82

Praxisleitfaden fur die Datensouveranitat

im Kontext von Open Data

Uber Programmierschnittstellen (Application
Programming Interface -> APIl) koénnen Daten
verlasslich und passgenau, maschinenlesbar und
in Echtzeit zur Verfugung gestellt werden. Den
groBtmoglichen Mehrwert im Sinne des Datenzu-
gangs und der Datennutzung bieten dabei offene
APls. Die API besteht dabei aus Open-Source-
Modulen und steht Dritten 6ffentlich zur Verfa-
gung. Uber API-Spezifikationen wird festgelegt,
wie die Kommunikation und Interaktion mit an-
deren Anwendungen erfolgt. Um den Zugang so

offen wie moglich zu halten, sollte ein offenes und
herstellerneutrales Beschreibungsformat wie die
OpenAPI-Spezifikation verwendet werden.**

Hinweis

Die in Anlage 1 zu § 4 der Open Data-Verordnung
Nordrhein-Westfalen empfohlenen Datei- und
Schnittstellenformate sind sowohl offen als auch
maschinenlesbar.

4.2.2 Software

Einschrankungen des Datenzugangs und der
Datennutzung lassen sich auch auf die in der
offentlichen Einrichtung eingesetzte Software
zurtckfuhren. Dies ist insofern kritisch, da Stan-
dardprodukte von kommerziellen Software-
anbieterinnen und -anbietern, insbesondere
Produkte weniger groBer Herstellerinnen oder Her-
steller, in zahlreichen Behoérden verwendet werden.
Der Anwendungsbereich von Software ist dabei
vielseitig und reicht von Fachanwendungen tber
Burosoftware, Arbeitsplatzbetriebssysteme und
Plattformen bis hin zu Server-Betriebssystemen.*
Abhéangigkeiten, die zu Kontrollverlusten und Ein-
schréankungen der Datensouveranitat fuhren kén-
nen, entstehen dort, wo viele Produkte von der
gleichen Anbieterin/dem gleichen Anbieter einge-
setzt werden. Insbesondere Anbieter, die Produkte
Uber mehrere Softwareanwendungsbereiche be-
reitstellen, sorgen flir eine hohe technische Abhan-

gigkeit. Die Produkte untereinander sind vernetzt
und optimal aufeinander abgestimmt. Nach auf3en
hin sind sie jedoch verschlossen, da sie meist mit
proprietaren Formaten und Schnittstellen arbeiten
und der Quellcode nicht zuganglich ist. Unter die-
sen Bedingungen ist es schwierig, die Daten mit
anderer Software weiterzuverwenden.

Begegnen kann man solchen Abhangigkeiten, in-
dem man zunéachst eine Bestandsaufnahme der
eingesetzten Produkte vornimmt, um mégliche Ab-
hangigkeiten von einzelnen Anbieterinnen und An-
bietern zu identifizieren. Darauf aufbauend sollte
eine Diversifizierung der Produkte vorgenommen
werden, beispielsweise durch den Einsatz proprie-
tarer Software anderer Anbieterinnen und Anbieter
oder durch den Ausbau von Open-Source-Kompo-
nenten.

44
45

Vgl. Bitkom: Open API| - offene Daten professionell anbieten und nutzen. Leitfaden, 2019.
Vgl. PwC strategy&: Strategische Marktanalyse zur Reduzierung von Abhéngigkeiten von einzelnen Software-

Anbietern, 2019. Zuletzt abgerufen im Oktober 2022 unter https://www.cio.bund.de/SharedDocs/downloads/Webs/
ClO/DE/digitale-loesungen/marktanalyse-reduzierung-abhaengigkeit-software-anbieter.pdf?__blob=publicationFi-

le&v=1.


https://www.cio.bund.de/SharedDocs/downloads/Webs/CIO/DE/digitale-loesungen/marktanalyse-reduzierung-abhaengigkeit-software-anbieter.pdf?__blob=publicationFile&v=1
https://www.cio.bund.de/SharedDocs/downloads/Webs/CIO/DE/digitale-loesungen/marktanalyse-reduzierung-abhaengigkeit-software-anbieter.pdf?__blob=publicationFile&v=1
https://www.cio.bund.de/SharedDocs/downloads/Webs/CIO/DE/digitale-loesungen/marktanalyse-reduzierung-abhaengigkeit-software-anbieter.pdf?__blob=publicationFile&v=1
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4.2.3 Plattformen

Aufeinander abgestimmte Plattformlésungen
aus der Hand einer Herstellerin/eines Herstellers
mogen zunachst verlockend klingen — sie bergen
allerdings die Gefahr von sogenannten Vendor-
Lock-ins, also der Abhangigkeit einer 6ffentlichen
Einrichtung von einer kommerziellen Anbieterin/
einem kommerziellen Anbieter. Solche Komplett-
|6sungen kénnen sich Uber mehrere technische
Ebenen erstrecken und sind meist proprietar und
aufeinander abgestimmt. Damit werden der Da-
tenzugang und die Weiterverwendung der Daten
fur die 6ffentliche Einrichtung erheblich erschwert.
Das gilt insbesondere, wenn Plattformbetreiberin-
nen/Plattformbetreiber samtliche Nutzungsrechte
far die auf der Plattform gespeicherten Daten fur
sich reklamieren z. B. Gber entsprechende Rege-
lungen in den Nutzungsbedingungen.

Um dem vorzubeugen, sollten Plattformen zum
Einsatz kommen, welche den Ansatz der Offen-
heit verfolgen. Dies beinhaltet die Nutzung offener
Standards, offener Schnittstellen und Formate
sowie offener Datenmodelle. So kdnnen Daten
einfacher von oder in Drittsysteme(n) Uberfuhrt
und weiterverwendet werden. AuBerdem sollte die
Plattform modular aufgebaut sein. Bei der Wahl der
Module sollten Open-Source-Module oder Lésun-
gen verschiedener Herstellerinnen/Hersteller zum
Einsatz kommen. Unter dem Aspekt der Hoheit
Uber die Daten erfolgt der Betrieb einer Plattform
idealerweise in einem Rechenzentrum, auf das die
jeweilige offentliche Einrichtung weitgehenden Zu-
griff hat.
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4.3 Organisatorische
Herausforderungen

Selbst wenn keine Ausnahmen von Veroffent-
lichungspflichten bestehen (siehe vorstehend
- Kapitel 4.1) und auch aus rein technischer Sicht
(siehe vorstehend - Kapitel 4.2) eine Veroffentli-
chung von Daten als Open Data ohne Weiteres mog-
lich ist, bestehen haufig organisatorische Hurden,
die es zu Uberwinden gilt. Zu diesen Hurden kénnen

fehlende oder unklare personelle Zustandigkeiten
far den Bereich Open Data (siehe - Kapitel 4.3.1),
fehlende Prozesse zur Erfassung von Datenséatzen
(siehe - Kapitel 4.3.2) und fehlende personelle
und sachliche Mittel fur die Veroffentlichung von
Daten (siehe - Kapitel 4.3.3) gehoren.

4.3.1 Fehlende oder unklare personelle
Zustandigkeiten fiir den Bereich Open Data

Nicht alle 6ffentlichen Stellen und Unternehmen
der Daseinsvorsorge haben dedizierte Ansprech-
personen fur den Bereich Open Data. Hierzu sind
sie mit Ausnahme der Ministerprasidentin oder
des Ministerprasidenten und der Ministerien des
Landes Nordrhein-Westfalen derzeit grundsatz-
lich auch nicht verpflichtet. Dies fuhrt in der Praxis
haufig dazu, dass keine klaren Zustandigkeiten fur
die Veroffentlichung von Daten bestehen und so-
mit auch keine internen Prozesse zur Identifizie-
rung von zu veroffentlichenden Datensatzen und
zum Aufbau von Fachkompetenz in diesem Bereich
eingerichtet worden sind. Die Erfahrung zeigt, dass

ohne klare personelle Zustandigkeiten fur den Be-
reich Open Data Wissen um Vero6ffentlichungs-
pflichten nicht aufgebaut oder an verschiedenen
Stellen aufgebaute Kompetenz nicht zentral ge-
bundelt wird. Dies kann dazu fuhren, dass in jedem
Einzelfall, in dem zu prufen ist, ob und wie Daten-
satze zu veroffentlichen sind, erhebliche Aufwan-
de entstehen, weil keine zentrale Anlaufstelle mit
dem entsprechenden Wissen besteht. Von daher
wird empfohlen, dedizierte Ansprechpersonen ftir
Open Data zu benennen und diesen die personel-
len und sachlichen Mittel zur Verfiigung zu stellen,
um entsprechende Kompetenzen aufzubauen.

4.3.2 Fehlende Prozesse
zur Erfassung von Datensétzen

Umgangssprachlich ausgedruckt, sitzen viele 6f-
fentliche Stellen und Unternehmen der Daseins-
vorsorge auf ,,Datenschatzen”, ohne es zu wissen.
Dies hat insbesondere den Hintergrund, dass Da-
tensatze als solche selten zentral erfasst werden.
Wahrend Arbeitsmittel und Software (mitsamt
Lizenzen) wie selbstverstandlich in Inventarlisten

eingetragen werden, die zentral zuganglich sind,
geschieht dies bei Datenséatzen nur sehr selten.
Liegen keine umfassenden Informationen zu vor-
handenen Datensatzen und moglicherweise be-
stehenden Datenlizenzen vor, kbnnen rechtlich
bestehende Veroffentlichungspflichten tatséachlich
nur eingeschrankt erfullt werden.
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@ Merke

Nach § 6 der Open Data-Verordnung des Landes
Nordrhein-Westfalen sind Behorden des Landes
Nordrhein-Westfalen verpflichtet, ein Datenma-
nagement dauerhaft zu etablieren, um die effizi-
ente Bereitstellung und Aktualisierung von Daten,
die nach § 16a EGovG NRW zu veroffentlichen sind,
sicherzustellen. Hierzu mussen die Behérden des
Landes Nordrhein-Westfalen Daten identifizieren,
die unter § 16a EGovG NRW fallen.

Die Einrichtung eines Datenmanagements wird
jedoch allen Adressatinnen und Adressaten die-
ser Handreichung empfohlen, unabhéngig von
einer moglichen Pflicht nach der Open Data-Ver-
ordnung des Landes Nordrhein-Westfalen. Das
Wissen um das Vorliegen von Datenséatzen fordert
schlieBlich nicht nur die Erfallung von Veroffentli-
chungspflichten im Sinne von Open Data, sondern
kann auch unnotige Erhebungen von Daten, die
bereits vorhanden sind, verhindern. Zudem stellen
vorhandene (auch historische) Daten oftmals ein
unschéatzbares Wissen dar, das bei aktuellen und
kinftigen Verwaltungsvorgangen genutzt werden
kann.

Sofern bei einer 6ffentlichen Stelle oder einem Un-
ternehmen der Daseinsvorsorge noch keine Prozes-
se zur systematischen Erfassung von Datenséatzen
etabliert sind, sollten solche Prozesse nun einge-
fuhrt werden. Hierzu gehort sowohl eine Bestands-
aufnahme als auch ein Prozess, der sicherstellt,
dass bei der Erhebung oder sonstigen Beschaffung
und Bearbeitung von Daten eine zentrale Erfassung
der neuen bzw. bearbeiteten Datensatze erfolgt,
wobei idealerweise eine automatisierte Meldung
an interne Ansprechpartnerinnen und Ansprech-
partner zu Open Data generiert wird. Die einzu-
richtenden Prozesse sollten die in den = Kapiteln
6.2 und - 6.3 aufgeftihrten Anforderungen zu den
rechtlichen und tatsachlichen Aspekten der Daten-
souveréanitat beinhalten.

4.3.3 Fehlen von personellen und sachlichen Mitteln
flr die Veréffentlichung von Daten

Im Hinblick auf Daten, die als ,,Primardaten” (also
die Daten, die initial erhoben wurden) in offenen For-
maten vorliegen, sollten keine erheblichen Aufwan-
de bei der Veroéffentlichung entstehen. Sie sind im
Falle einer Veroffentlichung nach §§ 16, 16a EGovG
NRW gemaf der Open Data-Verordnung Uber das
Open.NRW-Portal zur Verfugung zu stellen. Mus-
sen Daten vor der Veroffentlichung noch aufbe-
reitet werden (siehe vorstehend - Kapitel 4.2)
oder muss mit entsprechender Expertise gepruft
werden, ob Hinderungsgrinde vorliegen (siehe
vorstehend - Kapitel 4.1), kann dies im Einzelfall
in erheblichem Umfang personelle und sachliche

Mittel in Anspruch nehmen, die allerdings nicht im-
mer zur Verfugung stehen. Ein Datenmanagement,
wie in = Kapitel 4.3.2 beschrieben, die Nutzung
der Checkliste zu Veroffentlichungspflichten nach
§ 16a EGovG NRW in = Kapitel 7.1 sowie die Maf3-
nahmen zur Sicherstellung von Datensouveréanitat
nach -> Kapitel 6 konnen helfen, die entsprechen-
den Aufwéande gering zu halten. Unabhangig davon
ist durch die Bereitstellung benotigter personeller
und sachlicher Mittel sicherzustellen, dass gesetz-
liche Anforderungen an das ,Ob" und ,Wie" der
Veroffentlichung von Daten eingehalten werden.
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5.1 Méglichkeit der
freiwilligen Bereitstellung

Auch wenn eine Pflicht zur Bereitstellung von Da-
ten nicht besteht, haben 6ffentliche Stellen und
Unternehmen der Daseinsvorsorge haufig (zu den
Ausnahmen siehe unten - Kapitel 5.2.1) die Mog-
lichkeit, Daten auf freiwilliger Basis der Allgemein-
heit zur Verfugung zu stellen. Wie in - Kapitel 1
ausgefthrt, dient die Bereitstellung von Daten der
Transparenz und birgt zudem grof3e Potenziale der
Wertschopfung. Entscheiden sich 6ffentliche Stel-
len oder Unternehmen der Daseinsvorsorge dazu,
bestimmte oder dem Grunde nach alle bei Ihnen
verfugbaren Datenséatze auf freiwilliger Basis be-
reitzustellen, bedeutet dies nichtin jedem Fall, dass
das ,Wie" der Bereitstellung ihrem Belieben unter-
liegt. In diesem = Kapitel 5, das sich an alle Ad-
ressatinnen und Adressaten dieser Handreichung
richtet, wird dargestellt, was bei einer freiwilligen
Bereitstellung von Daten zu beriicksichtigen ist.

Beispiel 30

Wie in = Kapitel 2.3 dargestellt, sind nicht samt-
liche Adressatinnen und Adressaten dieser Hand-
reichung auch die fur die Veroffentlichungspflicht
nach § 16a EGovG NRW zusténdigen Personen, da
sich die Regelung nur an Behorden des Landes
Nordrhein-Westfalen richtet. Unternehmen der
Daseinsvorsorge, Kommunen und Kommunalver-
bande trifft daher keine Pflicht zur Bereitstellung
von Daten nach § 16a EGovG NRW. Zudem gilt,
dass die Veroffentlichungspflicht auch nicht fur
samtliche Daten, die bei den Behérden des Landes
Nordrhein-Westfalen vorliegen, besteht (anhand
der Checkliste zu Veroffentlichungspflichten in
- Kapitel 7.1 kann tUberpraft werden, ob konkrete
Datensatze nach § 16a EGovG NRW zu veroffentli-
chen sind).

Breitbandanschliisse in der Gemeinde

In dem Beispiel 1 besteht fur die Kommune in Nord-
rhein-Westfalen, die im Rahmen eines Projekts zur
Digitalisierung der stadtischen Infrastruktur Daten
zu den im Stadtgebiet bestehenden Breitbandan-
schlussen erhoben hat, keine Pflicht zur Bereit-
stellung nach § 16a EGovG NRW, da Kommunen

Soweit keine Pflicht zur Verdéffentlichung nach § 16a
EGovG NRW besteht, ist aber noch zu prufen, ob
eine Veroffentlichung oder sonstige Bereitstellung
aufgrund spezieller Vorschriften zu Open Data wie
UIG NRW und GeoZG NRW erfolgen muss (weitere

keine offentlichen Stellen des Landes sind. Gibt
die Kommune die Daten an eine Landesbehdorde
weiter, trifft die Landesbehorde in der Regel kei-
ne Pflicht zur Veroffentlichung nach § 16a EGovG
NRW, da die Daten nicht durch sie oder in ihrem
Auftrag erhoben worden sind.

Ausfuhrungen hierzu im - Open Data-Guide
»,Grundlagen* im Kapitel ,Rechtliche Grundlagen
von Open Data in Nordrhein-Westfalen™).


https://open.nrw/system/files/media/document/file/open_data_guide_grundlagen.pdf
https://open.nrw/system/files/media/document/file/open_data_guide_grundlagen.pdf
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5.2 Was bei der freiwilligen
Bereitstellung von Daten
zu bericksichtigen ist

Wenn Daten auf freiwilliger Basis bereitgestellt
werden sollen, sind die nachfolgenden Grundsatze
zu befolgen.

5.2.1 Kein Vorliegen von Hinderungsgriinden

EntschlieBen sich 6ffentliche Stellen und Unter-
nehmen der Daseinsvorsorge dazu, Daten auf
freiwilliger Basis bereitzustellen, ist zunachst fur
die entsprechenden Datensatze zu prifen, ob
einer Veroffentlichung Hinderungsgrinde entge-
genstehen. Die in - Kapitel 4 dargestellten Hin-
derungsgrinde im Falle einer grundsatzlichen
Veroffentlichungs- oder Bereitstellungspflicht gel-
ten gleichermafBen fur Daten, die freiwillig bereit-
gestellt werden sollen.

Um mogliche Hinderungsgrinde zu prifen, kann
auf Abschnitt 2 der Checkliste zu Veroffentli-
chungspflichten in = Kapitel 7.1 zurtickgegriffen
werden. Abschnitt 2 der Checkliste enthalt nicht
nur Hinderungsgrinde bezlglich einer Verof-
fentlichung, sondern erfasst die Falle, in denen
Daten nicht zwingend nach § 16a EGovG NRW
bereitzustellen sind. Liegen Grinde vor, die eine
Bereitstellungspflicht nach § 16a EGovG NRW ent-
fallen lassen wurden, besteht jedenfalls nicht die
Mobglichkeit, die betroffenen Daten ohne jede Ein-
schrankung im Sinne von Open Data bereitzustel-
len. Liegt z. B. eine Veroffentlichungspflicht nach
§16a EGovG NRW nur deswegen nicht vor, weil eine

entsprechende Einschrénkung der Bereitstellungs-
pflicht besteht, ist zu prifen, ob auch von der Ver-
offentlichung auf freiwilliger Basis abzusehen ist
oder ob die Veroffentlichung mit Einschrankungen
zu erfolgen hat (z. B. beschrankt auf bestimmte
Nutzungszwecke).

Handelt es sich bei den Hinderungsgrinden ledig-
lich um temporare Einschrankungen (die Grin-
de, die lediglich temporarer Natur sind oder sein
konnen, sind in der Checkliste in - Kapitel 7.1
dadurch gekennzeichnet, dass abgefragt wird, bis
wann der Hinderungsgrund vorliegt), ist zu prufen,
ob und wie ein entsprechender Hinderungsgrund
Uberwunden werden kann. Besteht der Hinde-
rungsgrund aufgrund von Zeitablauf (weil z. B. ein
vertragliches Recht eines Dritten, Daten exklusiv
zu nutzen, endet) oder aufgrund durch MaBnah-
me der offentlichen Stelle, des Unternehmens der
Daseinsvorsorge oder eines Dritten (z. B. weil ein
Rechteinhaber seine Daten nachtraglich als Open
Data freigibt) nicht mehr fort, kénnen die betrof-
fenen Daten auf freiwilliger Basis als Open Data
bereitgestellt werden.
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Praxishinweis

Sollen Daten auf

freiwilliger Basis bereit-
gestellt werden, sollte immer gepriift
werden, ob und wie Hinderungsgriinde
tiberwunden werden kdnnen. Kénnen
Daten aufgrund eines Personenbezugs
aus datenschutzrechtlicher Sicht nicht
bereitgestellt werden, kann dieses Hindernis
z. B. durch eine mégliche Anonymisierung
tiberwunden werden. Dies kann z. B. dadurch
erfolgen, dass Daten, die einzeln einen

Personenbezug aufweisen,
aggregiert werden.

Beispiel 31

Nachtréagliche Méglichkeit der Veréffentlichung

In dem Beispiel 03 beschliet die Kommune, die
fur eine BaumaBnahme benotigten Daten zum
StraBenzustand in einem bestimmten Teil des
Stadtgebiets bei einem kommerziellen datenan-
bietenden Unternehmen zu erwerben, wobei eine
Veroffentlichung der Daten nach der angebotenen

Datenlizenz ausgeschlossen ist. Das datenanbie-
tende Unternehmen entscheidet sich spater, die
lizenzierten Daten als Open Data zur Verfugung
zu stellen. In diesem Fall durfte die Kommune die
Daten als Teil der von ihr gehaltenen Datensatze als
Open Data zur Verfugung zu stellen.

5.2.2 Anforderungen an die
Datenbereitstellung einhalten

Auch wenn die Bereitstellung von Daten auf frei-
williger Basis erfolgt, bedeutet dies nicht, dass das
.Wie" der Bereitstellung dem Belieben der ¢ffent-
lichen Stelle oder des Unternehmens der Daseins-

vorsorge unterliegt. Anforderungen kénnen sich
insbesondere aus § 16 EGovG NRW und dem DNG
ergeben.
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5.2.2.1 Anforderungen von § 16 EGovG NRW

§ 16 EGovG NRW entspricht im Wesentlichen § 12
EGovG des Bundes und sollte zunachst eine Verein-
heitlichung der Datenbereitstellung bei Veroffentli-
chungspflichten nach diversen Gesetzen bewirken,
betrifft aber aufgrund der offenen Formulierung
auch die freiwillige Bereitstellung von Daten. Wenn
eine Behorde Daten auf freiwilliger Basis —um z. B.
Wirtschaftsteilnehmer in ein besonders gut ausge-
bautes Gewerbegebiet zu locken - Gber 6ffentlich
zugangliche Netze (in der Regel das Internet) auf
elektronischem Weg bereitstellen méchte, hat sie
daher hierbei § 16 EGovG NRW zu bericksichtigen,
der das Bereitstellen in maschinenlesbaren Forma-
ten, mitsamt Metadaten und moglichst offen ver-
langt. Weitere Anforderungen ergeben sich zudem
aus der Open Data-Verordnung des Landes Nord-
rhein-Westfalen. Unternehmen der Daseinsvorsor-
ge sind, sofern sie nicht als Behorde tatig werden,
nicht Adressaten von § 16 EGovG NRW.

Die Anforderungen von § 16 EGovG NRW gelten
zwar nicht far Daten, die vor dem 16.07.2016 er-
stellt wurden, es sei denn, sie wurden danach
grundlegend Uberarbeitet. Dies hindert die Behor-
de jedoch nicht daran, entsprechende Daten, die

vor dem 16.07.2016 erstellt wurden, freiwillig als
offene Daten bereitzustellen.

Zudem gelten die Anforderungen nicht, soweit
Rechte Dritter oder geltendes Recht entgegenste-
hen. Dies betrifft nicht nur die Frage, ob Daten tber-
haupt bereitgestellt werden, sondern auch ob sie in
der Art und Weise, die § 16 EGovG NRW vorsieht,
bereitgestellt werden kénnen. Wie vorstehend in
- Kapitel 5.2.2 ausgefuhrt, kann es Falle geben,
in denen Daten zwar grundsatzlich bereitgestellt
werden kénnen, aber diese Bereitstellung mit Ein-
schrankungen zu erfolgen hat (z.B. weil der Vertrag
mit einem Dienstleistungsunternehmen, das Daten
erhebt oder lizenziert, das Recht zur Weitergabe
auf bestimmte Nutzungszwecke beschrankt). In
einem solchen Fall kénnen die betroffenen Daten
zwar bereitgestellt werden, allerdings sollen die
Anforderungen von § 16 EGovG NRW nicht gelten.

Hinweis

Zum Verhaltnis von § 16 EGovG NRW - als Rege-
lung des Landes Nordrhein-Westfalen — und dem
DNG siehe - Kapitel 2.4.7.

5.2.2.2 Anforderungen des DNG

Das DNG trifft Regelungen zur Bereitstellung von
Daten fur alle 6ffentlichen Stellen (also Behorden
des Landes und auch Kommunen, Kommunalver-
bande) und Unternehmen der Daseinsvorsorge
wie auch Forschungseinrichtungen, sodass der
Anwendungsbereich des DNG weiter ist als der des
EGovG NRW. Bei dem DNG handelt es sich um ein
Bundesgesetz, das deutschlandweit gilt. Das DNG
begrtundet weder einen Anspruch auf den Zugang

noch eine Pflicht zur Veroffentlichung von Daten 6f-
fentlicher Stellen oder Unternehmen der Daseins-
vorsorge, also das ,Ob" der Datenbereitstellung.
Das DNG hingegen regelt die Weiterverwendung
bzw. Nutzung von Daten und damit die Art und
Weise — also das ,\Wie" — des Zugangs und der Ver-
offentlichung. Das DNG sieht in § 2 ausdrtcklich
vor, dass das Gesetz zur Anwendung kommt, wenn
Daten freiwillig zur Nutzung bereitgestellt werden.
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Beispiel 32

Freiwillige Veréffentlichung von Daten

Eine Kommune in Nordrhein-Westfalen plant eine
flachendeckende Modernisierung der kommunalen
Sportanlagen. Um 6ffentliche Finanzmittel effektiv
einsetzen zu kdnnen, ist das Vorhandensein aussa-
gekréftiger, belastbarer und moglichst vollstandiger
Daten tber die Art, die Anzahl und den Zustand (ins-
besondere baulicher Zustand und Barrierefreiheit)
der in der Kommune befindlichen Sportstatten eine
unabdingbare Voraussetzung. Da lokale Unterneh-
men die Modernisierungsabsichten der Kommune
finanziell unterstutzen wollen und Einblick in die zu
erhebenden Daten zum Status quo der kommuna-
len Sportanlagen winschen, beschlie3t die Kom-
mune, die entsprechenden Daten auf einer eigens
hierfur erstellten Website zu verdéffentlichen.

Hinweis

Weitere Ausfihrungen zum DNG siehe - Kapitel 2.4.

Die Kommune ist nicht zur Veroffentlichung der
Daten verpflichtet. Da sie keine Behoérde ist, un-
terliegt sie nicht der Bereitstellungspflicht nach
§16a EGovG NRW und muss auch nicht die Form-
vorgaben des § 16 EGovG NRW berucksichtigen.

Veroffentlicht die Kommune die erhobenen Daten
freiwillig, so sind die Vorgaben des DNG einzu-
halten. Daher ist die Datennutzung grundsatzlich
unentgeltlich zu ermdglichen. SchlieBlich sind die
Metadaten zu maschinenlesbaren Daten tber das
nationale Metadatenportal GovData zur Verfligung
zu stellen.

5.2.3 Sicherstellung von Datensouveranitat

Sofern eine grundsatzliche Entscheidung getroffen
wird, Daten auf freiwilliger Basis bereitzustellen, gilt
genauso wie bei Veréffentlichungs- und Bereitstel-
lungspflichten, dass die Datensouveranitat (siehe
im Detail - Kapitel 6) sicherzustellen ist. Nur so

kann vermieden werden, dass flr jeden einzelnen
Datensatz mit unangemessen hohem Aufwand zu
prufenist, ob Daten Uberhaupt auf freiwilliger Basis
bereitgestellt werden kénnen.
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Wie in=> Kapitel 2.1 nédher beschrieben, wird im Rahmen dieser Handreichung
Datensouverénitat als das , Zielbild eines bewussten und strategischen Um-
gangs mit den bei 6ffentlichen Stellen und Unternehmen der Daseinsvorsorge
anfallenden Daten” verstanden. Dies bedeutet, dass fur 6ffentliche Stellen
und Unternehmen der Daseinsvorsorge die Sicherstellung von Datensouve-
ranitat nicht nur dann relevant ist, wenn und soweit sie dazu verpflichtet sind
(z.B. nach § 16a EGovG NRW), Datensatze im Sinne von Open Data 6ffent-
lich bereitzustellen. Vielmehr ist Datensouveréanitat die Grundvoraussetzung
insbesondere dafur, dass 6ffentliche Stellen und Unternehmen der Daseins-
vorsorge in die Lage versetzt werden, Entscheidungen im Hinblick auf die Ver-
wendung der von ihnen gehaltenen Daten eigensténdig zu treffen. Die Ausfuh-
rungen in diesem - Kapitel 6 richten sich daher an alle Adressatinnen und
Adressaten dieser Handreichung.
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6.1 Strategisch-
organisatorische Aspekte

6.1.1 Strategische
Grundsatzentscheidungen treffen

Datensouverénitat im Sinne dieser Handreichung
betrifft nicht nur die Ermoéglichung der Bereitstel-
lung von Daten als Open Data. Die Aufwande bei
Erlangung von Datensouveranitat konnen erheb-
lich schwanken, je nachdem ob Open Data aus-
schlieBlich im gesetzlich verpflichtenden Umfang

oder aber generell angestrebt wird. Dies ist eine
strategische Entscheidung, die im Hinblick auf die
zu erwartenden Aufwande bei der Umsetzung der
in diesem - Kapitel 6 genannten MaBnahmen zu
treffen ist.

6.1.2 Organisatorische Sicherstellung
von Datensouveranitat

In = Kapitel 4.3 sind organisatorische Herausfor-
derungen bei der Veroffentlichung von Daten im
Sinne von Open Data genannt, dartber hinaus wer-
den auch Empfehlungen zur Uberwindung dieser
Herausforderungen gegeben. Die dort getroffenen
Aussagen zur Einrichtung einer klaren personel-
len Zusténdigkeit fur den Bereich Open Data und
Datensouveranitat (= Kapitel 4.3.1) und von Pro-
zessen zur Erfassung von Datensatzen (= Kapitel
4.3.2) sowie die Zurverfugungstellung von perso-
nellen und sachlichen Mitteln (= Kapitel 4.3.3)
gelten auch fur die organisatorische Sicherstellung
von Datensouverénitat.

Da davon auszugehen ist, dass die Erlangung von
umfassender Datensouveranitat in dem nach die-
ser Handreichung verstandenen Sinn ein iterativer
Prozess ist, der auch moglicherweise gegen beste-
hende Widerstande umzusetzen ist, ist eine regel-
mafige Evaluation der getroffenen MaBnahmen
unerlasslich, um zu Gberprufen, inwieweit die ge-
troffenen MaBRnahmen die Datensouveréanitat for-
dern und Verwaltungsablaufe im Sinne von §§12,
16a Abs. 8 EGovG NRW optimieren. Dabei kdnnte
u. a. gepruft werden,

> obund wie viele Vertrage mit Dienstleistungs-
unternehmen, die Daten fur den Auftraggeber
erheben und verarbeiten, spezifische Klauseln
zu Rechten an Daten enthalten;

ob bzw. zu welchem Anteil die in der Organi-
sation oder flr diese vorgehaltenen Daten er-
fasst sind, mitsamt den bestehenden Rechten
an den Daten;

ob es im Evaluationszeitraum aufgrund fehlen-
der oder zuungunsten der eigenen Organisation
formulierter Regelungen zu Nutzungsrechten
an Daten zu eingeschrankter Nutzbarkeit oder
aber zu Nachlizenzierung gekommen ist;

wie hoch der Anteil der in der Organisation oder
fur diese vorgehaltenen Datensatze ist, die im
Sinne von Open Data bereitgestellt werden.
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6.2 Rechtliche Aspekte

Die rechtlichen Aspekte der Sicherstellung von
Datensouveranitat im Rahmen der Erhebung oder
Beschaffung von Daten sind abhangig von dem
jeweiligen Beschaffungsvorgang. Am einfachsten

Beispiel 33

sind die Félle, in denen Daten unmittelbar von Be-
schéftigen einer offentlichen Stelle oder eines Un-
ternehmens der Daseinsvorsorge erhoben werden.

Datenerhebung durch Beschéftigte

Eine Kommune in NRW mochte den StraBenzu-
stand in einem Stadtteil, dessen StraRen aufgrund
von BaumaBnahmen in benachbarten Stadtteilen
starker frequentiert werden, begutachten und
legt Kriterien fest, nach denen einzelne Stral3en-

Haufig ist die Erhebung oder Verarbeitung von Da-
ten aber lediglich ein Bestandteil eines komplexe-

Beispiel 34

abschnitte bewertet werden. Die Erhebung findet
durch stadtische Mitarbeiter statt. Die Kommune
kann frei entscheiden, wie sie die Daten nutzt und
ob und wie sie die Daten 6¢ffentlich zur Verfugung
stellt.

ren Vorgangs, der rechtlich gesehen nach seinen
einzelnen Bestandteilen zu bewerten ist.

Umstellung des Geoinformationssystems

Eine Kommune in NRW betreibt ein technisch
veraltetes Geoinformationssystem. Daher wird
ein Dienstleistungsunternehmen beauftragt, ein
neues System aufzusetzen, dieses an individuelle
Anforderungen anzupassen, die Daten aus dem
bestehenden System zu exportieren, in ein neues
Format zu Gberftihren und in das neue Geoinfor-
mationssystem zu importieren. Dartber hinaus
sollen die importierten Daten Uberpraft und im
Bedarfsfall aktualisiert werden. Zusétzlich ist iber
dreiJahre eine Softwarepflege des neuen Geoinfor-
mationssystems durchzufihren. Die Beschaftigten
der Kommune sollen zudem in dem Umgang mit

dem neuen System und dessen Updates regelméa-
Big geschult werden. Gegenstand der Beschaffung
ist die Bearbeitung von Daten, die Lizenzierung,
Installation und der Betrieb einer Software sowie
die Erbringung sonstiger Dienstleistungen. Um hier
Datensouveranitat zu erlangen, missen Rechte an
der Software und den Daten sichergestellt werden,
zudem muss auch gewahrleistet sein, dass die
Kommune rechtlich und tatsachlich in der Lage
ist, jederzeit auf die Daten zuzugreifen, und auch
im Falle eines Systemwechsels die Daten nicht
wverliert” (Sicherstellung einer ,Exit-Strategie®).
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@ Merke

Die eine Form der Erhebung oder Beschaffung
von Daten gibt es nicht. Daher ist fur jeden Be-
schaffungsvorgang individuell zu identifizieren,
welche Vorgange im Hinblick auf die Sicherstel-
lung der Datensouveranitat von Relevanz sind. In

- Kapitel 7 sind Musterklauseln enthalten, wel-
che die einzelnen Vorgange erfassen und in die
mit Dienstleistungsunternehmen zu schlieBenden
Vertrage — ggf. in angepasster Form — Ubernom-
men werden konnen.

6.2.1 Rechte an den (eigenen) Daten bei
Erhebung und bei Beschaffung sicherstellen -
was gilt es zu beriicksichtigen?

Wie in = Kapitel 3 ausfuhrlicher dargestellt, ist der
urheberrechtliche und auch der urheberrechts-
ahnliche Schutz von Daten fraglich und vom Einzel-
fall abhangig. Besteht kein solcher Schutz, konnen
Daten dem Grunde nach frei verwendet werden,
eine Einschrénkung erfolgt jedoch héaufig durch
Datenlizenzen, diese wirken aber als Vertrage nur
zwischen den Parteien der Datenlizenzen, nicht
gegenuber Dritten. Im Idealfall wird fur jeden einzel-

Praxishinweis

nen Erhebungs- und Beschaffungsvorgang geprift,
ob einurheberrechtlicher oder urheberrechtsahnli-
cher Schutz von Daten in Betracht kommt. Wichti-
gerist jedoch, dartber zu entscheiden, wem welche
Rechte an den Daten zustehen sollen, und das je-
weilige Ergebnis mit dem beauftragten Dienstleis-
tungsunternehmen zu vereinbaren.

Nicht in jedem

einzelnen Fall ist es zwingend
erforderlich, die rechtliche Einordnung der
zu erhebenden oder zu bearbeitenden Daten
abschlieBend zu klaren. Einer Unsicherheit in
der Einordnung kann effektiv dadurch begegnet
werden, dass man zum einen ,,positiv* festlegt,
welche Rechte den Parteien zustehen sollen
(erforderlich, falls ein urheberrechtlicher/
urheberrechtsahnlicher Schutz besteht), und
gleichfalls ,negativ* festlegt, welche Nutzung
untersagt sein soll (erforderlich, falls kein
urheberrechtlicher/urheberrechtsahnlicher
Schutz besteht).
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Um Datensouveranitat sicherzustellen, ist erfor-
derlich, dass im Rahmen des Erhebungs- oder Be-
schaffungsvorgangs identifiziert wird, wer welche
Daten zu welchem Zweck erhebt, bereitstellt und
verarbeitet. Grundsatzlich sind die nachfolgend

beschriebenen Falle denkbar, sowohl alternativ
als auch kumulativ. Im Rahmen der Erhebung oder
Beschaffungist festzulegen, wie mit den jeweiligen
Fallkonstellationen umgegangen werden soll.

6.2.1.1 Daten werden dem Dienstleistungsunternehmen
durch den Auftraggeber zur Verfiigung gestelit

Haufig benotigen Dienstleistungsunternehmen
Daten des Auftraggebers, um ihre vertraglich ge-
schuldeten Leistungen tUberhaupt erbringen zu
kéonnen. In diesem Fall sollte der Auftraggeber
eine Entscheidung treffen, zu welchem Zweck das
beauftragte Dienstleistungsunternehmen die zur
Verfugung gestellten Daten verwenden darf und ob
es dartber hinaus an der Nutzung gehindert sein

Beispiel 35

soll. Auf den Grundsatz abstellend, dass Daten kei-
nen urheberrechtlichen oder urheberrechtsahn-
lichen Schutz genieBen, ist davon auszugehen,
dass das Dienstleistungsunternehmen ohne eine
einschréankende Regelung im Vertrag berechtigt
ist, die vom Auftraggeber zur Verfligung gestellten
Daten frei zu nutzen.

Inauftraggeben einer Vergleichsstudie

Eine Kommune in NRW mochte im Jahr 2022 die
Kaufkraft der Einwohner aufgeschlusselt nach
Stadtteilen, Familienstand etc. ermitteln lassen
und dartber hinaus eine Studie in Auftrag geben,
welche die Entwicklung der Kaufkraft und deren
Hintergrunde seit Durchfiihrung der letzten Studie
2012 darstellt. Zu der Studie von 2012 liegen um-
fangreiche Datensatze vor, die dem beauftragten
Dienstleistungsunternehmen zwecks Durchfih-
rung der Vergleichsstudie zur Verfugung gestellt
werden. Wenn die betroffenen Daten bereits als

@ Merke

Werden einem beauftragten Dienstleistungsunter-
nehmen zwecks Auftragserfullung Daten Uberlas-
sen, ist eine bewusste Entscheidung zu treffen, ob
und in welchem Umfang eine Einschrénkung der
Nutzung dieser Daten vorzusehen ist. Aus Grin-
den der Rechtssicherheit fur das Dienstleistungs-

Open Data der Offentlichkeit zur Verfugung ge-
stellt wurden bzw. werden, wére eine vertragliche
Regelung, welche die Nutzung dieser Daten ein-
schrankt, unnotig. Sind die Daten nicht als Open
Data verfugbar und ist eine Veroffentlichung weder
verpflichtend noch auf freiwilliger Basis angedacht,
kénnte eine Einschréankung der Nutzung sinnvoll
sein, um dem Dienstleistungsunternehmen keinen
Uber die Auftragsvergabe hinausgehenden Wettbe-
werbsvorteil zu verschaffen.

unternehmen sollte im Falle einer Einschrankung
klarstellend festgelegt werden, dass die Einschran-
kungen nicht gelten, soweit die Daten auf Antrag
zur Verfugung zu stellen sind oder 6ffentlich bereit-
gestellt werden; im Falle der ¢ffentlichen Bereitstel-
lung gelten dann die dort festgelegten Regelungen.
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6.2.1.2 Daten werden vom Dienstleistungsunternehmen
fur den Auftraggeber erhoben

Wenn das Dienstleistungsunternehmen fir den
Auftraggeber Daten erheben soll, ist nicht nur
festzulegen, welche Rechte der Auftraggeber an
den Daten erhalten soll, sondern es ist ebenfalls
festzulegen, ob dem Dienstleistungsunternehmen
eine Einschrankung der Nutzung der im Auftrag
erhobenen Daten auferlegt werden soll. Bei Daten,
die im Auftrag erhoben werden, sind regelméaBig
keine Grunde ersichtlich, die gegen ein umfassen-
des Nutzungsrecht des Auftraggebers sprechen.
Ahnlich wie vorstehend unter - Kapitel 6.2.1.1

Beispiel 36

ausgefuhrt ist jedoch auch zu entscheiden, ob das
Dienstleistungsunternehmen die fur den Auftrag-
geber erhobenen Daten nutzen darf. Wiederum
ausgehend von der Regel, dass Daten frei nutzbar
sind, ist davon auszugehen, dass das Dienstleis-
tungsunternehmen ohne eine Einschrankung frei
Uber die Daten verftigen kann. Im Sinne der Chan-
cengleichheit im Wettbewerb kann es angebracht
sein, die Nutzung auf die Erfullung des Vertrags zu
beschranken und das Dienstleistungsunternehmen
auf eine mogliche Veroffentlichung zu verweisen.

Datenerhebung fiir die Vergleichsstudie

Fur die in Beispiel 35 in Auftrag gegebene Ver-
gleichsstudie erhebt das Dienstleistungsunterneh-
men aktuelle Daten zur Kaufkraft der Einwohner
der Kommune. Sofern der Vertrag mit dem Dienst-

@ Merke

Grundsatzlich ist festzulegen, dass der Auftrag-
geber umfassende Nutzungsrechte an den fur ihn
erhobenen Daten erhalt. Dartber hinaus ist aber
auch festzulegen, zu welchen Zwecken das Dienst-
leistungsunternehmen die Daten nutzen kénnen
soll.

leistungsunternehmen keine Einschréankung vor-
sieht, darf dieses die Daten auch fur uber den
Vertrag hinausgehende Zwecke, wie z. B. den Ver-
kauf an Auskunfteien etc., nutzen.
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6.2.1.3 Bestandsdaten des Dienstleistungsunternehmens
werden von diesem geliefert

In manchen Fallen bendtigt der Auftraggeber
Daten, die bereits als Bestandsdaten bei einem
oder mehreren Dienstleistungsunternehmen ver-
fugbar sind. In diesem Fall ist im Rahmen einer
Markterkundung zu prufen, unter welchen Be-
dingungen die betreffenden Unternehmen solche
Daten anbieten. Da sie ihre Bestandsdaten haufig

Beispiel 37

Fur die in Beispiel 35 in Auftrag gegebene Ver-
gleichsstudie liegen bei verschiedenen Auskunftei-
en hinreichend genaue und aktuelle Bestandsdaten
vor. Da die Daten fur die Auskunfteien einen tber

@ Merke

Liegen Daten, die ein Auftraggeber benotigt, be-
reits als Bestandsdaten bei einem oder mehreren
datenanbietenden Unternehmen vor, ist zu prufen,
ob die Einrdumung eines umfassenden Nutzungs-
rechts, inklusive der Méglichkeit der Bereitstellung
der Daten im Sinne von Open Data, wirtschaftlich
moglich ist. Ware die Einrdumung eines solchen

nur unter Zugrundelegung ihrer Datenlizenzen an-
bieten, wird ein Erwerb von solchen Daten mit um-
fassenden Nutzungsrechten, die den Auftraggeber
berechtigen, die Daten als Open Data 6ffentlich
bereitzustellen, entweder nicht moglich oder aber
unwirtschaftlich sein.

Kaufkraftdaten von Auskunfteien

den Beschaffungsvorgang des Auftraggebers hin-
ausgehenden Wert haben, bieten die Auskunfteien
die Daten nur unter Datenlizenzen an, die eine Nut-
zung auf bestimmte Zwecke begrenzen.

Nutzungsrechts unwirtschaftlich, kann hiervon
abgesehen werden. Es ist allerdings zu bericksich-
tigen, dass ein Erwerb mit umfassenden Nutzungs-
rechten oder eine Neuerhebung wirtschaftlich
sinnvoll sein kann, wenn ersichtlich ist, dass diese
Daten fur weitere Zwecke benotigt werden.
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6.2.1.4 Bestandsdaten des Dienstleistungsunternehmens
werden von diesem verarbeitet

Ahnlich wie vorstehend in - Kapitel 6.2.1.3 be-
schrieben kann die Interessenlage sein, wenn bei
einem datenanbietenden Unternehmen Bestands-
daten vorliegen, die aber zum Zweck der Nutzung
durch den Auftraggeber noch aufbereitet werden

Beispiel 38

mussen. Auch hier ist im Wege der Markterkun-
dung herauszufinden, unter welchen Bedingungen
die betreffenden Dienstleistungsunternehmen sol-
che Daten anbieten.

Bearbeitete Kaufkraftdaten von Auskunfteien

Fur die in Beispiel 35 in Auftrag gegebene Ver-
gleichsstudie liegen bei verschiedenen Auskunftei-
en hinreichend genaue und aktuelle Bestandsdaten
vor. Vor einer Nutzung durch den Auftraggeber
mussen diese aber noch bearbeitet werden, um
den vom Auftraggeber festgelegten Kriterien im
Hinblick auf die relevanten Vergleichsgruppen zu

@ Merke

Liegen Daten, die ein Auftraggeber benotigt, be-
reits als Bestandsdaten bei einem oder mehreren
datenanbietenden Unternehmen vor, von denen
sie aber fur die Nutzung durch den Auftraggeber
aber noch bearbeiten mussen, ist zu prufen, ob die
Einraumung eines umfassenden Nutzungsrechts,
inklusive der Moglichkeit der Bereitstellung der

entsprechen. Da die Daten fur die Auskunfteien
einen Uber den Beschaffungsvorgang des Auftrag-
gebers hinausgehenden Wert haben, bieten diese
sie auch in bearbeiteter Form nur unter Zugrun-
delegung von Datenlizenzen an, die eine Nutzung
auf bestimmte Zwecke begrenzen.

Datenim Sinne von Open Data, wirtschaftlich mog-
lich ist. Auch hier kann dies unwirtschaftlich sein.
Es ist allerdings zu berucksichtigen, dass ein Er-
werb mit umfassenden Nutzungsrechten oder eine
Neuerhebung wirtschaftlich sinnvoll sein kann,
wenn ersichtlich ist, dass diese Daten fur weitere
Zwecke benotigt werden.
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6.2.1.5 Daten aus dritten Datenquellen werden vom
Dienstleistungsunternehmen fiir den Auftraggeber verarbeitet

Haufig verarbeiten Dienstleistungsunternehmen
auch Daten, die sie aus ,dritten Datenquellen®
erhalten. Solche Datenquellen kénnen z. B. frei
verfligbare Daten im Internet oder aber Daten
von datenanbietenden Unternehmen sein. Aus
rein rechtlicher Sicht ergeben sich hier keine be-
sonderen Anforderungen, wenn man als Auftrag-
geber festlegt, welche Rechte man an den Daten

Praxishinweis

erhalten mochte. Sofern die Moglichkeit besteht,
dass Daten von Dritten verwendet werden, die in
der Regel diese Daten nur unter Zugrundelegung
ihrer (einschréankenden) Datenlizenzen zur Ver-
fugung stellen, dann gelten die unter - Kapitel
6.2.1.4 und - 6.2.1.5 aufgestellten Uberlegungen
entsprechend.

Wenn festgelegt ist,

welche Rechte an den zu
beschaffenden Daten dem Auftraggeber
durch das Dienstleistungsunternehmen
einzurdumen sind, benétigt man aus rechtlicher
Sicht keine Regelung, die vorschreibt, dass
entsprechende Nutzungsrechte auch bei dem
Bezug von Daten aus ,,dritten Datenquellen*
sicherzustellen sind. SchlieBlich obliegt es
grundsétzlich dem Dienstleistungsunternehmen,
seinen vertraglichen Pflichten nachzukommen
und entsprechende Nutzungsrechte einzuraumen.
Dennoch ist es sinnvoll, dies ausdriicklich
festzulegen, da dies eine entsprechende
Aufmerksamkeit fiir diese
Problematik schafft.
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6.2.1.6 Daten des Auftraggebers werden zusammen

mit anderen Daten vom Dienstleistungsunternehmen verarbeitet

In vielen Fallen stellt ein Auftraggeber Daten zur
Verfugung, die vom Dienstleistungsunternehmen
mit fur den Auftraggeber zu erhebenden Daten
verarbeitet werden sollen. In diesem Fall gelten die
Aussagen der vorstehenden - Kapitel 6.2.1.1 und
- 6.2.1.2 entsprechend und es ergeben sich keine
Besonderheiten. Besonderheiten konnen sich aber
ergeben, wenn das Dienstleistungsunternehmen
Daten des Auftraggebers zusammen mit eigenen
Daten verarbeiten soll. In diesem Fall gelten ei-
nerseits die unter - Kapitel 6.2.1.4 und - 6.2.1.5
aufgestellten Uberlegungen, des Weiteren ist aber
auch zu berucksichtigen, dass eine eingeschrankte
Nutzung des Verarbeitungsergebnisses durch das
Dienstleistungsunternehmen, wie in vorstehendem
- Kapitel 6.2.1.1 und in = 6.2.1.2 beschrieben, ge-
rechtfertigt sein kann.

@ Merke

Der hier beschriebene Fall, dass das Dienstleis-
tungsunternehmen eigene Daten zusammen mit
vom Auftraggeber zur Verfligung gestellten Daten
verarbeitet, erfordert eine eingehende Auseinan-
dersetzung des Auftraggebers mit der individuel-
len Beschaffung, bevor eine vertragliche Regelung
zur Nutzung des Verarbeitungsergebnisses erfolgt.
Ziel sollte die umfassende Nutzbarkeit der Daten
sein, nur bei Unwirtschaftlichkeit sollte hiervon ab-
gesehen werden.
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6.2.2 Datenschutzrechtliche
Aspekte in der Datengewinnung und
-verarbeitung beriicksichtigen

Da das Datenschutzrecht immer zu bertcksichti-
genist, wenn personenbezogene Daten verarbeitet
werden, was aufgrund des weiten Verstandnisses
des Begriffs ,personenbezogene Daten” haufig
der Fall sein wird, sollte in jedem Erhebungs- und

Beschaffungsvorgang geprtft werden, ob und in-
wieweit die Erhebung und Verarbeitung sowie die
spatere Veroffentlichung personenbezogener Da-
ten zulassig ist. Im Zweifel ist dies mit dem jeweili-
gen Datenschutzbeauftragten abzuklaren.

6.2.2.1 Beachtung des Grundsatzes
der Erforderlichkeit bei der Beschaffung

Die Anforderungen des Datenschutzrechts sind
selbstverstandlich in jedem Erhebungs- und Be-
schaffungsvorgang zu bertcksichtigen. Das Daten-
schutzrecht folgt unter anderem dem Grundsatz
der ,Erforderlichkeit” der Verarbeitung perso-
nenbezogener Daten fur den jeweiligen Verarbei-
tungszweck. Dieser Grundsatz besagt, dass die
Verarbeitung von personenbezogenen Daten (wie

Beispiel 39

z. B. einem Namen) nur dann erfolgen darf, wenn
sie erforderlichist, um den entsprechenden Zweck
zu erfullen. Anders ausgedrtckt: Die Erhebung von
personenbezogenen Daten, die nicht erforderlich
ist, ist untersagt. Eine Erhebung ,.auf Vorrat", also
mit dem Hintergedanken, dass die erhobenen Da-
ten spater einmal fur noch unbekannte Zwecke
natzlich sein kénnen, ist unzulassig.

Die unndtige Nummernschilderfassung

Eine Kommune in NRW mochte zwecks Steuerung
des Verkehrsflusses ermitteln, wie viele Kraftfahr-
zeuge zu bestimmten Zeiten in 5-Minuten-In-
tervallen die HauptstraBRe frequentieren. Bei der
Erhebung der Daten werden neben der Anzahl der

Der Grundsatz der Erforderlichkeit zieht sich
durch den gesamten Verarbeitungsprozess. Eine
zunachst erforderliche Datenerhebung kann zu

Kraftfahrzeuge auch die Kfz-Kennzeichen erhoben.
Kfz-Kennzeichen haben einen Personenbezug, da
sich Uber die Kennzeichen die Halter ermitteln las-
sen.*® Die Erhebung der Kennzeichen ist hier nicht
erforderlich und damit auch unzuléssig.

einem spateren Zeitpunkt nicht mehr erforderlich
und damit unzulassig sein.

46 BVerfG, Urteil vom 11.03.2008 - 1 BvR 2074/05.
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Beispiel 40

Die anonymisierte Umfrage, Teil 2

Wie in Beispiel 08 dargestellt, kann es im Rahmen
einer Onlineumfrage zwecks Validierung und Ver-
meidung von Mehrfacheintragungen erforderlich
sein, einmalig personenbezogene Daten zu er-

@ Merke

Um sicherzustellen, dass nur personenbezogene
Daten erhoben und verarbeitet werden, die fir den
jeweiligen Zweck erforderlich sind, sind gegentber
Beschéftigten und eingesetzten Dienstleistungs-
unternehmen entsprechende Anweisungen zu er-
teilen, z. B. durch eine abschlieRende Aufstellung

heben. Nach Abschluss der Umfrage und erfolg-
ter Validierung sind die Daten zu anonymisieren.
Anonymisierte Daten unterliegen nicht mehr den
Regelungen des Datenschutzrechts.

der zu erhebenden Daten. Gegenuber Beschéftig-
ten kanndies in Folge einer Anweisung geschehen,
gegenuber Dienstleistungsunternehmen geschieht
dies in der Regel Uber Vorgaben in der Leistungs-
beschreibung.

6.2.2.2 Beachtung des Grundsatzes der
Erforderlichkeit bei der Verdffentlichung von Daten

Im Hinblick auf die Veroffentlichung von Daten ist
zu bericksichtigen, dass sich das Erfordernis der
Verarbeitung personenbezogener Daten bei der
Veroffentlichung nach anderen MaBBstaben als bei

Beispiel 41

der ursprtnglichen Verarbeitung bemisst und in
der Regel die Veroffentlichung personenbezogener
Daten zu unterbleiben hat.

Veréffentlichung von Daten zu Veranstaltungen

Eine Kommune in NRW mochte transparent mit
den Daten zu Veranstaltungen umgehen. Einmal
im Quartal wird eine Abendveranstaltung durch-
gefuihrt, bei der lokale Unternehmen gegen einen
Unkostenbeitrag an einem Abendessen mit jeweils
zwei Fachvortragen und anschlieBendem Networ-
king teilnehmen kénnen. Um die Veranstaltungen
planen und durchfuhren zu kénnen, ist es erfor-
derlich, im Rahmen der Anmeldung die Namen

und mogliche Lebensmittelunvertraglichkeiten zu
erheben und am Veranstaltungstag eine Gastelis-
te zu fuhren. Eine Veroffentlichung der Namen der
Teilnehmenden wird ohne deren Einwilligung regel-
maBig nicht moglich sein. Nicht zu beanstanden
ist aber die Veroffentlichung von ausgewerteten
Daten wie die Anzahl der Personen, die Verteilung
nach Geschlechtern und Branchen etc.
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6.2.3 Vertragliche Regelungen zur
Sicherstellung der Datensouveranitat

Die Anforderungen an vertragliche Regelungen
zur Sicherstellung der Datensouveranitat sind von
dem jeweiligen Beschaffungsvorgang abhangig
und betreffen selten allein den Vertrag, sondern

insbesondere auch die Leistungsbeschreibung,
die aus rechtlicher Sicht durch eine Einbeziehung
in den Vertrag dessen Bestandteil wird.

6.2.3.1 Zusammenspiel von Vertrag
und , Leistungsbeschreibung*

Ein wichtiger Aspekt, der haufig vernachlassigt
wird, ist das Zusammenspiel von Vertrag und Leis-
tungsbeschreibung. Dem Grunde nach sollte der
Vertrag die Regelungen zur Nutzung (Einrdumung
von Nutzungsrechten sowie deren Einschran-
kung) der Daten, der Datenbanken und auch der
eingesetzten Software enthalten, wahrend die
Leistungsbeschreibung ganz konkret die zu er-
bringende Leistung unter Bertcksichtigung der in
den - Kapiteln 4.2 und - 6.3 dargestellten tech-
nischen Anforderungen festlegt. Eine trennscharfe
Abgrenzung ist jedoch nicht immer moglich und
auch nicht zwingend erforderlich. Vor dem Hin-
tergrund, dass die Personen, welche die Leistung

tatsachlich erbringen, regelmaBig lediglich in die
Leistungsbeschreibung (und nichtin den Vertrags-
text) schauen, ist es haufig zweckmaRig, nicht nur
von dem Vertragstext auf die Leistungsbeschrei-
bung, sondern auch von der Leistungsbeschrei-
bung auf den Vertrag zu verweisen. So kann es z. B.
zweckmaBig sein, in der Leistungsbeschreibung
klarzustellen, dass die vom Dienstleistungsunter-
nehmen erhobenen und verarbeiteten Daten vom
Auftraggeber offentlich als Open Data zur Verfu-
gung gestellt werden sollten und daher die Rechte
entsprechend der konkret zu benennenden ver-
traglichen Regelung einzurdumen sind.
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Beispiel 42

Leistungsbeschreibung mit Verweis auf den Vertrag

Das Ministerium fur Kinder, Jugend, Familie,
Gleichstellung, Flucht und Integration des Landes
Nordrhein-Westfalen méchte die von dem Dienst-
leistungsunternehmen in den Beispielen 07 und
09 im Rahmen einer Umfrage erhobenen Daten
zur Auswirkung der MaBnahmen zum Schutz vor
der Ansteckung mit SARS-CoV-2 auf Familien mit
Kindern als Open Data 6ffentlich bereitstellen und
hat in § 5 des Vertrags entsprechend umfassende
Nutzungsrechteeinrdumungen vorgesehen.

@ Merke

Da sowohl der Vertragstext als auch die Leistungs-
beschreibung Teil des Vertrags sind, ist es von grofi-
ter Bedeutung, dass diese Dokumente aufeinander
abgestimmt sind und sich nicht gegenseitig wider-

In diesem Fall bietet es sich an, in der Leistungs-
beschreibung z. B. folgenden Hinweis mit aufzu-
nehmen: ,Der Auftraggeber plant, die von dem
Auftragnehmer nach MaBRgabe dieser Leistungs-
beschreibung erhobenen Daten der Offentlichkeit
frei verfugbar als Open Data bereitzustellen; der
Auftragnehmer hat daher dem Auftraggeber die
nach § 5 des Vertrags festgelegten Nutzungsrechte
an den Daten einzuraumen.”

sprechen. Es sollte unbedingt vermieden werden,
dass der Vertrag und die Leistungsbeschreibung
sich widersprechende Regelungen zur Abnahme
eines Leistungsergebnisses treffen.
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6.2.3.2 Notwendige Inhalte des Vertrags

6.2.3.2.1 Begriffsbestimmungen

Ein wesentlicher Aspekt von Vertragen ist die Ein-
deutigkeit der getroffenen Regelungen. Grund-
voraussetzung hierfir ist, dass die verwendeten
Begriffe eindeutig eingesetzt werden. Sofern es
eine gesetzliche Definition (sogenannte ,Legalde-
finition") gibt, bietet es sich an, entweder auf diese
zu verweisen oder diese unmittelbar in den Ver-
tragstext zu Uberfahren. Das Land NRW hat z. B.
mit der Open Data-Verordnung Begriffsbestim-
mungen definiert, die insbesondere fur die Nut-
zung des Open.NRW-Portals von Bedeutung sind.
Um einen Gleichlauf von den Begrifflichkeiten zu
gewdhrleisten, sollten die Begriffsbestimmungen
aus der Open Data-Verordnung in den Vertragstext
Ubernommen werden. Die folgenden Begriffe soll-
ten daher im Vertragstext definiert werden:

Praxishinweis

Daten

Offene Daten

Metadaten

Offenes Format
Maschinenlesbares Format
Offener Standard
Schnittstelle

VVVVVVYV

Bei der Definition des Begriffs ,Daten” sollte
aufgrund der in - Kapitel 3.2 dargestellten Be-
sonderheiten von Datenbanken jedenfalls bei
Beschaffungen, die zumindest potenziell auch
Computerprogramme im Sinne von § 69a UrhG,
Datenbanken im Sinne von § 87a UrhG und Da-
tenbankwerke im Sinne von § 4 Abs. 2 UrhG um-
fassen, klargestellt werden, dass diese zwar Daten
enthalten kénnen, aber selbst keine Daten im Sin-
ne der Begriffsbestimmung sind. Dadurch sollen
Schwierigkeiten der Abgrenzung zu den jeweiligen
Nutzungsrechteeinrdumungen im Vertrag vermie-
den werden.

Die meisten Vertrage

enthalten einen Artikel/Paragrafen zu
Begriffsbestimmungen. Dort sollten
die Definitionen zu den vorstehend
aufgefiihrten Begriffen aufgenommen
werden. Vorsicht: Definitionen
sollten nie ungepriift in einen Vertrag
tiberfiihrt werden, es ist zuvor zu
prifen, ob die Begriffe an anderer
Stelle in einem anderen Kontext bereits
verwendet werden, insbesondere in der
Leistungsbeschreibung.



Seite 108

Praxisleitfaden fur die Datensouveranitat

im Kontext von Open Data

6.2.3.2.2 Differenzierte Nutzungsrechteklauseln

Ein wesentlicher Aspekt von Nutzungsrechte-
klauseln ist zum einen die Bertcksichtigung der
unter - Kapitel 6.2.1 genannten Uberlegungen
zur Einrdumung von Nutzungsrechten an Daten,
zum anderen aber auch eine klare Trennung von
Daten, Datenbanken und sonstigen Werken. Da

Beispiel 43

die Anforderungen im Hinblick auf die Einréu-
mung von Nutzungsrechten an urheberrechtlich
und urheberrechtsahnlich sowie nicht geschutzten
Werken" unterschiedlich sind und auch die Inte-
ressenlage nicht immer vergleichbar ist, ist eine
klare Trennung erforderlich.

Unterschiedliche Nutzungsrechte

In dem Beispiel 34 wird der Auftraggeber um-
fassende Nutzungsrechte an den bearbeiteten
und in das neue Geoinformationssystem impor-
tierten Daten verlangen kénnen, hinsichtlich des
Geoinformationssystems durften jedoch unter
wirtschaftlichen und rechtlichen Gesichtspunk-

ten nur einfache Nutzungsrechte zu beschaffen
sein, ggf. unter Zugrundelegung der Standardli-
zenzbedingungen der Softwareherstellerin/des
Softwareherstellers. Eine einheitliche Regelung zur
Einraumung von Nutzungsrechten ware hier nicht
zielfuhrend und praktisch auch kaum maglich.

6.2.3.2.3 Sicherstellung der Nutzbarkeit
von Daten bei Wechsel des Dienstleistungsunternehmen

Wie in - Kapitel 4.2 erlautert, kann die Gefahr
bestehen, dass man als Auftraggeber von dem be-
auftragten Dienstleistungsunternehmen abhangig
ist und daher in die Situation eines sogenannten
.Vendor-Lock-ins" gerat, also in eine Situation, in
der man nur diesem Dienstleistungsunternehmen
den Nachfolgeauftrag erteilen kann. In technischer
Hinsicht lasst sich diese Gefahr unter Bertcksich-

tigung der in > Kapitel 6.3 genannten Anforderun-
gen in der Leistungsbeschreibung |6sen. Dartber
hinaus bietet es sich allerdings an, in dem Vertrag
als Teil einer , Exit-Strategie” Unterstutzungsleis-
tungen fur den Ubergang auf ein neues Dienst-
leistungsunternehmen vorzusehen und fur diese
idealerweise auch schon Vergttungsregelungen
zu treffen.

6.2.3.3 Notwendige Inhalte der
Leistungsbeschreibung

Die Leistungsbeschreibung hat — entsprechend
der Bezeichnung — die vom Dienstleistungsunter-
nehmen zu erbringende Leistung zu beschreiben,
und zwar eindeutig und abschlieend. Dabei sind

insbesondere die in den = Kapiteln 4.2 und - 6.3
dargestellten technischen Anforderungen zu be-
rucksichtigen.
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6.3 Technische Aspekte

Aus technischer Perspektive liegen die wesent-
lichen Herausforderungen zur Wahrung der
Datensouveranitat in der Sicherstellung des Da-
tenzugangs und der einfachen Nutzbarkeit der ei-
genen Daten. Die vorhandene IT-Infrastruktur, die
Qualitat der Daten und auch die Bereitstellungswe-
ge kdnnen hierbei Schranken bilden, weshalb diese
Punkte z. B. bei Vertragsabschlissen oder Leis-
tungsbeschreibungen bertcksichtigt werden soll-
ten. Die drei Aspekte bedingen einander, d. h., selbst

wenn die Daten eine sehr gute Qualitat aufweisen,
nutzt dies wenig, wenn sie in einem geschlossenen
System liegen und nicht weiterverwendet werden
kénnen. Eine mindere Datenqualitat ist ebenfalls
hinderlich fur die Weiterverwendung, selbst wenn
die Daten beispielsweise tUber ein Open Data-Por-
tal frei zuganglich sind. Nachfolgend wird auf jeden
der drei Aspekte eingegangen und aufgezeigt, wo-
rauf offentliche Einrichtungen achten sollten, um
die Hoheit Uber ihre Daten zu erhéhen.

6.3.1 IT-Infrastruktur

Als IT-Infrastruktur wird in dieser Handreichung die
gesamte Hard- und Software einer Organisation be-
zeichnet. Je nachdem wie diese gestaltet ist, kann
die Hoheit tUber die Daten starker oder weniger
stark ausgepragt sein und es entstehen Konflikte
bei der bewussten Ausgestaltung der Datensouve-
ranitat. Einschrankungen entstehen beispielsweise
durch veraltete Systeme, die nicht in der Lage sind,
mit anderen Systemen zu kommunizieren und Da-
ten auszutauschen. Proprietare Losungen, seien es
Plattformen, Anwendungen oder Systeme, bergen
eher die Gefahr eines Vendor-Lock-ins. Dabei be-
gibt sich die Organisation in die Abhangigkeit einer
kommerziellen Anbieterin/eines kommerziellen
Anbieters, was zu Kontrollverlusten und zu Ein-
schrankungen der Datensouveranitat fihren kann.

Um solche Effekte zu vermeiden, gilt es, Interope-
rabilitéat zu schaffen. Interoperabilitat meint dabei
die Fahigkeit von Systemen, reibungslos zusam-
menzuarbeiten und Daten auf einfache Weise aus-
zutauschen. Durchinteroperable Losungen werden
Datensilos aufgebrochen und Abhangigkeiten re-
duziert. Die Kommunikation zwischen Systemen

sollte auf standardisierten, offenen Schnittstellen
mit standardisierten Protokollen basieren. Bei der
Planung und Entwicklung bzw. dem Einkauf von
neuen Losungen sollten die Interoperabilitat und
die Offenheit stets bertcksichtigt werden. Hier
bietet sich an, eine sinnvolle Anbieterdiversifikati-
on anzustreben, sodass die Gefahr eines Vendor-
Lock-ins auf ein Minimum reduziert wird.

Ein guter Ausgangspunkt fur die Realisierung der
vorgenannten Punkte, ist zunachst die Durchfuh-
rung einer Bestandsaufnahme und die Sichtung
der vorhandenen IT-Infrastruktur einer Organisa-
tion. Dabei gilt es herauszufinden, welche Systeme
und Anwendungen genutzt werden, von welchen
Anbieterinnen/Anbietern diese stammen, wel-
che Schnittstellen verwendet werden (beispiels-
weise offene oder geschlossene), wo die Daten
gespeichert werden und wer Zugriff auf diese
hat. Eine solche Bestandsaufnahme hilft dabei,
Schwachstellen, wie beispielsweise Datensilos in
geschlossenen Systemen oder Abhéangigkeiten von
einzelnen Anbieterinnen/Anbietern, zu identifizie-
ren und geeignete MalBnahmen einzuleiten.
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6.3.2 Datenqualitat

Datenqualitat ist ein vielseitiges Konstrukt, wel-
ches - je nach Verwendungskontext der Daten —
unterschiedliche Anforderungen an die Daten
mit sich bringt. Die FAIR-Prinzipien* bieten eine
Strukturierung fur die unterschiedlichen Qualitats-
indikatoren. Demnach sollten Daten so auffindbar
(Findability), zugénglich (Accessibility), inter-
operabel (Interoperability) und wiederverwendbar
(Reusability) wie moglich sein. Im Idealfall erfullt
ein Datensatz all diese Kriterien. In der Realitat
kostet die Aufwertung von Daten personelle sowie
finanzielle Ressourcen, sodass meist Datensatze
in minderer Qualitat vorliegen. Damit die Daten je-
doch zuganglich sind und weiterverwendet werden
konnen, ist ein gewisses MindestmaR an Qualitat
notwendig. Nachfolgend werden einige wesentliche
Punkte’® aufgefuhrt:

> Auffindbarkeit: Uber Metadaten werden Daten
auffindbar. Metadaten sollten daher genau und
korrekt sein und, wo moglich, aus kontrollierten
Vokabularen bestehen. Ein Leitfaden zur Meta-
datenerfassung kann auf dem Open.NRW-Por-
tal heruntergeladen werden.#

> Zuganglichkeit und Verfiigbarkeit: Der Zu-
gang und die langlebige Verflugbarkeit der Da-
ten sollten gewéhrleistet werden. Insbesondere
,Broken Links" sind fur potenzielle Datennut-
zende ein Argernis. Hierbei handelt es sich um
Links, die auf ein nicht mehr erreichbares Ziel
verweisen.

> Offenheit: Die Zuganglichkeit und Wiederver-
wendung von Daten wird bestarkt, wenn sie in
einem offenen Format bereitgestellt werden.
Die Bereitstellung von Daten in proprietarem
Format baut stets eine Hurde auf, da entspre-
chende proprietare Software benotigt wird,
um die Daten zu 6ffnen und weiterzuverwen-
den. Anlage 1zu § 4 der Open Data-Verordnung

NRW enthalt eine Auflistung empfohlener Da-
tei- und Schnittstellenformate.
Maschinenlesbarkeit: Um Daten in vielfalti-
gen Anwendungsfallen weiterverwenden zu
koénnen, sollten sie in einem maschinenlesba-
ren Format bereitgestellt werden, welches eine
automatisierte Weiterverarbeitung der Daten
ermoglicht.

Konsistenz: Daten und Metadaten mussen
widerspruchsfrei sein. Ein Widerspruch liegt
beispielsweise vor, wenn in den Metadaten das
Anderungsdatum zeitlich vor dem Erstellungs-
datum liegt. Insbesondere wenn ein Datensatz
an verschiedenen Stellen dezentral vorgehal-
ten wird, ist darauf zu achten, dass jede Version
konsistent ist.

Aktualitat: Daten sind dann von Nutzen, wenn
sie aktuell sind und ein moéglichst zeitgemales
Abbild der Realitat liefern. Daher ist es not-
wendig, die Daten in regelméaBigen Abstédnden
in Hinblick auf ihre Aktualitat zu Gberprafen
und, falls notwendig, zu Uberarbeiten. Das Ak-
tualisierungsintervall sollte in den Metadaten
benannt werden.

Konformitat: Bei der Bereitstellung von Daten
sollten jeweils relevante Standards bericksich-
tigt werden. Das gilt sowohl fur sektorenspezi-
fische Standards als auch fur allgemeingtiltige
Standards, wie beispielsweise Datumsangaben
nach ISO 8601.

Verstandlichkeit: Die Struktur der Daten sollte
so gewahlt werden, dass sie flir AuRenstehende
leicht verstandlich ist. Das Gleiche gilt fur die
Bezeichner, beispielsweise von Spaltentber-
schriften oder Attributen. Auch die zusatzliche
Bereitstellung einer umfassenden Datensatz-
beschreibung kann die Verstandlichkeit der
Daten erhéhen.

47
48

Siehe FAIR-Prinzipien: https://www.go-fair.org/fair-principles/.
Weitere Empfehlungen zur Steigerung der Qualitat von Daten und Metadaten finden sich im NQDM-Leitfaden, online

abrufbar unter https://cdn0.scrvt.com/fokus/e472f1bf447f370f/32c99a36d8b3/NQDM_Leitfaden-f-r-qualitativ-

hochwertige-Daten-und-Metadaten_2019.pdf.

49 https://open.nrw/meine-daten/hilfe.


https://cdn0.scrvt.com/fokus/e472f1bf447f370f/32c99a36d8b3/NQDM_Leitfaden-f-r-qualitativ-hochwertige-Daten-und-Metadaten_2019.pdf
https://cdn0.scrvt.com/fokus/e472f1bf447f370f/32c99a36d8b3/NQDM_Leitfaden-f-r-qualitativ-hochwertige-Daten-und-Metadaten_2019.pdf
https://open.nrw/meine-daten/hilfe
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Offentliche Einrichtungen verfugen tber umfang-
reiche und heterogene Datenbestande. Dabei
fehlt oftmals ein organisationsweiter Uberblick
Uber den vorliegenden Datenbestand, da die Da-
ten meist proprietar und isoliert voneinander in
,Datensilos” gespeichert und verwaltet werden.
Bevor sich intensiver mit dem Thema Datenqua-
litat befasst wird, sollte daher zunachst ein Uber-
blick Uber den Gesamtdatenbestand geschaffen
werden, beispielsweise durch die Durchfuhrung
einer Hausabfrage. Hierbei sollte erfasst werden, in
welchem Format die Daten vorliegen. Handlungs-
bedarf besteht insbesondere, wenn Daten noch pa-

pierbasiert oder in einem proprietaren und nicht
maschinenlesbaren Format vorliegen.

Neben der Erfassung des Formats ist auch die
Identifikation der potenziellen Datennutzenden
und ihrer Anforderungen an die Daten wichtig.
Ausgehend von dem Ist-Zustand der Daten und
den Anforderungen aus Sicht der Nutzenden so-
wie von den organisationalen Zielen der jeweiligen
datenbereitstellenden offentlichen Einrichtung
lassen sich anschlieBend Standards hinsichtlich
der Datenqualitat und Datenstruktur entwickeln.

6.3.3 Bereitstellungswege

Einen passgenauen Zugang zu Daten liefern Pro-
grammierschnittstellen (Application Programming
Interface -> API). Oftmals ist dies auch der einzige
Weg, um an Daten aus Fachanwendungen zu kom-
men, da viele Anwendungen keinen direkten Da-
tenzugriff zulassen. Die APl sollte dabei moglichst
offen sein, sodass eine zukUnftige Integration in
andere Systeme ohne Einschrankungen ermog-
licht werden kann. Auch sollten gangige API-Stan-
dards berucksichtigt werden. Ein Beispiel hierfur
ist XOV#° — ein Standard fur den Datenaustausch in
der offentlichen Verwaltung in Deutschland.

Die API-Spezifikation legt fest, wie die Kommuni-
kation und Interaktion mit anderen Anwendungen
erfolgt. Eine solche Dokumentation muss alle we-
sentlichen Informationen enthalten, sodass Nut-
zende genau wissen, wie die APl ,anzusprechen”

ist. Hierbei empfiehlt es sich, ein moglichst offenes
und herstellerneutrales Beschreibungsformat wie
die OpenAPI-Spezifikation® zu verwenden.

Neben einem API-basierten Datenzugang sollte
auch stets die Moglichkeit eines Exports in ein
maschinenlesbares und offenes Format vorhan-
den sein.

Auch eine Datenplattform kann als System von
Systemen den Zugang zu Daten herstellen. Dabei
bleiben die Dateninihren ursprunglichen Systemen
erhalten. Die Systeme werden Uber Schnittstellen
an die Datenplattform angebunden, wodurch die
Daten von einer zentralen Stelle abrufbar sind. Der
Zugriff auf die Daten innerhalb der Plattform kann
Uber ein Rechte- und Rollenmodell passgenau fest-
gelegt werden.

50 https://www.xoev.de/xoev-4987.

51 https://swagger.io/specification/.
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Dieses Kapitel enthélt eine Checkliste zur Priafung der Veroffentlichung(s-
pflicht) und Musterklauseln, die zur Erreichung von Datensouveranitat bei-
tragen konnen. Die folgende Ubersicht dient der Priifung, ob eine Nutzung
der Musterklauseln und der Checkliste zur Prifung der Verpflichtungen aus
§ 16a EGovG NRW sinnvoll ist:

> Erhebt oder verarbeitet ein Auftragnehmer fur den Auftraggeber Daten
(unabhangig davon ob dies den Schwerpunkt des Vertrags ausmacht)?
Wenn ja: Prafung Veroffentlichungspflichten nach - Kapitel 7.1 und
Nutzung der Musterklauseln in &> Kapitel 7.2.1 empfohlen.

> Werden Daten Dritter eingekauft?
Nutzung der Musterklauseln in - Kapitel 7.2.1 empfohlen.

> Werden dem Auftragnehmer Daten des Auftraggebers zur Verfugung
gestellt?
Wenn ja: Nutzung der Musterklauseln in = Kapitel 7.2.1 empfohlen.

> Werden Daten durch den Auftragnehmer fur den Auftraggeber
gespeichert/gehostet?
Wenn ja: Nutzung der Musterklauseln in = Kapiteln 7.2.1 und > 7.2.2
empfohlen.
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@ Merke

Sofern die Musterklauseln in - Kapitel 7.2.1 ge-
nutzt und ggf. an den konkreten Vertrag angepasst
werden, sind sdmtliche Rechteeinrdumungen von
dem Auftragnehmer an den Auftraggeber — und

auch umgekehrt — sowie die Pflicht zur Sicher-
stellung des technischen Zugriffs auf unter dem
Vertrag erhobene/verarbeitete Daten vertraglich
geregelt.

Die Veroffentlichungspflicht
Praxishinweis nach § 16a EGovG NRW betrifft grund-
satzlich nur Bestandsdaten, allerdings sind
Bereitstellungspflichten nach § 16a Abs. 8
EGovG NRW bereits im Beschaffungsvorgang zu
berticksichtigen, siehe - Kapitel 2.3.2. Von daher
sollte die Checkliste schon vor der eigentlichen
Erhebung/Verarbeitung genutzt werden, um zu
prufen, ob die zu erhebenden/verarbeitenden
Datensatze bei Vermeidung von moglichen
Hinderungsgriinden zu veroffentlichen wéren.
Handelt es sich bei zu erhebenden/verarbeitenden
Daten um ,spezielle” Daten wie Geodaten oder
Umweltinformationen, sind zudem mogliche
Pflichten nach den jeweiligen Spezialgesetzen
wie dem GeoZG NRW oder dem UIG NRW
zu berucksichtigen.
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7.1 Checkliste zur
Prifung der Verpflichtungen
aus § 16a EGovG NRW

Die zur Verfugung gestellte - Checkliste dient als
Hilfestellung bei der internen Prtfung von Daten
auf eine Bereitstellungspflicht i. S. v. § 16a EGovG
NRW sowie zur Prufung auf rechtliche Einschran-
kungen und Ausnahmetatbestande gemaB § 16a

EGovG NRW. Fur die umfassende Bewertung der
Datensatze in Bezug auf eine Bereitstellungspflicht
sollten die Fragen in dieser Checkliste so prazise
wie moglich beantwortet werden. Die Checkliste
enthalt weitere Hinweise zur Nutzung.

7.2 Musterklauseln

7.2.1 Musterklauseln
~Rechteinrdumung an Daten*

Die bereitgestellten - Musterklauseln zur Recht-
einrdumung an Daten decken dabei die folgenden
Situationen ab, wobeiimmer zu prifenist, ob diese
im konkreten Fall relevant sind:

> Daten werden dem Dienstleistungsunterneh-
men durch den Auftraggeber zur Verfligung ge-
stellt (Bsp.: Das Dienstleistungsunternehmen
soll Bestandsdaten des Auftraggebers in ein
aktuelles Format tberfuhren).

Daten werden vom Dienstleistungsunterneh-
men im Auftrag des Auftraggebers erhoben
(Bsp.: Das Dienstleistungsunternehmen soll
eine Umfrage zur Kaufkraft der Einwohner ei-
ner Kommune durchftihren).

Daten, die vom Dienstleistungsunternehmen
~gekauft” werden, werden von diesem fur den
Auftraggeber nach dessen Vorgaben bearbei-
tet (Bsp.: Die Daten eines Dienstleistungsun-
ternehmen zur demografischen Struktur einer
Kommune werden lizenziert und sollen durch
Angaben zur Kaufkraft nach den einzelnen
Altersklassen erganzt werden).

> Daten, die von einer Quelle stammen, die nicht
der Auftraggeber und auch nicht das Dienst-
leistungsunternehmenist, werden vom Dienst-
leistungsunternehmen fur den Auftraggeber
verarbeitet (Bsp.: Daten zur demografischen
Struktur einer Region sind online als Open
Data abrufbar und sollen vom Dienstleistungs-
unternehmen fur den Auftraggeber fur eine be-
stimmte Kommune durch Daten zur Kaufkraft
erganzt werden).

Daten des Auftraggebers werden (ggf. zu-
sammen mit anderen Daten) vom Dienstleis-
tungsunternehmen verarbeitet (Bsp.: Das
Dienstleistungsunternehmen soll Bestands-
daten des Auftraggebers prifen, aktualisieren,
durch weitere Daten ergédnzen und in ein aktu-
elles Format tberfthren).

Daten werden vom Dienstleistungsunterneh-
men (bearbeitet und unbearbeitet) an den
Auftraggeber geliefert (Bsp.: In den vorstehen-
den Beispielen werden die Daten vom Dienst-
leistungsunternehmen an den Auftraggeber
Ubermittelt).


https://open.nrw/system/files/media/document/file/open_data_checkliste.pdf
https://open.nrw/system/files/media/document/file/musterklauseln_rechteinraeumung_an_daten.docx
https://open.nrw/system/files/media/document/file/musterklauseln_rechteinraeumung_an_daten.docx

Seite 116
|

Praxisleitfaden fur die Datensouveranitat
im Kontext von Open Data

Durch die Nutzung der Musterklauseln soll sicher- @ Merke
gestellt werden, dass der Auftraggeber
Die Klauseln sind so formuliert, dass sie dem jewei-
> indie Lage versetzt wird, von einem Dienstleis-  ligen Auftraggeber ermoglichen, die vertragsgegen-
tungsunternehmen erhobene, bearbeitete und  standlichen Daten als Open Data bereitzustellen.
zur Verfugung gestellte Daten — unbearbeitet  Sollte dies im Einzelfall nicht durchsetzbar sein,
oder bearbeitet — moglichst offen und frei zur ~ mussten die Klauseln angepasst werden, wobei im
Verfligung zu stellen, und Sinne der Einheitlichkeit verschiedener Beschaf-
> die Herrschaft tiber diese Daten erhalt und  fungsvorgange empfohlen wird, die Terminologie
auch in jedem Fall beizubehalten.
> die Herrschaft tiber von ihm dem Dienstleis-
tungsunternehmen zwecks Auftragserfullung
zur Verfugung gestellte Daten behalt.

Praxishinweis
Bei den Musterklauseln
wurde in den Klauseln selbst bewusst
auf eine Nennung des § 16a EGovG NRW
verzichtet, um nicht lediglich die Einhaltung
von Veréffentlichungspflichten nach dem
EGovG NRW sicherzustellen, sondern den
Auftraggeber ganz allgemein in die Lage zu
versetzen, Daten frei zuganglich zu machen.
Die Klauseln kénnen daher auch in den Féllen
eingesetzt werden, in denen es nicht um die
Veréffentlichung von Daten nach
§ 16a EGovG NRW geht.
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7.2.2 Musterklauseln
~Ubergaberegelung*

Grundsatzlich sollten die Klauseln in = Kapitel
7.2.1 sicherstellen, dass der Auftraggeber jeder-
zeit Zugriff auf seine Daten hat. Dennoch ist es
ratsam, gesonderte Regelungen fur die Vertrags-
beendigung vorzusehen, insbesondere wenn Un-
terstutzungsleistungen zur Transition von Services
auf ein Nachfolge-Dienstleistungsunternehmen
oder den Auftraggeber erforderlich werden. Die

Klauseln ,Ubergaberegelungen” entsprechen Zif-
fer 13 der EVB-IT Cloud AGB, Version 1.01 (Stand:
01.03.2022), allerdings mit dem Unterschied, dass
hier die Moglichkeit des Abrufs von Unterstit-
zungsleistungen auch ohne gesonderte Vereinba-
rung moglich ist. Dazu sind die - Musterklauseln
zu Ubergaberegelungen abrufbar.


https://open.nrw/system/files/media/document/file/musterklauseln_uebergaberegelung.docx
https://open.nrw/system/files/media/document/file/musterklauseln_uebergaberegelung.docx
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